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 دیباچه

 پاسداری، آسايش، امنیت،. گرددبازمی بشری تمدن دمسپیده به امنیت، از نگرانی پیشینه

 از گیریبهره ابزارهای كه هستند ایمعانی بیانگر واژه، اين لغوی هایمترادف ديگر و حفاظت

 موجب آن نسبی پايداری و است شده نهاده وديعه به شعورذی هایآفريده یهمه در آن

 در خاطر تشتت و تشويش موجب اندازه همان به آن نبود و ذهنی هایفراغت به دستیابی

 در وی امنیتی مسائل یگسترده طیف و انسان به كه حال. بود خواهد موجودات اين زندگی

-درمی زنده، موجودات ساير با وی هایتفاوت گرفتن نظر در با ؛رسیممی  گوناگونش اشکال

...  و نگریآينده ابتکار، خلاقیت، مانند خود وجود برتر نیروهای به بقا برای انسان كه يابیم

 بدان تا و شروع غارنشینی از را خود زندگی ذاتی، ینهاده اين از گیریبهره با تا اندازدمی چنگ

-گنجینه زمانی سیر اين در و برده ناشناخته كرات تسخیر در دست امروزه كه است رسانده جا

 .است داده شکل آيندگان برای را دانش ثروت از مملو ای

 ايجاد آن به مربوط هایدانش در گوناگونی هایشاخه امنیت، یمقوله به پرداختن در انسان

 مطرح و مختلف هایدانش در توجه شايان مباحث و هازيرشاخه از يکی رمزنگاری. است كرده

  .كندمی دنبال را ایگسترده مباحث خود درون در كه ماست امروزی

 آن با مرتبط هایفناوری و كامپیوتر علم با آن چنان امروزه رمزنگاری، دانش عینی نمود

-می عینیت نو دانش اين درون فقط را خود نمود رمزنگاری گويی كه است شده تنیده درهم

 است داشته نیز انسانی علوم در ایويژه جايگاه مقوله اين كه كرد ادعا توانمی همچنین. بخشد

 و تشبیهات از اگر. است شده مذّين رمزنگاری و رمز با ما منظوم ادبیات جایجای كهطوری 

 باشندمی معشوق هويت از تصويری بیانگر رمز، از صوری با كدام هر كه كنايات، و استعارات

 هاآن اصلی معنای دريافت و آمده اشعار در كه برد نام توانمی هايیواژه و معانی از بگذريم؛

 ابجد حروف قالب در و رمز شیوه به آن، مطلوب بیان و نیست پذيرامکان رمز كشف با جز

 .يافت هارمزنگاری دست اين از وفور به توانمی شعرا آثار به مراجعه با كه است



-بهره مثل است، كرده ابداع خود خواسته و پیام ارسال برای بشر كه هایشیوه نخستین از 

 در رمزنگاری هایروش ترينپیشرفته تا خود خاص كدهای و معنا در دود ايجاد از گیری

 با انسان اصلی غرض بیانگر نهايت، در همه و همه ، Dual ECCمثل امروزی بشر زندگی

 گاههیچ كه هاستآن سازی نهان پرتو در اسرار رساندن در خود سرشار هوش از گیریبهره

 كرده احساس نیز هرگاه و جويد بهره آن كشف از مقابل جبهه تا دهد اجازه است نشده حاضر

 جديد رمز ايجاد كه احساس اين با يا و يافتهدست وی رمزهای به مقابل فرد يا جبهه كه باشد

 هاینوآوری به رمزها، سازیبهینه برای تلاش مسیر در همواره است؛ كرده پیدا ضرورت

 رمزنگاری، هایشیوه ايجاد در گوناگونی و دگرگونی اين و است يافته دست آوریشگفت

 دست يا است محال يا ، آن شکستن امکان كه است آورده وجود به محکمی و سترگ یديواره

 هایشیوه رمزنگاری، در نو دانش تولید موازات به اينکه جالب. دشوار و سخت بسیار كم

  .است بوده آن با شانه به شانه حركت و پیشرفت در نیز رمز تحلیل و رمزشکنی

 و رمزنگاری كتاب نخست بخش برگردان داريد رو پیش در كه كتابی! محترم بزرگواران

 شما خدمت به نزديک یآينده در آن دوم جلد كه است فروزان بهروز آقای شبکه امنیت

 هایكاستی بر كه است اين گرامی بزرگواران شما از حقیر داشتچشم. گرددمی ارائه ارجمندان

 راهنمايی سايه در كه است امید .پنداريد بزرگ را آن اندک مزيت و فروبسته چشم آن فراوان

 و پربار پیش از بیش كتاب اين دوم جلد شما، دانش پشتوانه و دلگرمی به و انديشمندانه

 .باشد بزرگواران شما درخور

 علیرضا اصغری

 94 مرداد

 

Books2ara@yahoo.com   

Books2ara@gmail.com   

Books2ara@outlook.com 
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 شگفتاريپ

 اندازچشم

 : کندمي دنبال را زير يهااندازچشم اول فصل

 امنيتي هدف سه تعريف. 

 کندمي تهديد را امنيتي اندازچشم که امنيتي، حملات تبيين. 

 امنيتي اندازچشم با هاسرويس اين ارتباط تشريح و امنيتي هايسرويس معرفي. 

 امنيتي هايسرويس تأمين جهت امنيتي سازوکارهاي تعيين.  

 امنيتي سازوکارهاي يسازادهيپ جهت استتار، و رمزنگاري کاربرد، دو معرفي.  

 

 

 مقدمه

 در ناپذيرزيگر يضرورت عنوان به اطلاعات از يپاسدار اهميت. کنيممي زندگي اطلاعات عصر در ما

-دارايي ساير مانند باارزشي دارايي ،اطلاعات که گفت توانمي که است مطرح يحد تا امروزي زندگي

 .هستيم دستبرد و حمله برابر در آن حفظ به مکلف ما و هاست
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 از و (يمحرمانگ) بماند دور 1غيرمجاز هايدسترسي از اطلاعات تا است لازم امنيت تأمين براي

 اطلاعات به بتواند مجاز فرد نياز، هنگام و( يکپارچگي) شود جلوگيري آن در غيرمجاز تغييرات اعمال

 . باشد داشته دسترسي

 مکتوب هايپرونده صورت به هاسازمان توسط شده آوريجمع اطلاعات قبل، دهه چند تا

 افراد براي تنها ،هاآن به سترسيد کردن محدود يلهيوس به هاپرونده اين بنديطبقه و شدمي نگهداري

 به مجاز افراد، از اندکي تعداد فقط ترتيب بدين. بود ريپذامکان انسازم درون اعتماد مورد شمار انگشت

 که نفر، يک مک دست گماردن با هم پرونده بودن دسترس در. بودند هاپرونده اين محتواي به دستيابي

 .گرديدمي تأمين داشت رسيدست پرونده اين به زماني هر در و هميشه

 و ابزارها در اطلاعات کردن ذخيره جاي به و شد الکترونيکي اطلاعات ذخيره رايانه، شيدايپ با

 هايپرونده که معني اين به نکرد، تغيير امنيتي نياز سه حال اين با. شد ذخيره هارايانه در ،يکيزيف وسايل

 اما. هستند مجاز افراد براي دسترسي قابليت و کپارچگيي بندي،طبقه نيازمند هم رايانه در شده ذخيره

 . گرديد متجلي برانگيزتر چالش و متفاوت شکلي به مذکور نيازهاي تأمين

 اکنون. کردند ايجاد اطلاعات از استفاده عرصه در انقلابي ،ايرايانه هايشبکه گذشته دهه دو در

 را اطلاعات دور راه از اي،رايانه هايشبکه از استفاده با توانندمي مجاز افراد و نداشده توزيع اطلاعات

 تغيير بودن دسترس در و يکپارچگي ،محرمانگي امنيتي نياز سه هم هنوز اگرچه. کنند بازيابي و ارسال

-مي رايانه در شدن ذخيره هنگام در اطلاعات تنها نه که اندشده جديدي ابعاد داراي اکنون اما اند،نکرده

 از اطلاعات انتقال هنگام در هاآن يمحرمانگ حفظ براي راهي بايد بلکه د،ننامب يباق همحرمان بايست

 . باشد داشته وجود نيز ديگر يرايانه به يارايانه

 اين به سپس ،پردازيممي اطلاعات امنيت اصلي اندازچشم مورد در بحث به نخست فصل، اين در

 و بحث به ادامه در .اندازيممي نگاهي کند تهديد را ازاندچشم اين تواندمي يحملات چگونه که مسئله

 يبرا را سازوکارهايي سرانجام، و پردازيممي امنيتي يهااندازچشم با رتبطم امنيتي هايسرويس بررسي

 کاربردهبه سازوکارها اين اجراي در توانندمي که را هاييروش و کنيممي تعيين امنيتي هايسرويس مينتأ

 .کنيممي معرفي ،شوند

=========================================================== 
1 Unauthorized 
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  امنيتي اندازچشم -1-1

 دسترس در و يکپارچگي ،اعتماد قابليت ؛بپردازيم امنيتي هدف سه مورد در بحث به نخست دهيد اجازه

 (.1-1 شکل) بودن

 
 امنيتي يهااندازچشم بنديرده :1-1 شکل

  1اعتماد قابليت

 حفاظت سري اطلاعات از است لازم زيرا ،باشد اعتماد قابليت اطلاعات، امنيت جنبه ترينرايج شايد

 به را هاآن اطلاعات اعتماد قابليت هک يهاخواهان بد فعاليت از را خود بايستمي هاسازمان. کنيم

 در ؛است ارتش در بنيادين وظيفه حساس اطلاعات کردن پنهان. ندينما پاسداري اندازد،مي مخاطره

 بانکداري، در ؛گردديم تلقي حياتي ،سازمان فعاليت براي رقبا از اطلاعات از يرخب نمودن پنهان صنعت،

 . دنشو داشته گاهن سري بايستمي مشتريان حساب اطلاعات

 بلکه اطلاعات، ذخيره براي تنها نه اعتماد قابليت ديد، خواهيم فصل اين در بعداً که گونههمان

 کنيممي ارسال دور رايانه يک به شود ذخيره بايد که را اطلاعاتي وقتي. رودمي کار به نيز آن انتقال براي

 ديد از را اطلاعات بايد انتقال، حين در ؛کنيممي دريافت دور رايانه يک از را اطلاعات که هنگامي يا

 . نماييم پنهان ديگران

 2يکپارچگي

 يا واريز خود حساب به پولي يايمشتر وقتي ،بانک در. دنکنمي تغيير مداوم طور به و همواره اطلاعات

 مجاز افراد لهيوس به ييراتتغ انجام يعني يکپارچگي. کند تغيير بايد او حساب تراز ،کندمي برداشت آن از

 کار در وقفه يک .نيست انهکار بخرا عمل يک نتيجه لزوماً يکپارچگي نقض. مجاز سازوکارهاي و

 اطلاعات از يخشب در ناخواسته يتغييرات ايجاد باعث است ممکن برق، ولتاژ افزايش علت به مثلاً سيستم

 . شود

=========================================================== 
1 Confidentiality 
2 Integrity 
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  1بودن دسترس در

 و آوريجمع اطلاعات به بتوانند بايد مجاز افراد. است بودن دسترس در اطلاعات يتامن رکن سومين

. است فايدهبي نباشد، دسترس در اطلاعات اگر. باشند داشته دسترسي سازمان يک لهيوس به شده ذخيره

 جازم افراد دسترس در ستباييم اطلاعات که معناست بدين اين کند، تغيير مداوم طور به بايد اطلاعات

 سازمان يک براي يکپارچگي يا بنديطبقه وجود عدم اندازه به تواندمي اطلاعات به دسترسي عدم. باشد

 دسترسي پول انتقال و نقل براي خود هايحساب به نتوانند بانکي مشتريان اگر کنيد، تصور. باشد بارزيان

 . بود خواهد بانک انتظار در يسرنوشت چه باشند داشته

  حملات -1-2

 قرار امنيتي حملات تهديد مورد است ممکن بودن، دسترس در و يکپارچگي بندي،طبقه امنيتي هدف سه

 اين نخست اما شود،مي استفاده حملات يبنددسته براي يگوناگون هايشيوه از ادبيات در اگرچه. گيرند

 بر تأثيراتشان يمبنا بر سپس ؛کنيممي بنديتقسيم امنيتي اندازچشم با مرتبط هايگروه به را تهديدها

 . دهدمي نشان را بنديرده يننخست 2-1 شکل. کنيممي تقسيم ترگسترده مقوله دو به سيستم،

 
  امنيتي يهااندازچشم با مرتبط حملات بنديرده: 2-1 شکل

 

 

 

=========================================================== 
1 Availability 
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  بنديطبقه دکنندهيتهد حملات

 و نقل تحليل و تجزيه -2 تجسس -1: کندمي تهديد را اطلاعات بنديطبقه ،حمله نوع دو يکل طور به

 .اطلاعات انتقال

  1تجسس

 فايلي مثال، عنوان به. هاداده جريان کردن مختل يا هاداده به غيرمجاز دسترسي از است عبارت تجسس

 دارد وجود امکان نيا و باشد محرمانه اطلاعات حاوي است ممکن شودمي منتقل اينترنت لهيوس به که

. ندک استفاده خود نفع به آن محتوي از و نموده متوقف را اطلاعات ارسال انيجر غيرمجاز شخص که

 خواهيم آن به کتاب اين در که رمزنگاري هايروش از استفاده با توانمي تجسس، از پيشگيري براي

 . نمود فهم غيرقابل ،جاسوس براي را هاداده پرداخت،

 2اطلاعات انتقال و نقل تحليل و تجزيه

-مي جاسوس اما شود، جاسوس يبرا آن شدن فهم غيرقابل باعث است ممکن هاداده رمزنويسي اگرچه

 ينشان تواندمي مثال عنوان به. آورد دست به ديگري اطلاعات آنلاين، تانتقالا و نقل کنترل با تواند

 و درخواست - زوج توليد با تواندمي اي و کند پيدا را گيرنده و فرستنده( ايميل آدرس نظير) الکترونيکي

 . بزند حدس را هافعاليت ماهيت  -پاسخ

 

   يکپارچگي دکنندهيتهد ملاتح

 ديتهد را هاداده يکپارچگي دنتوانيم ،انکار و بازپخش هويت، جعل دستکاري،: مانند ي،گوناگون حملات

 . دنکن

 3دستکاري

 خود نفع به را اطلاعات توانديم مهاجم ،هاآن به دسترسي يا داده جريان ارسال کردن متوقف از پس

 مهاجم. کندمي ارسال بانک به بانکي عمليات انجام بر مبني پيامي مشتري مثال، عنوان به. دهد تغيير

 که باشيد داشته توجه. دهدمي تغيير خود سود به را بانکي عمليات نوع و نموده متوقف را پيام ارسال

=========================================================== 
1 Snooping 
2 Trafic Analysis 
3 Modification 
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 کند پاک را پيام است لازم تنها پيام، از برداريبهره يا سيستم به رساندن آسيب يبرا  مهاجم اوقات گاهي

 .بيندازد تأخير به را آن دريافت يا

 

 1هويت جعل

 مثال، عنوان به. زندمي جا ديگري شخص جاي هب را خود ،مهاجم که افتدمي اتفاق زماني هويت جعل

 مشتري همان او که کند وانمود طوري و بدزدد را بانک مشتري رمز و بانکي کارت مهاجم است ممکن

 با کندمي سعي بانک مشتري مثال، عنوان به. زندمي جا مقصد جاي هب را خود مهاجم اوقات گاهي. است

 است بانک سايت انگار که کندمي وانمود طوري ديگر جاي در ديگري سايت اما کند برقرار ارتباط بانک

 . آوردمي دست به مشتري از را اطلاعاتي ،لهيوس اين به و

 2بازپخش

 کوشدمي و آورده دست به را کاربر ارسالي يهااميپ کپي مهاجم. است حملات از ديگري نوع ازپخش،ب

 بانک از و کندمي ارسال پيامي بانک به شخصي مثال، عنوان به. ديمان ارسال دوباره را آن بعداً که

 را پيام يکپ هاجمم. دينمامي است داده انجام کاري او براي که مهاجم به را مبلغي پرداخت درخواست

 . کندمي ارسال را آن بانک، از مبلغ همان دوباره دريافت براي مجدداً و داردمي نگه

 3انکار

يم انجام را حمله اين گيرنده، يا فرستنده طرف دو از يکي زيرا ،دارد فرق ديگر انواع با حمله، نوع اين

 دريافت از پس پيام گيرنده است ممکن يا کند انکار را پيام ارسال بعداً پيام، فرستنده است ممکن و دهند

 . کند انکار را آن افتيدر ،پيام

 به پول ارسال براي بانک مشتري درخواست توانمي يرنده،گ توسط انکار از اينمونه عنوان به

 انکار از اينمونه. کند انکار را درخواستي چنين بعداً است ممکن فرد اين. کرد ذکر را ثالث شخص

 را آن وجه و کرده خريداري کارخانه از را محصولي خريدار که دهد رخ زماني تواندمي فرستنده توسط

=========================================================== 
1 Masquerading 
2 Replaying 
3 Repudiation 
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 پرداخت خواستار و کندمي انکار را پول دريافت دار،کارخانه سپس. کند پرداخت الکترونيکي صورت به

 . شودمي محصول وجه دوباره

 

 بودن دسترس در دکنندهيتهد حملات

 :از است عبارت که يمنکيم اشاره بودن دسترس در دکنندهيتهد يحمله نوع يک به تنها خش،ب نيا در

 . 1سرويس از محروميت

 را سيستم يک سرويس است ممکن حمله اين. است رايجي بسيار حمله سرويس، از محروميت

. کند استفاده يگوناگون رهايکاراه از اندتومي کار اين انجام يبرا مهاجم. کند قطع کامل طور به يا کند

 از بالا حجم علت به سرور که طوري به بفرستد، سرور براي زيادي ساختگي هايدرخواست تواندمي او

 و کند پاک را نآ يا متوقف را کاربر يک به سرور پاسخ ارسال مهاجم، که است ممکن اي و بيفتد کار

 را مشتريان درخواست افتيدر مهاجم است ممکن همچنين .دهدنمي پاسخ سرور که کند تصور کاربر

 . رود بالا سيستم بار حجم و بفرستند بار چندين را خود درخواست مشتريان که شود باعث و متوقف

  فعال برابر در غيرفعال مهاجمان

 يبندگروه اين بين ارتباط 1-1 جدول. 3غيرفعال و2فعال: کنيم تقسيم گروه دو به را مهاجمان دهيد اجازه

 .دهدمي نشان را نيشيپ بنديدسته و

 رفعاليغ و فعال حملات يبنددسته: 1-1 جدول

 
 

 

=========================================================== 
1 Denial of service 
2 Active 
3 Passive 
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  غيرفعال حملات

 تغيير باعث حمله که معناست بدين اين. است اطلاعات کسب تنها مهاجم هدف غيرفعال، حملات در

 وجود، اين با. دهدمي ادامه را خود عادي فعاليت سيستم و شودنمي سيستم به رساندن آسيب يا هاداده

 ،کنندمي تهديد را بنديطبقه که حملاتي. زندب بيآس پيام گيرنده يا فرستنده به است ممکن حمله

 اطلاعات رفتن لو. شوندمي محسوب غيرفعال حملات که است انتقال و نقل تحليل و تجزيه و جاسوسي

 شناسايي دليل، همين به ؛ندارد ثيريتأ سيستم کار روي اما برساند، آسيب فرستنده يا گيرنده به تواندمي

 اين با. است مشکل بسيار نبرند يپ اطلاعات نشت به گيرنده يا فرستنده که زماني تا حملات عنو اين

 . کرد جلوگيري غيرفعال حملات بروز از ها،داده رمزنگاري از استفاده با توانمي وجود،

  فعال حملات

 در و کپارچگيي که حملاتي. برساند آسيب سيستم به يا داده تغيير را ايداده است ممکن فعال حمله

 فعال حملات شناسايي معمولاً. شوندمي محسوب فعال حملات کنند،مي تهديد را هاداده بودن دسترس

 . دهد انجام را حمله مختلف هايشيوه به تواندمي مهاجم زيرا است، ترساده هاآن از پيشگيري از

 

 راهکارها و هاسرويس -1-3

 و امنيتي هايسرويس ،T-ITU مخابرات و پست ندارداستا بخش ،الملليبين مخابرات اتحاديه

 ارتباط امنيتي هايسرويس و راهکارها. است نموده تهيه هاسرويس اين سازيپياده براي راهکارهايي

 قرار استفاده مورد راهکار چند از ترکيبي يا راهکار يک سرويس، يک ايجاد در زيرا دارند هم با تنگاتنگي

 ارائه منظور به اينجا در. برد کار به سرويس چند يا يک در توانمي را اهکارر يک همچنين. است گرفته

 راهکارها مورد در تفصيل به کتاب، ديگر هايبخش در .دهيممي حيتوض را هاآن اختصار به کلي، يايده

 . کرد خواهيم بررسي خود يجا در که است شده صحبت هاسرويس و

  امنيتي هايسرويس

ITUT-T (X.800) ، در نيشيپ هايبخش در که را حملاتي و امنيتي انداز چشم با مرتبط سرويس پنج 

 . دهدمي نشان را سرويس 5 اين بنديرده 3-1 شکل. است کرده مشخص کرديم، صحبت هاآن مورد
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 امنيتي هايسرويس: 3-1 شکل

. است ايساده کار امنيتي هدف چند يا يک با هاسرويس اين از مورد چند يا يک ساختن مرتبط

 هاآن به پيشتر که امنيتي حملات از پيشگيري منظور به هاسرويس اين که مطلب اين تشخيص همچنين

 . نيست مشکلي کار اندشده يطراح شد، اشاره

 

  هاداده بنديطبقه

 تعريف طبق. است شده طراحي انهافشاگر حملات برابر در اطلاعات از محافظت يبرا هاداده بنديطبقه

X-800 در محافظت همچنين و پيام از قسمتي يا پيام تمام بنديطبقه و است گسترده بسيار سرويس اين 

 از پيشگيري يبرا سرويس اين که عنيم نيا به؛گيردمي دربر را انتقال و نقل تحليل و تجزيه برابر

 .است شده طراحي انتقال و نقل تحليل و تجزيه و تجسسي حملات

 

 1هاداده يکپارچگي

 طراحي مهاجم توسط بازپخش و کردن حذف افزودن، دستکاري، از جلوگيري يبرا هاداده يکپارچگي

 . کند محافظت پيام از يبخش يا پيام کل از تواندمي سرويس اين. است شده

 2تصديق

 ،1گرااتصال ارتباط در. دهدمي ارائه را يارتباط خط طرف آن در مقابل طرف هويت تأييد سرويس اين

 ،2گرااتصالنا ارتباطات رد و رديگمي قرار تأييد مورد ارتباط برقراري زمان در گيرنده يا فرستنده هويت

 . رسدمي انجام به هاسيسرو گونه اين لهيوس به هاداده فرستنده منبع هويت تأييد وظيفه

=========================================================== 
1 Data Integrity 
2 Authentication 



 22    شبکه تیامن و  یرمزنگار

  3انکار عدم

 در. شودمي هاداده گيرنده يا فرستنده توسط اطلاعات افتيدر اي ارسال انکار مانع ،انکار عدم سرويس

 هويت فرستنده انکار صورت در تواندمي هاداده گيرنده مبدأ، اصالت بر مبتني انکار معد سرويس

 که کند ثابت تواندمي فرستنده ها،داده تحويل بر مبتني انکار عدم سرويس در. نمايد اثبات را فرستنده

 .است شده تحويل نظر مورد يگيرنده به هاداده

  4دسترسي کنترل

 تعريف اين در دسترسي يواژه. کندمي حفاظت غيرمجاز دسترسي برابر در را هاداده دسترسي، لکنتر

 . شود... و برنامه اجراي ،(تغيير) شيرايو نوشتن، خواندن، شامل تواندمي و است گسترده بسيار

 

  امنيتي ايسازوکاره

ITU (X88) ، نيشيپ بخش در مشروحه امنيتي هايسرويس يارائه براي لازم امنيتي راهکارهاي برخي 

 .دهدمي نشان را هاسازوکار اين بنديرده 4-1 شکل. کندمي شنهاديپ را

 
 امنيتي هايسازوکار: 4-1 شکل

 

 

 

                                                                                                                                                                                    
1 Connection-oriented 
2 Connectionless 
3 Nonrepudiation 
4 Access Control 



  شگفتاریپ   23

  1رمزنويسي

 براي توانمي آن از همچنين کند، هبرآورد را يمحرمانگ فاهدا تواندمي هاداده پوشاندن يا سازيپنهان

 دو از رمزنويسي براي روزهام. کرد استفاده ديگر هايسرويس ايجاد منظور به هاسازوکار ساير تکميل

 . کرد خواهيم صحبت هاآن مورد در آتي هايبخش در که شودمي استفاده استتار و رمزنگاري شيوه

  هاداده يکپارچگي

 لهيوس به عدد اين مقدار. ستهاداده به ايويژه عدد اختصاص ها،داده يکپارچگي هدف برآورد راهکار

 زين دريافتي هايداده از و کندمي دريافت را عدد نيا گيرنده،. شودمي ديتول هاداده خود از ياژهيو يندفرآ

 عدد دو هر اگر ،کندمي مقايسه جديد يديتول عدد با را دريافتي عدد سپس ،کندمي ايجاد جديد عدد

 . است مانده محفوظ هاداده يکپارچگي که شودمي معلوم باشند، يکسان

  2ديجيتال امضاء

-علامت را هاداده ،الکترونيک صورت به تواندمي فرستنده آن لهيوس به که است يابزار ديجيتال امضاء

 سازوکاري از فرستنده. کند بررسي را هاداده امضاء الکترونيک صورت به تواندمي گيرنده و کرده گذاري

 همگاني صورت به که عمومي کليد با مرتبط صياختصا کليد فرستنده دهدمي نشان که کندمي استفاده

 همان را پيام که موضوع اين اثبات يبرا فرستنده عمومي کليد از گيرنده. دارد را است کرده اعلام

 . کندمي استفاده کرده، امضاء است پيام ارسال مدعي که ايفرستنده

  3هويت تبادل

 طرف يک مثال، عنوان به. کنندمي بدل و رد خود هويت اثبات يبرا هايييامپ ،فرد دو هويت تبادل در

 . بداند بايد او فقط که داندمي را رازي کند ثابت تواندمي

 

 هاداده انتقال و نقل به هاييلايه افزودن

 اين اب تا است، رساليا هايداده به 4يساختگ هايداده افزودن معناي به ،انتقال و نقل به لايه افزودن

 . ديمان خنثي را هاداده افتيدر و ارسال تحليل و تجزيه از استفاده براي دشمن تلاش بتوان لهيوس

=========================================================== 
1 Encipherment 
2 Digital Signature 
3 Authentication Exchange 
4 Bogus Data 
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  1مسيريابي کنترل

 باشدمي گيرنده و فرستنده بين موجود مختلف مسيرهاي مداوم تغيير و انتخاب معني به مسيريابي کنترل

 . نمود پيشگيري خاص ريمس يک روي بر ديگري شخص سمع استراق از توانب وهيش اين با تا

 2رسمي گواهي

 عنوان به .باشدمي فرد دو بين ارتباط کنترل يبرا اعتماد قابل ثالث شخص انتخاب معني به رسمي گواهي

 را اعتمادي قابل فرد تواندمي گيرنده. داد انجام انکار از پيشگيري منظور به را کار اين توانمي مثال،

 خصوص در فرستنده انکار از مانع بتواند لهيوس اين به تا نمايد، فرستنده هايدرخواست ذخيره مسئول

 . شود درخواستي چنين ارسال

 

  دسترسي کنترل

 سيستم يک مالکيت تحت منابع يا هاداده به صحيحي دسترسي کاربر که اين اثبات يبرا روش اين در

 . هستند هااثبات اين از هايينمونه ،PIN و واژه گذر. دشومي استفاده مختلفي هايروش از ،است داشته

 

  هاسازوکار و هاسرويس بين رابطه

-مي نشان جدول اين. دهدمي نشان را امنيتي راهکارهاي و امنيتي هايسرويس بين يرابطه 2-1 جدول

 استفاده تصديق تأمين براي( هويت تبادل ديجيتالي، يامضا رمزنويسي،) سازوکار سه از توانمي که دهد

 بنديطبقه) سرويس سه در توانمي را رمزنويسي سازوکار که دهدمي نشان جدول اين همچنين. کرد

 .برد کار به( تصديق و هاداده يکپارچگي ها،داده

 

 

 

 

 

=========================================================== 
1 Routing Control 
2 Notarization 
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 امنيتي هايسازوکار و امنيتي هايسرويس بين يرابطه: 2-1 جدول

 
 راهکارها -1-4

. ندودب امنيت اجراي يزمينه در تئوري هايدستورالعمل فقط ،نيشيپ هايقسمت در شده بيان راهکارهاي

 صورت به امروزي ربرداکرپ راهکار دو. است راهکارهايي مسلتزم امنيتي يهااندازچشم واقعي اجراي

 . است( استتار) خاص صورت به و( رمزنگاري) کلي بسيار

 

 1رمزنگاري

. کرد اجرا رمزنگاري از استفاده با توانمي را ينشيپ هايبخش در شده انيب راهکارهاي از يرخب

«cryptograpghy »واژه، ينا انيب از ما هدف. است رمزي نوشتن يمعن به و يوناني يريشه با ايواژه 

 حملات برابر در هاآن کردن ايمن و محافظت براي رمز متن به يعاد پيام تبديل هنر و علم به اشاره

 از استفاده با پيام« رمزگشايي» و« رمزنويسي» بيان براي فقط گارينرمز يواژه گذشته در اگرچه. است

 قارن،تم کليد رمزنويسي: است زامج سازوکار سه داراي واژه اين امروزه اما رفت،مي کار به رمز کليد

 .دهيممي قرار بحث مورد اختصار به را سازوکار سه اين دامها در. هش و نامتقارن کليد رمزنويسي

  2متقارن کليد رمزنويسي

 ،(گويندمي نيز سري کليد رمزنگاري يا سري کليد رمزنويسي آن به گاهي که) متقارن کليد رمزنويسي در

 فرض با. بفرستد پيامي ناامن کانال از استفاده با باب مثل ديگري شخص به تواندمي آليس مثل شخصي

 با آليس. بفهمد کانال از سمع استراق يوسيله به را پيام يامحتو تواندنمي Eve مثلاً رقيب، که اين

=========================================================== 
1 Cryptography 
2 Symmetric-Key Encipherment 
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 رمزگشايي، الگوريتم از استفاده با هم باب آورد،درمي رمز شکل به را پيام رمزنويسي، الگوريتم از استفاده

-مي استفاده رمزگشايي و رمزنويسي براي کتاي کليد از متقارن، کليد رمزنويسي. کندمي رمزگشايي را پيام

 آليس متقارن، کليد رمزنويسي در. کرد تلقي الکترونيکي قفل نوعي توانمي را رمزگشايي/ رمزنويسي. کند

 با را جعبه باب .کندمي قفل را آن مشترک رمز ،کليد از استفاده با و هددمي قرار ايجعبه در را پيام

 .آوردمي بيرون را آن پيام و کندمي باز کليد همان از استفاده

  1نامتقارن کليد رمزنويسي

-مي نيز عمومي کليد رمزنگاري يا عمومي کليد رمزنويسي آن به گاهي که) نامتقارن کليد رمزنويسي در

 دو کليد، يک جاي به ،نخست .استثنا چند با اما داريم را متقارن کليد رمزنويسي ساختار همان( گويند

 استفاده با ابتدا آليس .باب به رمزي پيام ارسال براي اختصاصي کليد يک و عمومي کليد يک ؛داريم کليد

 خود اختصاصي کليد از باب پيام، رمزگشايي براي. کندمي رمزنويسي را پيام باب، عمومي کليد از

 . کندمي استفاده

 (يساز درهم)2هش

 ترکوتاه خلاصه، هميشه. دينمايم استخراج دلخواه طول با پيامي دل از ،را ثابت طول با ياخلاصه هش

. شود سالار رندهيگ براي آن يخلاصه هم و پيام هم بايد باشد، مفيد که اين براي و است پيام اصل از

 از کرديم، صحبت آن مورد در هاداده يکپارچگي يبرقرار با رابطه در شتريپ که ايويژه عدد ديتول براي

 . شودمي استفاده هش

 ،است امنيتي راهکارهاي اجراي روش يک عنوان به رمزنگاري يمعرف کتاب، اين شالوده اگرچه

 دارد، ادامه نيز امروز به تا و شدمي تفادهاس آن از گذشته در سري اتارتباط در که ديگري روش اما

 به که رمزنگاري با مقايسه در ،نوشتن معني به يوناني ريشه با« Steganography» واژه. است استتار

 پيام محتواي کردن پنهان يعني رمزنگاري. باشدمي« لفافه در نوشتن» معني به است،« رمزي نوشتن» معني

 . است ديگري وسيله با پيام خود کردن پنهان معني به استتار. رمزنويسي وسيله به

 

 
=========================================================== 
1 Asyrnmetric-Key Encipherment 
2 Hash 
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 استتار تاريخي پيشينه

 هايتکه روي جنگي هايپيام چين، در. است استتار از استفاده هايافسانه و واقعيات از سرشار تاريخ

 مقصد به را خود و داديم قورت را آن رسانپيام سپس هآمد در کروي شکل به شد،مي نوشته ابريشم

 نوشته تا کردندمي موم به آغشته را آن سپس شد،مي حک چوبي تکه روي پيام يونان، و رم در. اندرسيم

 متن خطوط بين پيام نوشتن براي هم( آمونياک نمک و پياز آب نظير) نامرئي جوهرهاي از. شود پنهان

 کاغذ روي ديگري ماده ماليدن يا کاغذ کردن گرم با ،يپنهان پيام. کردندمي استفاده کاغذ پشت بر يا ديگر

 . شدمي آشکار

 ممکن ضرربي ظاهر به پيام يک در حروف برخي. است شده ارائه نيز ديگري هايروش اخيراً

 در خاص يهيزاو در که است مشاهده قابل زماني تنها که باشد، مداد نوک اندازه در متني حاوي است

 به. شودمي استفاده تهي رمز از ضرر،بي پيام داخل در رمزي پيام کردن پنهان براي. دگير قرار نور معرض

 هاخال ريز از. دهد تشکيل را رمز پيام است ممکن پوشش پيام در واژه هر دوم يا اول حرف مثال، عنوان

 نقطه يک حد به را هاآن اندازه و گرفتندمي عکس رمزي هايپيام از. دوشمي استفاده هدف اين براي هم

 . دهندمي قرار پوششي متن جملات پايان در معمولي نقطه شکل به را آن و دادندمي کاهش

 استتار مدرن کاربرد

 درج امکان و کرد ديجيتالي توانمي را ويدئو يا صوتي فايل عکس، متن، نظير هاداده از شکلي هر امروزه

 الزاماً ،يپنهان تاطلاعا چنين. دارد وجود هاآن در کردن ديجيتالي فرايند طول در رمزي دودويي اطلاعات

 معنوي، مالکيت از حفاظت براي آن از توانمي بلکه ؛گيردنمي قرار استفاده مورد کاريپنهان براي

 . کرد استفاده هاداده اصل به ديگر اطلاعات افزودن يا دستکاري از جلوگيري

 

 1پوششي متن

 رمزي هايداده پوشش براي مختلفي هايشيوه. دباش عادي متن قالب در تواندمي يرمز هايداده پوشش

. دارد وجود نيز ضرربي متن يک دودويي هايداده درج براي گوناگون هايشيوه چنانجه. دارد وجود متن

 براي کلمات بين در فاصله دو و 0 دادن نشان براي کلمات بين فاصله يک از توانيممي مثال، عنوان به

=========================================================== 
1 Text Cover 
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 نشان ASCII کد قالب در را A حرف از بيتي 8 دودويي نمايش زير کوتاه پيام. کنيم استفاده 1 دادن نشان

 (. 01000001) دهدمي

 
. دارد وجود«  steganography» و«  not» بين و« IS» و« book» بين فاصله دو بالا، پيام در

 اصلي متن با کمي بسيار تفاوت که کنند وارد متن در را هاييفاصله توانندمي يخاص افزارهايمنر البته

 . ديرهان يآن شناسايي و کشف از را رمز توانمي هاآن کمک با و دکنيم جاديا

 توانيممي. است زبان دستور کاربرد اساس بر شده تنظيم لغات فرهنگ از استفاده ديگر، روش

 بر سپس. است اضافه حرف 4 و اسم 32 فعل، 8 تعريف، حرف دو داراي که باشيم اشتهد لغتي فرهنگ

 -فعل -اسم -تعريف حرف» آن جملات الگوي هميشه که کنيممي توافق ايپوششي متن از استفاده سر

 حرف يک. کرد تقسيم بيتي 16 هايتکه به توانمي را رمزي دودويي هايداده. باشد« اسم -تعريف حرف

 پنج(. the براي 1 و a براي 0 مثال عنوان به) باشد دودويي هايداده بيت اولين انگريب تواندمي فتعري

 فعل يک وسيله به توانمي را بعد تيب چهار داد، نشان( جمله يک فاعل) اسم يک با توانمي را بعد بيت

 به. داد نشان( مفعول) اسم يک وسيله به را بيت پنج آخرين و دوم تعريف حرف با بعد بيت داد، نشان

 زير جمله نظير ايجمله تواندمي است، ASCII در 0100100001001001 که ،«HI» رمز داده مثال عنوان

 . باشد

A friend called a doctor 

01001 0 0001 10010 0 

-مي استفاده الگوها انواع و ترپيچيده طراحي از عمل، در. است ساده و بديهي بسيار مثال يک اين

 . ودش

  1پوشش قالب در عکس

 عناصر) پيکسل از متشکل ديجيتالي عکس. کرد پنهان رنگي عکس داخل در توانمي را رمز هايداده

 .شودمي  تشکيل (بايت 3) بيت 24 از پيکسل هر معمولاً است؛( عکس

=========================================================== 
1 Image Cover 
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 توانيممي دليل ينهم به. است( آبي يا سبز قرمز،) اصلي هايرنگ از يکي يدهنده نشان بايت هر

 هر بيت ترينارزش کم ،Least significant bit به موسوم روش در .کنيم توليد را هارنگ از طيفي

 که شود ترروشن نقاط از بعضي در عکس شودمي باعث روش اين. شودمي داده قرار صفر مساوي بايت

 عکس در بيت، ترينارزش کم تغيير با را دودويي هايداده توانيممي اکنون. نيست مشهود چندان معمولاً

 متناظر بيت باشد، 1 اگر و ماندمي باقي تغيير بدون متناظر بيت باشد،  0 ما دودويي رقم اگر. کنيم پنهان

 به. کنيم پنهان پيکسل سه در را(  ياسک بيت 8) سهينو يک توانيممي ترتيب بدين. دهيممي تغيير 1 به را

 . دهد نشان را« M» حرف توانديم زير پيکسل سه مثال، عنوان

 
 .گيردمي قرار استفاده مورد استتار از تريپيچيده هايشيوه امروزه البته،  

 هاپوشش ساير

 صدا)صوتي فايل پوشش در توانمي ار رمز پيام مثال ند،ريگمي رارق استفاده مورد نيز ديگري هايپوشش

 توانمي را رمز پيام .شوندمي فشرده ويدئو هم و صوتي فايل هم امروزه. کرد پنهان ويدئو و( موسيقي و

-کتاب به را هاتکنيک اين درباره بحث. نمود جاسازي حامل فايل در آن از شيپ يا سازيفشرده حين در

 .ميسپاريم استتار زمينه در تخصصي هاي

 

  کتاب هايقسمت ساير -1-5

 . است شده تقسيم قسمت چهار به کتاب

  متقارن کليد رمزنويسي: اول قسمت

 بحث به متقارن کليد رمزنگاري از استفاده با پيشرفته، هم و کلاسيک هم رمزنويسي، مورد در بخش اين

 . کرد محقق را امنيتي هدف يننخست توانمي فن اين از استفاده با چگونه که دهدمي نشان و پردازدمي

  نامتقارن کليد رمزنويسي: دوم قسمت

 که دهدمي نشان و دکنمي بحث نامتقارن کليد رمزنگاري از استفاده با رمزنويسي مورد در بخش، اين

 . ساخت محقق را امنيتي هدف نخستين توانمي روش اين از استفاده با چگونه
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 . کليد مديريت و تصديق يکپارچگي،: سوم قسمت

 به «هش» چگونه که دهدمي نشان و کندمي معرفي را «هش» يعني رمزنگاري وهيش سومين ،سوم بخش

 . رودمي کار به امنيتي هدف دومين تحقق براي  ،دوم و اول يهابخش در شده انيب موارد همراه

  شبکه امنيت: چهارم قسمت

 بخش سه در شده آموخته هايروش نت،اينتر از استفاده با توانمي چگونه که دهدمي نشان بخش اين

 . نمود برپا را شبکه امنيت روش اين به و کرد ترکيب هم با را کتاب اول

 

 : يشنهاديپ يهاسايت وب -1-6

 .دندهمي ارائه را فصل اين موضوعات خصوص در بيشتري اطلاعات زير، هايسايت وب
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 دهيچک -1-7

 بودن دسترس در و يکپارچگي ي،محرمانگ :گرديده مشخص امنيت براي کلي هدف سه. 

 و نقل ،تحليل و تجزيه ،جاسوسي: کندمي تهديد را اطلاعات بنديطبقه حمله نوع دو 

 دستکاري،: ندازديب خطر به را هاداده يکپارچگي تواندمي حمله نوع چهار. اطلاعات انتقال

 را اطلاعات به دسترسي سرويس، از محروميت حملات و انکار و تکرار هويت، جعل

 . کندمي تهديد

 نظير ايشبکه و ايداده ارتباطات يزمينه در فعال هايسازمان از يرخبITU-T اينترنت، يا 

 حملات با ييارويرو يراب و امنيتي اندازچشم راستاي در يگوناگون امنيتي هايسرويس

 پرداخته رايج امنيتي سرويس پنج مورد در بحث به فصل اين در. اندکرده مشخص امنيتي

 .دسترسي کنترل و انکار عدم تصديق، ها،داده يکپارچگي ها،داده محرمانگي: است شده

 همچنين ITU-T  از سازوکار هشت. کندمي توصيه را سازوکارهايي امنيت، تأمين يبرا 

 تبادل ديجيتالي، يامضا ها،داده يکپارچگي رمزنويسي،: داديم قرار بحث مورد را نوع اين

 .دسترسي کنترل و رسمي گواهي مسيريابي، کنترل انتقال، و نقل به لايه افزودن هويت،

 تمام يا برخي در هاآن از توانمي که دارد وجود -استتار و رمزنگاري - روش دو 

 يا پيام يک درآوردن رمز به شامل رمزي، نوشتن يا رمزنگاري. دکر استفاده سازوکارها

 معني به لفافه در نوشتن يا استتار. شودمي ياصل پيام از ختهيرهمبه و نامفهوم پيامي ايجاد

 . است ديگري ينوشته در آن يسازنهان و پوشاندن لهيوس به پيام کردن پنهان
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 هاتمرين مجموعه -1-8

 يادوره يهاپرسش

 .ببريد نام را امنيتي هدف سه (1

 غيرفعال ملهح چند و فعال ملهح چند و کنيد بيان را غيرفعال و فعال حمله بين تفاوت (2

 .ببريد نام را

 .کنيد تعريف و برده نام را امنيتي سرويس پنج (3

 .ببريد نام را امنيتي سازوکار هشت (4

 .کنيد بيان را استتار و رمزنگاري بين تفاوت (5

 هاتمرين

 به پستي باجه يک در پستي بسته ارسال هنگام ،امنيتي هايسرويس /سرويس کدام از (6

 :است شده استفاده زير هايروش

a) عادي پست 

b) تحويل تأييد با همراه عادي پست 

c) گيرنده يامضا و تحويل با همراه عادي پست 

d) سفارشي پست 

e) تضميني پست 

f) شده ثبت پست 

 .کنيد بيان را زير موارد از يک هر در امنيتي يحمله نوع (7

a) شد استاد دفتر وارد بعد، روز امتحان از ايکپي برداشتن قصد به دانشجويي. 

b) بعد. داد دوم دست کتاب يک خريد براي دلار 10 مبلغ به چکي دانشجويي 

 . است شده نقد دلار 100 مبلغ به شچک که فهميد

c) صدها روز هر ،(جعلي) ساختگي ايميل ينشان يک از استفاده با دانشجويي 

 .فرستادمي ديگر دانشجويي براي ايميل

  است؟ شده گرفته نظر در امنيتي سازوکار نوع چه زير، موارد از يک هر در (8
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a) کارت مدرسه، سرور از استفاده براي خواست آموزاندانش از ايمدرسه 

 . دهند ارائه واژه گذر يک و شناسايي

b) ارتباط مدرسه سرور شود، وصل سيستم به ساعت 2 از بيش يآموزدانش اگر 

 . کندمي قطع را او

c) مگر کرد،مي خودداري ايميل لهيوس به آموزاندانش نمرات ارسال از استادي 

 استاد توسط آن از پيش که را يآموزدانش شناسايي کارت آموزاندانش که اين

 .  ندينما هيته را باشد شده طراحي

d) دهند ارائه امضاء ،وجه برداشت براي بايستمي بانک يک مشريان. 

 استفاده بنديطبقه براي( استتار يا رمزنگاري) روش کدام از زير، موارد از يک هر در (9

 .است شده

a) و پيچيده را آن ،نوشت کوچکي کاغذ يک روي را پرسش پاسخ آموزي،دانش 

 .داد ديگري آموزشدان به را خودکار و گذاشت خودکار داخل

b) به پيش از که اينشانه با را متن در نشانه هر جاسوس پيام، يک ارسال براي 

 . کرد عوض بود شده توافق آن روي جايگزين عنوان

c) هايشچک روي مخصوصي جوهر از جعل، از جلوگيري منظور به شرکتي 

 . کردمي استفاده

d) وب لهيوس به که خود ينامهايانپ از محافظت يبرا ارشد، کارشناسي دانشجوي 

 . کرد استفاده واترمارک از بود کرده ارسال گاهشيپا

 اي سازوکار چه کند،مي امضاء را اعتباري کارت درخواست براي پرشده فرم فردي (10

 است؟ شده گرفته نظر در امنيتي يسازوکارها
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 کتاب يهافصل يراهنما

 متقارن ديکل يسيرمزنو

  متقارن کليد رمزنويسي 1 فصل

 کليد رمزهاي ،متقارن کليد رمزهاي: است ريپذامکان روش سه به رياگنرمز که ديديم شيپ فصل در

-پيش بر مروري 4 و 2 هايفصل. است شده داده اختصاص متقارن کليد رمزهاي به اول. هش و نامتقارن

 را گذشته در کاررفتهبه تيسن رمزهاي 3 فصل. دارد بخش اين فصول ساير درک براي لازم ياترياضي نياز

. پردازدمي رودمي کار به امروزه که بلوکي رمزهاي توضيح به 7و 6 ،5 فصول. دهدمي قرار بررسي مورد

 طولاني هايپيام رمزگشايي براي جرياني و بلوکي رمزهاي از توانمي چگونه که دهدمي نشان 8 فصل

 . کرد استفاده

  1 قسمت: رمزنگاري رياضيات 2 فصل

 عدد فصل اين در. دارد بعدي فصل چند درک براي نياز مورد رياضي مفاهيم از برخي بر مروري 2 فصل

 . گيردمي قرار بحث مورد تجانس روابط و هاماتريس اي،پيمانه هايحساب و صحيح

  سنتي متقارن کليد رمزهاي: 3 فصل

 اما روند،نمي کار به ديگر امروزه هارمز اين اگرچه. شودمي معرفي سنتي متقارن کليد رمزهاي 3 فصل در

 سنتي رمزهاي مقوله دو بر فصل، اين. دهندمي تشکيل را پيشرفته متقارن کليد رمزهاي اساس و پايه

 رمزهاي مفاهيم معرفي به فصل اين همچنين(. انتقال)جابجايي رمزهاي و جايگزين رمزهاي: دارد تأکيد

 . پردازدمي بلوکي رمزهاي و جرياني

 2 قسمت: رمزگذاري رياضيات: 4 فصل

 از يرخب فصل اين در. است بعدي فصول محتواي درک براي نياز مورد رياضيات بر ديگري مرور 4فصل

 استفاده مورد پيشرفته بلوکي رمزهاي در که متناهي هايميدان و هاحلقه ها،گروه مانند جبري ساختارهاي

 . شودمي بررسي گيرد،مي قرار
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  پيشرفته متقارن کليد رمزهاي معرفي: 5 فصل

 کليد رمزهاي در شده استفاده خاص عناصر درک. نمايدمي معرفي را متقارن کليد رمزهاي 5 فصل

 هايمؤلفه فصل اين. کندمي هموار پيشرفته رمزهاي بهتر تحليل و تجزيه و درک براي را راه متقارن،

 رمزهاي از دسته دو بين همچنين. کندمي يمعرف را S هايجعبه و Pهايجعبه نظير بلوکي، رمزهاي

 .Non- Feistel و Feistel رمزهاي: شودمي قائل تفاوت فرآورده

 هاداده رمزنگاري استاندارد: 6 فصل

 مبتني پرکاربرد رمزهاي از يکي تحليل و تجزيه و بحث يبرا را 5 فصل در شده تعريف عناصر 6 فصل

. بردمي کار به گيردمي قرار استفاده مورد امروزه که (DES) هاهداد رمزگذاري استاندارد همچون ،کليد بر

 .است Feistel رمزهاي گردش 16 از  DES  رمزنگاري ياستفاده  چگونگي بر تأکيد

 (AES) پيشرفته رمزگذاري استانداردهاي: 7 فصل

 ناصرع از يرخب و 4 فصل در شده بحث جبري ساختارهاي از برخي چگونه که دهدمي نشان 7 فصل

 هدف. کنندمي ايجاد را پيشرفته رمزگذاري استاندارد و قوي بسيار رمز تواننديم 5 فصل در شده بحث

-مي AES امنيتي اندازچشم به ،4 فصل در شده بحث جبري ساختارهاي يلهيوس به چگونه که است اين

 . رسند

  پيشرفته متقارن کليد رمزهاي از استفاده با رمزگذاري: 8 فصل

 هايپيام رمزنگاري براي مدرن جرياني و بلوکي رمزهاي از توانمي چگونه که دهدمي نشان 8 صلف

 را پيشرفته بلوکي رمزهاي در استفاده جهت شده طراحي راهکار پنج فصل، اين. کرد استفاده طولاني

 . کندمي معرفي را هاداده آني پردازش براي شده استفاده جرياني رمز دو همچنين ؛دهدمي توضيح
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 2 فصل

 

 

 

 

 يگارنرمز اتياضير

  هاسيماتر و تجانس ،ايپيمانه حساب : Iقسمت

  اندازچشم

  .است يگارنرمز نهيزم در يبعد فصل چند يبرا شما يسازآماده ،فصل نيا هدف

  :ميکنيم دنبال را ريز يهااندازچشم فصل نيا در

 هيعلمقسوم نيتربزرگ افتني و يريپذبخش بر تمرکز با حيصح اعداد حساب بر يمرور 

  .يدسياقل تميالگور از استفاده با مشترک

 اليس يخط معادلات حل يبرا توانيم را افتهيبسط اقليدسي تميالگور چگونه که اين درک، 

  .برد ارک به يضرب يهاوارون افتني و متجانس يخط معادلات حل

 در هاآن گسترده کاربرد سبب به ،مانهيپ عملگر و ايپيمانه حساب تياهم دادننشان 

 .يگارنرمز

  ايگسترده کاربرد يگارنرمز در که اههمانديباق سيماتر يرو اتيعمل و هاسيماتر يبررس 

  .دارد

 اههمانديباق سيماتر از استفاده با متجانس معادلات يمجموعه حل.  
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 يساختارها و يجبرخط ،اعداد يتئور شامل ،اتياضير در يخاص يهاحوزه بر يمبتن يگارنرمز

 يبعد فصول يمحتوا درک يبرا که ،هاحوزه اين مورد در بحث به تنها فصل نيا در .باشديم يجبر

 نيا از يقسمت اي فصل کل از تواننديم ،هستند آشنا موضوعات نيا با که يانکس .ميپردازيم است لازم

 اثبات .است شده گرفته نظر در کتاب کل در يمشابه مطالب لزوم صورت در .کنند يپوشچشم فصل

 نيا اثبات انندتويم انعلاقمند .ميادهنمو بسنده هاآن کاربرد انيب به تنها و حذف را هاتميالگور و ايقضا

  .نمايند مشاهده کتاب دوم جلد آخر وستيپ در را هاتميالگور و ايقضا

 حيصح عدد حساب -2-1

 مجموعه نيا با شما اگرچه .ميادهنمو استفاده عملگرها از يتعداد و مجموعه از ،حيصح عدد حساب در

 حساب يمعرف يبرا لازم ينهيزمشيپ جاديا و يادآوري منظور به اما ،ديهست آشنا آن با مرتبط اتيعمل و

  .ميکنيم مرور دوباره را هاآن ،ايپيمانه

  حيصح داداع مجموعه

 تينهايب از ،(اعشار قسمت بدون) حيصح اعداد تمام ،شوديم داده نشان Z با که حيصح اعداد مجموعه

  .(1-2 شکل) شوديم شامل را مثبت تينهايب تا يمنف

 
 حيصح اعداد مجموعه :1-2 شکل

  ييدودو اتيعمل

 عمل کي .ميعلاقمند حيصح اعداد مجموعه رد شده فيتعر ييدودو گرعمل سه به ،يرمزگذار در

 اعداد يبرا که يجيرا ييدودو عمل سه .کنديم ديتول يخروج کي و افتيدر را يورود دو ،ييدودو

 شده داده نشان 2-2 شکل در که گونههمان .ضرب و قيتفر ،جمع :از اندعبارت ،انددهش ريفتع حيصح

 دو .کننديم ديتول( c) يخروج کي و گرفته را( aو b) يورود دو ،عمل سه نيا از کي هر ،است

  .دارد تعلق صحيح اعداد مجموعه به هم يوجخر. باشديم حيصح اعداد مجموعه از يورود

 ميتقس در ،ديد ميخواه که گونههمان رايز ؛ستين مقوله نيا مناسب ،ميتقس که ديباش داشته توجه

  .شودمي توليد يخروج دو ،يخروج کي ياج به
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 حيصح اعداد مجموعه يبرا ييدودو اتيعمل سه :2-2 شکل

 1-2 مثال

 يورود هر که آنجا از .دهديم نشان حيصح عدد دو يرو بر را ييدودو عمل سه جينتا ريز يهانمونه

  :ميدار عمل هر يبرا حالت چهار ،باشد يمنف اي مثبت توانديم

5+9=  14 :جمع   4  =9(+5-)  5 + (-9) = -4  (-5) + (-9) = -14 

 4+ = (9-) - (5-)  14 = (9-) - 5 14- = 9 - (5-)  4- = 9 - 5 :تفريق

 x 9 = -45 5 × (-9) = -45  (-5) × (-9) = 45 (5-)  45 = 9 × 5 :ضرب

  حيصح اعداد ميتقس

 عدد چهار نيا نيمابيف رابطه .دشومي حاصل r و  q،ميکن ميتقس n به را a اگر حيصح اعداد حساب در

  :داد نشان ريز شکل به توانيم را حيصح

a =q×n+r 

 که ديباش داشته توجه .است ماندهيباق  rو هيعلمقسوم  n،قسمتخارج q ،مقسوم  aرابطه نيا در

 را آن ميتوانيم .است r و q حيصح عدد دو n بر a ميتقس جهينت رايز ،ستين ييدودو گرعمل کي ميتقس

  .ميبنام پذيريبخش بطهرا

  2-2 مثال

 با ميتوانيم ،است شده داده نشان 3-2 شکل در که گونههمان .است n= 11 و  a=255 ديکن فرض

 .ميآور دست به را r= 2 و q= 23 ،مياگرفته ادي حساب در که ميتقس تميالگور از استفاده

 
 ماندهيباق و قسمتخارج افتني :3-2 شکل
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 به را ماندهيباق و قسمتخارج تواننديم خود دستورات از استفاده با نويسيبرنامه يهازبان شتريب

  .آوردمي دست به را ماندهيباق % گرعمل و قسمتخارج / عملگر C زبان در ،مثال عنوان به .آورند دست

  هاتيمحدود

 ديبا نخست .ميشويم روبرو تيمحدود دو با ،ميکن استفاده يگارنرمز در ميتقس يمعادله از يوقت

 .(r>0) باشد يمنف ريغ عدد کي ديبا ماندهيباق دوم ،(n>0) باشد مثبت حيصح عدد کي هيعلمقسوم

  .دهديم نشان الذکرفوق تيمحدود دو با را رابطه نيا 4-2 شکل

 
 .حيصح اعداد يبرا ميتقس تميالگور :4-2 شکل

 3-2 مثال

 چگونه .هستند يمنف مه q و r باشد يمنف a اگر ،ميکنيم استفاده حسابنيماش اي انهيرا از که يوقت

 کاهش واحد يک به را  q مقدار .است ساده حلراه ؟ميکن تيرعا را باشد مثبت ديبا r که يتيمحدود

 .ميکنيم اضافه r به واحد يک ،آن کردن مثبت يبرا و ميدهيم

 -255=)-23×11(+)-2(-255=)-24×11(+9    

 فوق رابطه .ميآورد ستد به را 9 و ميکرد اضافه -2 به را 11 و ميداد کاهش -24 به را -23

 .است معتبر همچنان

  وابطر نمودار

 دو با را بالا رابطه ،نمودار ود از استفاده با ميتوانيم ،است شده داده نشان 5-2 شکل در که گونههمان

 .ميده نشان r و n يرو بر تيمحدود

 
 ميتقس تميالگور داربر :5-2 شکل
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 را a حيصح عدد که يانقطه به ميتوانيم چگونه که دهديم نشان شکل ،صفر نقطه از شروع با

 r سپس و کنيم حرکت راست به واحد q×n ديبا ،باشد مثبت a اگر .ميبرس ايمداده نشان خط يرو

 چپ سمت به واحد n×(q-1) ديبا ،باشد يمنف a اگر .ميکن يط ريمس همان در زين را اضافه واحد

 .ميوبر مخالف سمت به واحد  rسپس و( است يمنف حالت نيا در q) کنيم حرکت

  يريپذبخش

 روبرو آن با يرمزگذار در وقاتا اغلب که يموضوع ،يريپذبخش مورد در اختصار به ديده جازها

-يم سپس  a =q×n:آنگاه ،ميده قرار r=0 و نباشد صفر a ،ميتقس هرابط در اگر .ميکن صحبت هستيم

-بخش n بر  a که مييبگو ميتوانيم نيهمچن .(است a هيعلمقسوم  n) کندمي عاد را a عدد n که مييگو

 اگر .a|n ميسيبنو شکل اين به را فوق رابطه ميتوانيم ،نباشد مهم ما يبرا q مقدار اگر .است ريپذ

 a∤ n :ميسيبنو شکل نيا به را رابطه ميتوانيم و ستين ريپذبخش  a بر n ،نباشد رصف ماندهيباق

 4-2 مثال

a) 4|32 شکل نيا به را رابطه نيا 8×4 = 32 رايز است پذيربخش 4 بر 32 حيصح عدد 

 . ميدهيم نشان

b) 2 دعد يعني ،ماندهيباق رابطه اين در .5×8+2 = 42 رايز ستين ميتقس قابل 8 بر 42 عدد 

  .ميدهيم نشان 8 ∤ 42 شکل به را آن .دارد وجود معادله در

  5-2 مثال

a) 11|(-33) و 4|44 ،-6|24 ،7|98 ،13|78  داريم   

b) 11∤(-32) و 4∤41 ،-6∤23 ،7∤50 ،13∤27 داريم 

  :هايژگيو

 مشاهده يابر تواننديم انمندعلاقه .دهدمي نشان را يريپذبخش از گوناگوني يهايژگيو ريز موارد

  :دنينما مراجعه کتاب دوم جلد آخر وستيپ به هانآ اثبات

 a=± 1 پس  a| 1 اگر :1 يژگيو

 . a = ±b پس b | a و a | b اگر :2 يژگيو

 . a | c پس b | c و a | b اگر :3 يژگيو
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 دلخواه حيصح اعداد n و m که طوري  ،a| (m×b+n×c) پس ،a | c و a | b   اگر :4 يژگيو

  .هستند

  6-2 مثال

 . 3|45 ميدار سوم يژگيو اساس بر ،15|45 و  3|15   که آنجا از (1

-يم 3|66 يمعن به و ،3|(15×2+9×4) چهارم يژگيو اساس بر 3|9 و 3|15 که آنجا از (2

  .باشد

  هاهيعلمقسوم يمجموعه

 شش 32 حيصح ددع ،مثال عنوان به .باشد داشته هيعلمقسوم کي از شيب توانديم مثبت حيصح عدد کي

-مقسوم مورد در جالب تيواقع دو به ميتوانيم قسمت نيا در. دارد 32 و 16 ،8 ،4 ،2 ،1 هيعلمقسوم

  :ميکن اشاره مثبت حيصح اعداد يهاهيعل

  .است 1 عدد خود ،هيعلمقسوم و دارد هيعلمقسوم کي تنها 1 حيصح عدد: 1 تيواقع

 هم شتريب توانديم اما) خودش و 1 ،دارد هيعلوممقس 2 حداقل مثبت حيصح عدد هر :2 تيواقع

 .(باشد داشته

  1مشترک هيعلمقسوم نيتربزرگ

-يم حيصح عدد دو مشترک هيعلمقسوم نيتربزرگ ،است لازم يرمزگذار در اغلب که يحيصح عدد

 هاآن از يکي فقط اما ،باشند هداشت مشترک هيعلمقسوم نيچند تواننديم مثبت حيصح عدد دو .باشد

 پس ،4 و 2 ،1 از اندعبارت 140 و 12 مشترک يهاهيعلمقسوم مثلاً ؛است مشترک هيعلمقسوم نيتربزرگ

  .ديکن توجه  6-2 شکل به .است 4 مشترک هيعلمقسوم نيتربزرگ

 
 140 و 12 حيصح عدد دو مشترک يهاهيعلمقسوم :6-2 شکل

 

 =========================================================== 
1 Greatest Common Divisor 
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 هر که صحيحي عدد نيتربزرگ از است عبارت مثبت صحيح عدد دو مشترک عليهمقسوم نيتربزرگ   

 .باشند ريپذبخش آن به عدد دو

  1اقليدسي تميالگور

 کردن ستيل لهيوس به ،هاآن مشترک هيعلمقسوم نيتربزرگ افتني ،باشند بزرگ حيصح عدد دو يوقت

 دسياقل نام هب يدانياضير شيپ سال 2000 خوشبختانه .ستين يعمل هاآن يهاهيعلمقسوم تمام

 .کند دايپ را مثبت حيصح عدد دو مشترک هيعلمقسوم نيتربزرگ توانديم که ،دنمو رائها يمتيالگور

  :باشديم ريز تيواقع دو بر يمبتن اقليدسي تميرالگو

  gcd (a, 0) = a. :1قانون

  .است b بر a ميتقس ماندهيباق r که طوري به gcd (a, b) = gcd (b, r) :2قانون

 ياول ،مشترک هيعلمقسوم نيتربزرگ ،باشد صفر دوم حيصح عدد اگر که ديگويم ما به اول  قانون

 به .شود صفر b ات ميده رييتغ قدر آن را a و b مقدار که دهديم را امکان نيا ما به دوم قانون .است

 دوم قانون ميتوانيم ،است شده داده نشان زير در که گونههمان gcd( 10،36) محاسبه براي مثال، عنوان

  .ميببر کار به بار يک فقط را اول قانون و بار نيچند را

2 ( =0،2 )gcd (=2، 4 )gcd (=4،6 )gcd ( =6،10 )gcd ( =10،36 )gcd 

 جاي به که معناست بدين اين. آخر والي gcd، 2= (6،10)gcd(10،36) =2 ديگر عبارت به

 دو از چگونه که دهدمي نشان 7-2 شکل. کنيم پيدا را gcd( 0،2) توانيممي gcd( 36 و 10) محاسبه

 .کنيممي استفاده gcd (a,b) بهمحاس براي بالا قانون

 
 اقليدسي تميالگور :7-2 شکل

 =========================================================== 
1 Euclidean Algorithm 
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 مقدار .ميکنيم استفاده کاهش نديراف طول در ،يانيم ريمقاد داشتننگه يبرا 2r و 1r رييمتغ دو از

 در را جهينت و ميکنيم محاسبه را 2r رب  1r ميتقس ماندهيباق ،مرحله هر در .است شده نييتع b و  a هياول

 قدر آن را مراحل اين و ميکنيم r نيگزيجا را 2r و 2r نيگزيجا را 1r سپس ،ميکنيم رهيذخ r رييمتغ

-مي حاصل a, b)(، 1rمشترک هيعلمقسوم نيتربزرگ انيپا در .شود صفر 2r که يزمان تا دهيممي ادامه

 . شود

  .هستند اول هم به نسبت b و  a مييگويم ،باشد 1 gcd = (a, b) که يوقت

 7-2 مثال

  .ديکن دايپ را 1760 و 2740 مشترک هيعلمقسوم نيتربزرگ

  :حل

-يم نظر در 1760 را 2r و 2740 را 1r هياول مقدار .ميکنيم اعمال جدول کي از استفاده با را بالا مراحل

  .شوديم حاصل gcd( 2740،176= )20 انيپا در ،مياداده نشان مرحله هر در را  q مقدار .ميريگ

 
 8-2 مثال

  .ديکن دايپ را 60 و 25 هيعلمقسوم نيبرزگتر

  :حل

-ينم شيپ ياشکال باشد دوم عدد از ترکوچک اول عدد اگر که ميده نشان تا ميکرد انتخاب را مثال نيا

 .آيدمي دست به gcd( 25 ،60= )5 و گرفته شکل 2 مرحله در درست بيترت بلافاصله .ديآ
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  1افتهيبسط اقليدسي تميالگور

 دايپ را s و t گريد حيصح عدد دو ستيبايم ،b و a حيصح عدد دو داشتن ارياخت در با هاوقت شتريب

  :که ياگونه به ،ميکن

s × a + t × b = gcd (a, b) 
 هم را t و s ريمقاد ،حال نيع در و کند دايپ را b) a,)gcd توانديم افتهيبسط اقليدسي تميالگور

 يتبادل و يمحاسبات مجموعه هس از ،مجموعه کي يجا به مرحله هر در ،حال نيا با .دينمايم محاسبه

  .کنديم استفاده t و r, s ريمتغ وعهمجم سه از تميالگور نيا .ميکنيم استفاده

 
 افتهيبسط اقليدسي تميالگور :8-2 شکل

 يهياول مقدار .هستند اقليدسي تميالگور با يکساني مقدار يدارا r و 1r، 2r متغييرهاي مرحله هر در

-يم 0 و 1 بيترت به 2s و 1s يهياول مقدار .شوديم گرفته نظر در b و a بيترت به ،2r و 1r يرهايمتغ

 t و r، s محاسبه .شوديم گرفته نظر در 1 و 0 بيترت به هم 2t و 1t يرهايمتغ يهياول مقدار .باشد
 =========================================================== 
1 The Extended Euclidean Algorithm 
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 يارابطه نيچن اما ،است 2r بر 1r ميتقس ماندهيباق r اگرچه که است نيا آن و تفاوت کي با اما ؛اندمشابه

 صورت به هم آن که دارد وجود q قسمت خارج کي تنها بلکه ندارد وجود گريد يمجموعه دو نيب

2/r1r روديم کار به گريد محاسبه دو يبرا و هشد محاسبه.  

 9 -2 مثال

 .ديآور دست به را t و  sريمقاد نيهمچن و gcd (a,b) ،است b= 28 و a= 161 ديکن فرض

 :حل

2q×t -1t = t        2q×s -1s = s        2q×r -1r = r 

  .ميکنيم استفاده ريز شکل به يجدول از ،تميالگور مراحل يريگيپ يبرا

 
7( =161،28 )gcd، 1-=s 6 و=t يم هاآن يدرست يبررس يبرا را هاپاسخ .ميدآور دست به را-

  (-1)×161+6×28= 7 :نتيجه در ؛کرد شيآزما توان

 10-2 مثال

  .ديکن دايپ را s,t ريمقاد و gcd (a,b) ،باشد b=0 و a=17 ديکن ضفر

  :حل

 .ميکنيم استفاده ريز شکل به يجدول از تميلگورا مراحل يريگيپ يبرا

 
 يانيپا اريمع با منطبق ،2r مقدار نياول .ميندار s,r,q يمحاسبه به يازين که ديباش داشته توجه

 مقدار ديبا چرا که دهديم نشان حاصل که شوديم حاصل  t=0 و gdc، 1=s( 17،0) .است تميالگور

 .ميکن شيآزما ريز کلش به ميتوانيم ار پاسخ .ميده قرار 0 را 1t و 1 را 1s يهياول

17 = (0×0+ ) (17×1) 

 11-2 مثال

  .ديکن دايپ را t,s ريمقاد و gcd (a,b).باشد b= 45 و a= 0 ديکن فرض



  رمزنگاري   رياضيات   47

  :حل

 .ميکنيم استفاده ريز جدول از تميالگور يريگيپ يبرا

 
45( =0،45 )gcd، 0=s 1 و=t 2 يهياول مقدار ديبا چرا که دهديم نشان حاصل .شوديم حاصلs 

 :ميکن شيآزما ريز کلش به ميتوانيم را پاسخ .ميده قرار 1 را 2t و 0 را

45 = (45×1) + (0×0) 

  1اليس يخط معادلات

 يفور کاربرد کي اما ديد ميخواه بعد بخش در را هافتيبسط اقليدسي تميالگور مهم اريبس کاربرد اگرچه

 اعداد ديبا ما .ax+by =c رينظ يامعادله ؛باشديم يريمتغ دو اليس يخط لاتمعاد يهاحلراه افتني آن

 تينهايب اي ندارند يحلراه اي معادلات نوع نيا .کند صدق معادله در که ميکن دايپ y,x يبرا يحيصح

 آن در d|c اگر .ندارد يپاسخ معادله صورت نيا در d∤c اگر .d =gcd (a,b) ديکن فرض .دارند حلراه

  .شوديم دهينام يکل پاسخ هيبق و ژهيو پاسخ ،هاآن از يکي .ميدار حلراه تينهايب صورت

 .استc= ax+byصورت به ،هريمتغ دو اليس يخط يمعادله 

  2ژهيو پاسخ

  :افتي بالا معادله يبرا را ژهيو يپاسخ ريز مراحل از استفاده با توانيم باشد، d|c اگر

 .ديده کاهش 1c= y1x+b1a معادله به را هياول يمعادله ،d بر دلهمعا طرف دو هر ميتقس با (1

  .ندريپذبخش 1 بر يهمگ c,b,a که ميدانيم رايز ،است ريپذامکان ميتقس نيا

 دايپ s,t ريمقاد و حل را t1s+b1a =1 يرابطه ،هافتيبسط اقليدسي تميالگور از استفاده با (2

  .ديکن

  :آورد دست به نتوايم را ژهيو پاسخ اکنون (3

) tc/d( = 0Y و ) sc/d( = 0x  :ويژه پاسخ 

 =========================================================== 
1 Linear Diophantine Equations 
2 Particular Solution 
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  1يکل يهاپاسخ

  :آورد دست به ريز شکل به توانيم را يکل يهاپاسخ ،ويژه پاسخ افتني از پس

K  است دلخواه حيصح عدد a/d) ( k - 0y= b/d) and y( + k 0x= x:يکل يهاپاسخ  

 

 12-2 مثال

 .ديکن دايپ را y14+x21= 35 معادله يکل و هژيو پاسخ

  :حل

7( =21،14 )gcd=d افتني يبرا .باشديم حلراه تينهايب يدارا معادله پس ،است 7|35 که آنجا از 

 ،افتهيبسط اقليدسي تميالگور از استفاده با .ميکن ميتقس 7 به را طرف دو هر ميتوانيم y2+x3= 5 معادله

s,t 1 :ميآور دست به صورت نيا به را =t2+s3. 

1=s 1 و-=t از اندعبارت هاحلراه پس ،ميدار را:  

5= 7|since 35   5 -= 1)-( 5 ×= 05  and y= 5 × 1= 0x :ژهيو پاسخ 

 K  است دلخواه حيصح عدد x =5+k×2 and y =-5-k×3     :يکل پاسخ 

 که ميکن شيآزما ميتوانيم يسادگ به .باشديم... . و (9،-11) ،(7،-8) ،(5،-5) ،هاحلراه ،نيبنابرا

  ؟نه اي کنديم صدق معادله در هاحلراه نيا از کي هر ايآ

 13-2 مثال

 ريمقاد يدارا اءياش مختلف باتيترک ميبخواه که است يزمان ،مرهروز يزندگ در جالب اريبس کاربرد کي

 اسکناس چند و ديکن خرد را يدلار 100 اسکناس کي ديخواهيم ديکن فرض مثلاً .ميکن دايپ را مختلف

 به اليس يمعادله حل با ميتوانيم که ميدار يگوناگون يهاانتخاب .ديريبگ يدلار 5 و يدلار 20

 تينهايب يدارا معادله ،باشديم gcd=d( 5،20= )5 که آنجا از .ميکن دايپ را هاآن  20x+5y =100شکل

 داعدا ،y هم و x هم هاآن در که ييهاپاسخ تنها) هاآن از يمک تعداد تنها مورد نيا در اما ،است حلراه

-يم دست به را y+x4= 20 يمعادله ،5بر طرف دو هر ميتقس با .انديرفتنيپذ( باشند يمنف ريغ حيصح

 s =0 ميتوانيم هافتيبسط اقليدسي تميالگور از استفاده با .ميکنيم حل را 4s+t =1 معادله سپس ؛ميآور

 =========================================================== 
1 General Solutions 
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 ،(12،2) ،(16،1) ،(20،0) از اندعبارت يمنف ريغ y و x با يکل يهاحلراه .ميآور دست به را t =1 و

 ديبگو ديبا بانک در يمشتر .شوديم يمنف y رايز ،ستندين قبولقابل هاحلراه ريسا .(0،5) و( 4،4) ،(8،3)

 بيترک نيخرآ ،ندارد يدلار 20 اسکناس ،فوق بيترک نياول .خواهديم را فوق باتيترک از کي کدام که

 .ندارد يدلار 5 سکناسا هم

 1يامانهيپ حساب -2-2

 دو و( n,a) يورود دو يدارا ،شد بحث آن مورد در شيپ بخش در که a =q×n+r ميتقس معادله

 r ماندهيباق هم آن و دارد تياهم ما يبرا يخروج کي تنها ،يامانهيپ حساب در .است( q,r) يخروج

 n بر را a يوقت که ميبدان ميخواهيم ،گريد عبارت به ؛ندارد يتياهم ما يبرا q قسمت خارج .است

 ييدودو عملگر کي به را يورود دو با ميتقس معادله ليتبد امکان پس .است چند r مقدار ميکنيم ميتقس

 .ميدار را r يخروج کي و n,a يورود دو با

 2يامانهيپ عملگر

 دوم يورود .دهنديم نشان mod صورت به را آن و شوديم دهينام يامانهيپ عملگر ،بالا ييدودو عملگر

(n) يخروج .نامنديم پيمانه را r عملگر با سهيمقا در را ميتقس معادله 9-2 شکل .شوديم دهينام مانده 

  .دهديم نشان يامانهيپ

 
 مد عملگر و ميتقس يرابطه :9-2 شکل

 کي و Z مجموعه از a حيصح عدد کي ،mod عملگر ،دهديم نشان 9-2 شکل که گونههمان

 :مييبگو ميتوانيم پس دينمايم محاسبه را r يمنف ريغ يمانده و فتهگر را n مثبت مانهيپ

a mod n =r 
 

 =========================================================== 
1 Modular Arithmetic 
2 Modulo Operator 
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 14 -2 مثال

  :ديآور دست به را ريز اعمال جهينت

a) 27 mod 5  

b) 36 mod 12  

c) 18-  mod 14  

d) 7-  mod 10 

 :حل

 q سپس و ميآور دست به را r و q و ميکن ميتقس n بر را a ميتوانيم .ميهست« r» يماندهيباق دنبال به ما

 .ميدارمي نگه را r و گرفته دهيناد را

a) 2 ،5 بر 27 ميتقس با=r 5=2 که است يمعن نيبد نيا .شوديم mod 27. 

b) 0 ،12 بر 36 ميتقس با=r 12=0 که است يمعن نيبد نيا .شوديم mod 36. 

c) 4 ،14 بر -18 ميتقس باr =-  ميکن اضافه آن به را 14 مانهيپ ستيبايم وجود نيا با .شوديم 

 است يمعن نيبد نيا .شوديم حاصل r= -4+14=10 جهينت در ؛ميينما يمنف ريغ را حاصل تا

 . -mod 18 14=10 که

d) 7 ،10 بر -7 ميتقس با- =r 3 ،-7 به مانهيپ مقدار افزودن از پس .شوديم=r شوديم حاصل. 

 . -mod 7 10=3 که است يمعن نيبد نيا

 1هاماندهيباق يمجموعه

 ،گريد عبارت به ؛است n-1 و 0 نيب حيصح عدد کي شهيهم ،n يمانهيپ هب يامانهيپ رعملگ جهينت

 a mod n جهينت ،گريد بيان به ؛است n-1 و 0 نيب حيصح عدد کي شهيهم  a mod n  يجهينت

 در که کنديم جاديا يامجموعه يامانهيپ عملگر پس .است n از کمتر يمنف ريغ حيصح عدد کي شهيهم

 خاطر به ديبا يول .شوديم گفته nZ اي 2n مانهيپ به هاماندهيباق حداقل مجموعه ،آن به ياانهميپ حساب

 =========================================================== 
1 Set Of Residues 
2 Set Of Least Residues modulo n 
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 از نمونه تينهايب  n مقدار هر براي اما ،ميدار Z حيصح اعداد مجموعه کي فقط اگرچه که ميباش هتداش

  .دهديم نشان را 2Z ,6Z ,11Z نمونه سه و nZ مجموعه 10-2 شکل .ميدار( nZ) هاماندهيباق يمجموعه

 
 nZ يهامجموعه از يرخب :10-2 شکل

 1تجانس

 کي به کي ،nZ به Z از نگاشت .ميکنيم استفاده يتساو يجا به تجانس ممفهو از شتريب ،يگارنرمز در

 يجهينت مثال نعنوا به .باشد nZ ياعضا از يکي با متناسب تواننديم Z از عضو تينهايب بلکه ستين

 2=10 mod 2، 2=10 mod 12، 2=2 mod 22 آخر يال و است.  

 يبرا .نديگويم 10 پيمانه به متجانس 22 و 12 ،2 مانند يحيصح اعداد به يامانهيپ حساب در

 مقدار نييعت يراب. شوديم استفاده 2تجانس عملگر از ،هستند متجانس حيصح عدد دو که اين دادن نشان

 ،ميکنيم اضافه تجانس معادله راست سمت به را( mod n) عبارت ،کنديم معتبر را رابطه که يامانهيپ

  :ميسينويم مثلاً

2≡12 (mod 10)       13≡23 (mod 1)         34≡24 (mod 10)         8- ≡12 (mod 10) 

3 ≡ 8 (mod 5)          8 ≡13 (mod 5)          23 ≡ 33 (mod 5)         8- ≡ 2 (mod 5)      

  .ميده حيتوض را نکته چند است لازم .دهديم نشان را تجانس رابطه 11-2 شکل

a) عضو کي يساوت عملگر :نخست .ييهاتفاوت با اما ،است يساوت عملگر هيشب تجانس عملگر 

 از يعضو هب را Z از عضو کي تجانس عملگر اما ؛کنديم تنگاش خودش هب را Z مجموعه از

nZ است 3کي به چند ،تجانس عملگر اما است کي به کي يمساو عملگر :دوم .کنديم نگاشت. 

 =========================================================== 
1 Congruence 
2 Congruence Operator 
3 Many-To-One 
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 تجانس مفهوم :11-2 شکل

b) عبارت (mod n )يمجموعه از يانشانه تنها ،مياکرده اضافه تجانس عملگر راست سمت به که 

  ،است رفته کار به نگاشت رد يامانهيپ چه که اين دادن نشان يبرا پس .باشديم( nZ) مقصد

 با يکساني يمعنا ،است رفته کار به نجايا در که mod لامتع .ميودنم اضافه را عبارت نيا

 در ،است عملگر کي mod 12 10 در mod علامت ،گريد عبارت به ،ندارد ييدودو عملگر

 10Z ،مقصد مجموعه که است يمعن نيا به 12≡2(mod 10) در( mod 10) عبارت که يحال

  .است

  1ماندهيباق يهاسکلا

 ،گريد عبارت به ،است n مانهيپ به متجانس حيصح اعداد مجموعه n[a] اي [a] ماندهيباق يهاکلاس

 گونههمان ،باشد n=5 اگر مثال عنوان به .باشديم x =a (mod n) رينظ حيصح اعداد تمام يمجموعه

 :ميدار زير شکل به ]4[ ،]3[ ،]2[ ،]1[ ،]0[ مجموعه پنج شوديم مشاهده که

[0] ...{،15،10،5، 5،0- ،10-، 15-،=}...  

[1] ...{،3،11،16، 4،1- ،9-، 41-،=}...  

[2] ...{،7،12،17، 3،2- ،8-، 31-،=}...  

[3] ...{،8،13،18، 2،3- ،7-، 21-،=}...  

[4] ...{،9،14،19، 4،1- ،6-، 11-،=}...  

 موعهمج کل ،ميکنيم اعمال نخست يمجموعه يرو بر را 5 مانهيپ به ماندهيباق گرعمل که يوقت

 ،مجموعه هر در .آخر يال و است کي دوم يمجموعه به نگاشت يجهينت .دشويم نگاشت صفر به

 0 عضو نيا اول، مجموعه در .نديگويم( يمنف ريغ) 2ماندهيباق نيترکوچک آن به که دارد وجود يعضو

 =========================================================== 
1 Residue Classes 
2 least residue 
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 شکل به را هاماندهيباق نيترکوچک تمام مجموعه .آخر يال و است 1 عضو نيا ،1 مجموعه در و است

{0،1،2،3،4 =}5Z مجموعه گريد عبارت به ؛ميدهيم نشان nZ، به ماندهيباق نيترکوچک تمام مجموعه 

  .است n پيمانه

 

 1رادو شکل به تجانس مفهوم شينما

 دادن نشان يبرا ،بردار از که گونههمان .کرد درک بهتر را تجانس مفهوم ،رهيدا از استفاده با توانيم

 nZ در حيصح اعداد عيتوز دادن نشان يبرا رهيدا از ميتوانيم ؛ميکنيم استفاده z در حيصح اعداد عيتوز

 .دهديم نشان را دو نيا نيب يسهيمقا 12-2 شکل .ميکن استفاده

 
 نمودار شکل به nZ و Z سهيمقا :12-2 شکل

 به حيصح اعداد تمام .اندقرارگرفته رهيدا کي اطراف در ظممن طور به n-1 تا 0 حيصح اعداد

 از يمنف و مثبت حيصح اعداد .اندکرده اشغال هم رهيدا يرو بر را بردار يرو نقاط همان ،n مانهيپ

 .باشد داشته وجود هاآن نيب تقارن که اندشده داده تطابق رهيدا با يانهوگ به  Z مجموعه

 15-2 المث 

 زمان يريگاندازه يبرا ساعت از ،مثال عنوان به .ميکنيم استفاده يامانهيپ حساب از روزمره يزندگ در

 از 0 يجا هب يول کنديم دهاستفا 12 يمانهيپ به يامانهيپ حساب از ما يساعت ستميس .ميکنيم استفاده

 از .ابدييم ادامه 11 تا و شوديم شروع 12 اي 0 از ما يساعت ستميس نيبنابرا ؛ميکنيم استفاده 12 عدد

 اب را دوم دور و A.M اب را نخست دور ؛ميزنيم دور را رهيدا نيا بار دو ،است ساعت 24 روز که آنجا

P.M ميدهيم نشان.  

 

 

 =========================================================== 
1 Circular Notation 
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  nZ در گرهاعمل

 ميتوانيم ،ميکرد بحث هاآن مورد در Z مجموعه يبرا که را( ضرب و قيتفر ،جمع) ييدودو گرملع سه

 يبرخ ديشا ،است شده داده نشان 13-2 شکل در که گونههمان .ميکن فيتعر زين nZ مجموعه يبرا

 . ميکن نگاشت nZ با را جهينت ،مانهيپ عملگر از استفاده با باشد لازم اوقات

 
 nZ در ييدودو اعمال :13-2 شکل

 از يکي ،اول مجموعه در .رديگيم قرار استفاده مورد نجايا در لاعما از مجموعه دو ،واقع در

 بيترت دادن نشان يبرا .شوديم فادهاست mod عملگر مجموعه نيدوم در و × ,- ,+ يهاعملگر

 (b,a) عملگر يهايورود ،دهديم نشان 13-2 شکل که گونههمان .ميکن استفاده پرانتز از ديبا عملگرها

  .باشند nZ اي Z عضو تواننديم

 16 -2 مثال

 .(ديريبگ نظر در nZ از هايورود) ديده انجام را ريز اعمال

a) 7 15 در راZ ديکن فهاضا 14 به.  

b) 11 13 در 7 از راZ ديکن کم. 

c) 11 20 در راZ  ديکن ضرب 7در . 

  :حل

  :تاس مرحله دو شامل مورد هر در پاسخ کردن دايپ که دهديم نشان ريز حلراه

 (14 + 7) mod 15 → (21) mod 15 = 6 

 (7 -11) mod 13 → (-4) mod 13 =9 

 (7 × 11) mod 20 → (77) mod 20 = 17 
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 17-2 ثالم 

  (.ديريبگ نظر در nZ اي Z از را هايورود) ديده انجام را ريز اعمال

a) 17 14  در 27 به راZ ديکن اضافه.  

b) 34 13  در 12 از راZ ديکن کم. 

c) 123 19 در -10 در راZ ديکن ضرب. 

  :حل

 : است مرحله دو شامل مورد هر که دهديم نشان ريز حلراه

 (17+27) mod 14 → (44) mod 14 =2 

 (12-43) mod 13 → (-31) mod 13 =8 

 (123 × (-10)) mod 19 → (-1230) mod 19 = 5  

  هايژگيو

 nZ از هم و Z از هم تواننديم ،يامانهيپ حساب در ييدودو عمل سه به يورود دو که ميکرد اشاره شتريپ

 از عضوي يورود اگر ،× ,- ,+ اعمال مانجا از شيپ که دهديم را امکان نيا ما به ريز يهايژگيو .باشند

Z هب را هاآن نخست ،باشد nZ يبرا تواننديم انمندعلاق .ميده انجام را اتيعمل سپس ميکن نگاشت 

  .کنند مراجعه کتاب دوم جلد آخر وستيپ به هايژگيو نيا اثبات مشاهده

 (a + b) mod n = [(a mod n) + (b mod n)] mod n :نخست يژگيو 

 (a - b) mod n = [(a mod n) - (b mod n)] mod n :دوم يژگيو  

 (a × b) mod n = [(a mod n) × (b mod n)] mod n :سوم يژگيو  

-يم نشان شکل چه اگر .دهديم نشان را بالا يهايژگيو اعمال از پس و شيپ مراحل 14-2 شکل

 در که ميباش داشته خاطر به ديبا اما ،دشويم تريطولان مراحل بالا يهايژگيو اعمال صورت در که دهد

 عدد در را يبزرگ اريبس حيصح عدد کي اگر مثلاً .ميهست روبرو بزرگ اريبس حيصح اعداد با ، يرمزگذار

 در شدن رهيذخ يبرا که باشد يحيصح عدد حاصل است ممکن ،ميکن ضرب يگريد بزرگ اريبس حيصح

 اعداد به را بزرگ حيصح اعداد نخست ،بالا يهايژگيو نبرد کار به .شداب بزرگ اندازه از شيب ،انهيرا

 گريد عبارت به ؛کنديم ضرب هم در را کوچک عدد دو آن از پس و کرده ليتبد ترکوچک حيصح
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 در يآت يهابحث در ،تيمز نيا .ميکن کار ترکوچک اعداد با که شوديم باعث بالا يهايژگيو از استفاده

 .دهدمي بروز ترانينما را خود ميکنيم يبررس فصل نيا در بعداً که ييعملگرها خصوص

 
  mod عملگر يهايژگيو :14-2 شکل

 عبارت به ؛شوديم ترکوچک ضرب انجام از شيپ ،عملوند دو ياندازه ،بالا يهايژگيو اعمال با

 .دهنديم را ترکوچک اعداد با کردن کار امکان ما به هايژگيو نيا گريد

 18-2 مثال

  :دهنديم نشان را بالا ياهيژگيو کاربرد ريز موارد

6=11 mod (9+8=)11 mod (945‘124‘2+345‘723‘1) 

10=11 mod (9-8=)16 mod (945‘124‘2-345‘723‘1) 

6=11 mod (9×8=)16 mod (945‘124‘2×345‘723‘1) 

 19-2 مثال

 به .ميکن دايپ ،شوديم ميتقس 10 از ييهاتوان بر که وقتي را صحيح عدد ماندهيباق ديبا اغلب ،حساب در

 ديبا نيهمچن .ميکن دايپ را آخر يال و mod 310، 3 mod 210، 3 mod 10 3 ديبا ،مثال عنوان

 7 mod 310، 7 mod 210، 7 mod 10 در که ،پيمانه عملگر يژگيو نيسوم .ميکن دايپ را آخر يال و 

  .کنديم ترساده اريبس را کار ،شد اشاره آن به بالا
n )xmod  10( = xmod  n10 

  :ميدار نيبنابرا ؛ ميبريم کار به بار n را يژگيو نيسوم نجايا در

1 =n(3 mod 10 =)3 mod 310       1 =3 mod 10 

1 =n(9 mod 10 =)9 mod 310       1 =9 mod 10 
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7 mod n3 =n(7 mod 10 =)7 mod 310       1 =7 mod 10 

 20-2 مثال

 مجموع ميتقس يماندهيباق ،با 3 بر حيصح عدد کي ميتقس يماندهيباق که است شده گفته ما به حساب در

 3 بر 17 ميستق يماندهيباق با ،سه بر 6371 ميتقس يماندهيباق گريد عبارت به ؛است يکي 3 بر آن ارقام

 را ادعا نيا ميتوانيم mod عملگر يهايژگيو از استفاده با .باشديم 6+3+7+1= 17 رايز ،است يکي

  :ميسينويم 10 توان در ضرب آن ارقام مجموع شکل به را حيصح عدد کي .ميکن ثابت

010×0a+110×1a+...+ n10×na =a 

 مثلاً   6371= 6×3+310×7+210×1+110×010

 mod 10 3 که ،يقبل مثال از و ميکن اعمال معادله طرف دو هر يبرا را پيمانه عملگر ميانتويم اکنون

  .ميکن استفاده 1 با است برابر

3 mod (010×0a+110×1a+...+n 10×na =)3 mod a 

3 mod (010×0a+)3 mod (110×1a+...+)3 mod (n10×na=) 

(3 mod 010)×(3 mod 0a(+)3 mod 110)×(3 mod 1a(+...+)3 mod n10)×(3 mod na =) 

 3 mod 0a+3 mod 1a+...+3 mod na= 

3 mod (0a+1a+...+na=) 

  هاوارون

 .ميکن دايپ عمل کي به نسبت را عدد کي وارون ديبا غالباً ،داريم سروکار يامانهيپ حساب با که يوقت

 .ميهست 2ضرب وارون اي 1جمع وارون دنبال به معمولاً

 جمع عمل به نسبت وارون

 .n)(mod  0 a+b اگر هستند گريکدي يجمع وارون a,b عدد دو ، nZ مجموعه در

 مثلاً .کرد محاسبه a-n= b شکل به توانيم را a عدد جمع به نسبت وارون nZ مجموعه در

 .است 10-4 = 6 برابر ، 10Z مجموعه در 4 عدد جمع به نسبت وارون

 
 =========================================================== 

 ]م[ جمع عمل به نسبت وارون 1

 ]م[ضرب عمل به نسبت وارون 2
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 .دارد جمع عمل در وارون يک صحيح عدد هر اي،پيمانه حساب در

 nپيمانه به است صفر متجانس آن وارون و صحيح عدد مجموع

 به منحصر ،وارون نيا و دارد جمع وارون کي عدد هر ،ياپيمانه حساب در که ديباش داشته توجه

 خود ،عدد کي وارون است ممکن اگرچه ؛دارد جمع به نسبت وارون کي تنها و کي عدد هر .است فرد

  .باشد عدد آن

 21-2 مثال

  .ديکن دايپ 10Z مجموعه در را جمع به نسبت يکديگر وارون يهازوج تمام

  :حل

 نيا در. (5،5) ،(4،6) ،(7،3) ،(8،2) ،(9،1) ،(0،0) :از اندعبارت جمع به نسبت هاوارون از زوج شش

 که ديباش داشته توجه .دارد را تيوضع نيهم زين 5 ؛است جمع عمل به نسبت خودش وارون 0 ستيل

 به نسبت وارون هم 6 ،است 6 جمع به نسبت وارون 4 اگر .هستند طرفه دو ،جمع به نسبت هاوارون

  .است 4 جمع

  ضرب به نسبت وارون

 . n)(mod  1 b×a اگر ،هستند گريهمد يضرب وارون a,b عدد دو ،nZ مجموعه در

 رايز .است 7 برابر ، 3 يضرب وارون صورت نيا در ،باشد 10 عدد مانهيپ اگر مثلاً 

1 =10 mod (7×3) 

 نداشته اي باشد داشته ضرب به نسبت وارون ،حيصح عدد کي است ممکن ،يامانهيپ حساب در

 تجانسم اشيضرب وارون و حيصح عدد  ضربحاصل ،باشد داشته يضرب وارون ،عدد که يوقت .باشد

 .n مانهيپ به کي با است

 در .باشد gcd(n,a)= 1 اگر تنها و اگر ،دارد nZ مجموعه در يضرب وارون a که کرد ثابت توانيم

  .هستند اول هم به نسبت a,n حالت نيا

 

 22-2 مثال

  .ديکن دايپ را 10Z مجموعه در 8 عدد يضرب وارون



  رمزنگاري   رياضيات   59

  :حل

 ميتوانيمن گريد عبارت به ؛باشديم gcd(10،8=)2≠1 رايز ،ندارد وجود يضرب وارون چيه نجايا در

  .باشد کي با متجانس آن جهينت ،شود ضرب 8 در يوقت که ميکن دايپ 9 و 0 نيب يعدد

  23-2 مثال

  .ديکن دايپ را 10Z مجموعه در يضرب يهاوارون تمام

  :حل

 وارون  8 ،6 ،5 ،4 ،2 ،0 اعداد .(9،9) ،(3،7) ،(1،1) :دارد وجود يضرب وارون زوج سه تنها نجايا در

 .است برقرار mod (1×1) 10=1 يارابطه که ميکن مشاهده ميتوانيم .دنندار يضرب

 24-2 مثال

  .ديکن دايپ را 11Zيمجموعه در يضرب يهاوارون تمام

  :حل

 با 10z سهيمقا در .(10،10) ،(9،9) ،(7،8) ،(5،9) ،(3،4) ،(2،6) ،(1،1) :نددار يضرب وارون زوج هفت

11z، دادتع gcd11 رد که است نيا علت .شد برابر دو هاZ، (a،11)gcd ريمقاد تمام يبرا a 0 از ريغ به 

 .دندار وجود يضرب وارون

 .باشدgcd (n,a) = 1 mod nاگر تنها و اگر دارد، ضربي وارونZnدرaصحيح عدد

 وارون اندتويم ،ميکرد صحبت آن مورد در فصل نيا در شتريپ که ،هافتيبسط اقليدسي تميالگور

 دادن نشان يبرا .باشد داشته وجود وارون و دباش معلوم b,n که يشرط به ،کند دايپ را nZ در b يضرب

 نيا که مييبگو ميتوانيم .ميکن a يعني حيصح عدد نياول نيگزيجا را( مانهيپ) n ديده اجازه مطلب نيا

 وارون اگر ،حال نيا اب ؛s×n+b×t =gcd (n,b) :آورد دست به صورت نيا به را t,s توانديم تميالگور

 :است ريز شکل به رابطه نيبنابرا ؛باشد 1 ديبا gcd (n,b) ،باشد داشته وجود b يضرب

1=(s×n)+ (b×t) 

 nZ به را طرف هر گريد عبارت به ؛ميکنيم اعمال طرف دو هر بر را يامانهيپ عملگر اکنون

  .ميکنيم نگاشت

mod n 1 =mod n (t×b+n×s) 
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mod n 1=[(b×t) mod n]+[(s×n) mod n] 

1 =[(b×t) mod n]+0 

1=(b×t) mod n ← که است يمعن نيا به t، عدد يضرب وارونb  مجموعه در nZ است.  

 n بر را (s×n) اگر رايز ،است 0 سوم طخ در [mod n (s×n) ] حاصل که ديباش داشته توجه

  .است 0 ماندهيباق اما ،S برابر قسمت خارج ميکن ميتقس

 b,n که يشرط به ،ديکن دايپ را nZ در  bيضرب وارون توانديم هافتيبسط اقليدسي تميالگور

 .باشد gcd (n,b) =1 و دباش شده مشخص

 .است tمقدار با برابر Znبه نگاشت از پس bضربي وارون

 وارون ،يافتهطبس اقليدسي تميالگور از استفاده با توانيم چگونه که دهديم نشان 15-2 شکل

  .کرد دايپ را عدد کي يضرب

 
 يضرب وارون افتني يبرا يافتهطبس اقليدسي تميالگور از استفاده :15-2 شکل

 25-2 مثال

  .ديکن دايپ را 26Z مجموعه در 11 عدد يضرب وارون 

 :حل

 t مقدار تنها .ميکنيم استفاده ،ميبرد کار به 2r=11و 1r=26 يبرا شتريپ که يجدول به هيشب يجدول از

  .دارد تياهم ما يبرا
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(26،11)gcd تميالگور در .دارد وجود 11 يضرب وارون که است يمعن بدان نيا و است 1برابر 

  گريد عبارت به ؛باشديمmod (7- ) 26= 19 يضرب وارون .ديآيم دست به 1t =-7 هافتيبسط اقليدسي

  .استmod 209=26 mod (19×11 ) 26= 1 چون .هستند 26Z در يضرب وارون 19 و 11

 26-2 مثال

  .ديکن دايپ را 100Z مجموعه در 23 عدد يضرب وارون

  :حل

 t مقدار فقط .ميکنيم استفاده ،ميبرد کار به 2r=23 و 1r=100 يبرا شتريپ که يجدول به هيشب يجدول از

  .دارد تياهم مانيبرا

 
gcd (100,23) اقليدسي تميالگور .دارد وجود 23 وارون که است يمعن بدان نيا و است 1برابر 

 و 13 گريد عبارت به ؛باشديمmod (13- ) 100=87 يضرب وارون .دهديم جهينت را 1t=-13 يافتهطبس

 :ميدار پس. هستند 100Z در هم يضرب وارون 87

 1=100 mod 2001=100 mod (87×23)  

  27-2 مثال

  .ديکن دايپ را 26Z مجموعه در 12 عدد ضربي وارون

  :حل

  .ميکنيم استفاده ميبرد کار به شتريپ که است يجدول به هيشب که 2r=12 و 1r=26 با يجدول از
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1≠2(=26،12)gcd 26  مجموعه در 12 عدد يبرا يضرب وارون که است يمعن نيا به و باشديمZ 

  .ندارد وجود

  ضرب و جمع وارون يهاجدول

 حيصح عدد هر ،جمع به مربوط جدول در .دهديم نشان 10Z در را ضرب و جمع جدول دو 16-2 شکل

 ؛باشد صفر شانجمع حاصل که افتي توانيم يزمان را وارون يهاجزو .دارد جمع هب نسبت وارون کي

 سه فقط ،ضرب جدول در .شودمي حاصل( 5،5) ،(4،6) ،(7،3) ،(8،2) ،(9،1) ،(0،0) هايزوج جهينت در

 دو هر .باشد 1 هاآن ضربحاصل که است نظر وردم ييهازوج .ميدار را( 9،9) ،(3،7) ،(1،1) زوج

 است شده دهيکش راست سمت نييپا قسمت به چپ سمت يبالا از که ،عناصر قطر به نسبت جدول

. (a×b =b×a, a+b =b+a) است ضرب و جمع ييجابجا ويژگي يدهندهنشان نيا و هستند متقارن

 نکته نيا .است يگريد ستون و سطر گشتيجا ،ستون و سطر هر که دهديم نشان جمع جدول نيهمچن

 .ستين درست ربض جدول مورد در

 
 10Z يبرا ضرب و جمع يهاجدول :16-2 شکل

 

  ضرب و جمع يبرا تفاوتم يهامجموعه

 /يسيرمزنو تميالگور در ستفادها مورد گرعمل اگر .ميدار سروکار هاوارون با شتريب ،نگاريرمز در

 گيرنده و کنديم استفاده( رمزنويسي کليد عنوان به) صحيح عدد يک از فرستنده ،باشد جمع ييرمزگشا
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 ممکن يدهايکل يمجموعه توانديم nZ. کندمي استفاده( رمزگشايي کليد عنوان به) عدد آن وارون از

 گرعمل اگر ،گريد طرف از ؛است جمع به نسبت رونوا يدارا مجموعه نيا در حيصح عدد هر رايز ،باشد

 يدهايکل از يامجموعه توانديمن گريد nZ باشد، ضرب ييرمزگشا /يسيرمزنو تميالگور در استفاده مورد

 به پس ،هستند ضرب به نسبت وارون يدارا مجموعه نيا ياجزا از يرخب فقط رايز باشد ممکن

 در يحيصح اعداد شامل تنها و بوده nZ رمجموعهيز ديجد يمجموعه نيا .ميدار ازين يگريد يمجموعه

nZ را ديجد مجموعه نيا .باشد داشته فرد به منحصر يضرب وارون کي که باشديم *
nZ شکل .نامنديم 

* که ديباش داشته توجه .دهديم نشان را مجموعه دو نيا از نمونه چند 2-17
nZ جدول از توانيم را 

  .آورد دست به است شده داده نشان 16-2 شکل در که آنچه رينظ ضرب

 وارون يدارا اعضا از يتعداد تنها اما ،دارد جمع به نسبت وارون کي ، nZ مجموعه از عضو هر

* مجموعه از عضو هر .هستند ضرب به نسبت
nZ ، آن از يرخب فقط اما ،دارد ضرب به نسبت وارون کي

  .باشنديم جمع به نسبت وارون يدارا ها

 وارون يوقت و ميکن استفاده nZ مجموعه از ديبا ،ميدار ازين جمع به نسبت وارون که يزمان پس

* مجموعه از ديبا است ازين ضرب به نسبت
nZ ميکن استفاده.  

 
* و nZ يهامجموعه از يرخب: 17-2 شکل

nZ 

  گريد يهامجموعه

* ,pZ :کنديم استفاده زين گريد يمجموعه دو از يگارنرمز در غالباً
pZ . کي ،مجموعه دو نيا يمانهيپ 

 که است يکاف قدر نيهم اينجا در ،کرد ميخواه بحث اول اعداد مورد در يبعد فصول در .است اول عدد

 .عدد خود و کي حيصح عدد ؛دارد هيلعمقسوم دو فقط اول عدد ميدانب

يم شامل را p-1 تا 0 از حيصح اعداد تمام pZ .است اول عدد n فقط است nZ مانند pZ مجموعه

 به نسبت وارون کي ،صفر از ريغ به ،عضو هر و دارد جمع به نسبت وارون کي pZ عضو هر .شود

  .دارد ضرب



 64    شبکه تیامن و  یرمزنگار

* مجموعه
pZ مجموعه همان *

nZ  فقط ،است n است اول عدد. *
pZ تا 1 از حيصح اعداد تمام 

 1-p از عضو هر .شوديم شامل را *
pZ دارد ضرب به نسبت وارون کي و جمع به تنسب وارون کي. 

 را ضرب به نسبت وارون هم و جمع به نسبت وارون هم که ميباش داشته ازين يامجموعه يوقت پس

* ،کند يبانيپشت
pZ  است يخوب اريبس نهيگز.  

  .است ريز شکل به باشد p=13 که يوقت مجموعه دو نيا ياعضا

{12،11،10،9،8،7،6،5،4،3،2،1،0} =13Z 

{12،11،10،9،8،7،6،5،4،3،2،1} =13Z* 

 هاسيماتر 2-3

 آن به که جبر از يخاص شاخه به هاسيماتر اگرچه .ميکن يبانيپشت زين هاسيماتر از ديبا ،يرنگارمز در

 يبرا شما يآمادگ جهت که هاسيماتر مبحث از ياخلاصه نجايا در اما ؛دارد تعلق نديگويم يجبرخط

 يقسمت از تواننديم هستند آشنا مبحث نيا با که ينکسا .ميکنيم يبررس را است لازم يگارنرمز مطالعه

 چگونه که ميدهيم نشان سپس و شوديم آغاز فيتعار با ،بخش نيا .کنند پوشيچشم بخش نيا کل اي

  .دشويم استفاده يامانهيپ حساب در هاسيماتر از

  فيتعار

  هاستون تعداد m و سطرها تعداد L که ،است L×m ياندازه در عناصر از شکل ليمستط ياهيآرا سيماتر

 نيام i در ija عنصر .دهنديم نشان A مانند ،توپر و گبزر حروف با را سيماتر معمولاً. دهديم نشان را

 فقط ماا ،دنباش اعداد از يامجموعه دنتوانيم عناصر نيا چه اگر .دارد قرار سيماتر ستون نيام j و سطر

  .دهديم نشان را سيماتر نيا 18-2 شکل .ميکنيم يبررس را است Z در شانعناصر که ييهاسيماتر

 

 
 l×m اندازه هب يسيماتر: 18-2 شکل



  رمزنگاري   رياضيات   65

 کي فقط اگر و نديگويم يسطر سيماتر آن به (l =1) باشد داشته سطر کي فقط يسيماتر اگر

 هاستون و سطرها تعداد ،مربع سيماتر در .نديگويم يستون سيماتر آن به( m =1) باشد داشته ستون

 را آن که صفر سيماتر کي .دهنديم ليتشک را ياصل قطر mm, ..., a22, a11a عناصر و (m= l) ندبرابر

 .است صفر آن يهاستون و سطرها تمام عناصر که است يسيماتر ،دهنديم نشان 0 با

 هيبق و کي شياصل قطر عناصر که است يمربع سيماتر ،شوديم داده نشان I با که کهي سيماتر

  .دهديم نشان Z از يعناصر با را ييهاسيماتر 19-2 شکل .هستند صفر عناصرش

 
 سيماتر از ييهانمونه: 19-2 شکل

 روابط و اعمال

 فيتعر هاسيماتر يبرا اسکالر ضرب و ضرب ،قيتفر جمع، عمل چهار و يتساو رابطه ،يخط جبر در

  .است شده

 يتساو

 ؛باشند برابر ستون و سطر هر متناظر عناصر و هاستون و سطرها تعداد که يشرط به ،برابرند سيماتر دو

 .ميباش داشته ها j و ها i تمام يبرا را ijb= ija شرط اگر B= A گريد عبارت به

  قيتفر و جمع

 به را جمع .کرد جمع هم با را هاآن توانيم ،باشند اندازه هم يهاستون و سطرها يدارا سيماتر دو اگر

 تعداد همان يدارا هم C يآمده ستد به سيماتر ،حالت نيا در .C =A+B ميدهيم شانن شکل نيا

 هم قيتفر .ijB+ijA= ijC :است A,B متناظر عنصر دو مجموع C از عنصر هر .است BA , ستون و سطر

 . jiB-ijA= ijD :شوديم کم A در متناظرش عنصر از B از عضو هر که اين جز به ،است نهوگ نيهم

 28-2 مثال

 .دهديم ننشا را قيتفر و جمع از يانمونه 20 -2 شکل
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 هاسيماتر قيتفر و جمع 20-2 شکل

  ضرب

 سيماتر يهاستون تعداد که يشرط به ميکن ضرب هم در را مختلف يهااندازه با سيماتر دو ميتوانيم

 ،باشد m×p سيماتر B و  L×mسيماتر A اگر .باشد برابر دوم سيماتر يسطرها تعداد با نخست

 از عنصر هر و ija را A سيماتر از عنصر هر اگر .شودمي p×L اندازه با C سيماتر هاآن ضربحاصل

 را آن ريز شکل به توانيم و بود خواهد C، ikc سيماتر از عنصر هر نتيجه در ،ميبنام jkb را B سيماتر

  .دنمو محاسبه

Cik= ∑ aij×bjk=ai1×b1j+ai2×b2j+…+aim×bmj 

 29-2 مثال

 ،جهينت .دهديم نشان را( 3×1) يستون سيماتر کي در( 1×3) يسطر سيماتر کي حاصل 21-2 شکل

  .است 1×1 اندازه با يسيماتر

 
 يستون سيماتر کي در يسطر سيماتر کي ضرب: 21-2 شکل

 30-2 مثال

 2×4 سيماتر کي جهينت .دهديم نشان را 3×4 سيماتر کي در 2×3 سيماتر کي حاصل 22-2 شکل

  .است

 
 3×4 سيماتر کي در 2×3 سيماتر کي ضرب :22-2 شکل
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  اسکالر ضرب

 حاصل ،باشد C =XA اگر .کرد ضرب( نديگويم اسکالر نآ به که) عدد کي در توانيم را سيماتر

  .است ijax ×= ijC که m×L اندازه با است يسيماتر

 
 اسکالر ضرب :23-2 شکل

  .دهديم نشان را اسکالر ضرب از يانمونه 23-2 شکل :31-2 مثال

  نانيدترم

 است ياسکالر عدد ،شوديم داده نشان det (A) صورت به که m×m اندازه با A مربع سيماتر نانيدترم

 :شوديم محاسبه زير شکل به و يبازگشت صورت به که

 .11det (A)=a پس باشد m=1 اگر (1

∑× ijA( × detija(  باشد m>1 اگر (2  (−1)i+j 

𝑖 =𝑙…𝑚
 = A)( det . 

 .است آمده دست به A ماتريس از jستون و iسطر حذف با که است يسيماتر ijA که ياگونه هب

   .است محاسبه قابل مربع سيماتر يبرا فقط نانيمدتر  

  32-2 مثال

 به سيماتر نانيدترم ميتوانيم بالا يبازگشت فيتعر از استفاده با چگونه که دهديم نشان 24-2 شکل

 اي 1 برابر m که يوقت ،دهديم نشان ريز مثال .ميکن محاسبه 1×1 سيماتر نانيدترم يمبنا بر را 2×2 اندازه

  .است ساده اريبس سيماتر کي نانيدترم افتني ؛باشد 2

 
 2×2 سيماتر نانيدترم يمحاسبه :24-2 شکل

 33-2 مثال

  .دهديم نشان را 3×3 سيماتر کي نانيدترم يمحاسبه 25-2 شکل
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 3×3 سيماتر کي نانيدترم يمحاسبه 25-2 شکل

 هاماتريس وارون

 . دارند ضرب به نسبت وارون هم و جمع به نسبت وارون هم ،هاسيماتر

  جمع به نسبت وارون

 عبارت به ؛باشد B+A=0 که طوري به ،است B مانند يگريد سيماتر A سيماتر جمع به نسبت وارون

 .ميدهيم نشان –A با را A جمع به نسبت وارون معمولاً. ijA-= ijB ميدار j و i ريمقاد تمام يبرا گريد

  ضرب به نسبت وارون

 A مربع سيماتر يضرب نوارو .است شده فيتعر مربع يهاسيماتر يبرا فقط ضرب به نسبت وارون

-يم نشان A-1 با را A يضرب وارون معمولاً .باشد I= A×B= B×A که طوري به ،است B مربع سيماتر

 مربوطه مجموعه در يضرب وارون det (A) که دارد وجود يزمان تنها ضرب به نسبت وارون .ميده

 Z در موجود يهاسيماتر جهيتن در ،ندارد Z در يضرب وارون يحيصح عدد چيه که آنجا از .باشد داشته

 وارون 1يقيحق اعداد يمجموعه عناصر يدارا يهاسيماتر ،حال نيا با ؛هستند يضرب وارون فاقد همگي

  .باشد det (A) =0 که يشرط به دارند

    .است شده فيتعر مربع سيماتر يبرا فقط ضرب عمل به نسبت وارون   

  2اههمانديباق سيماتر

 nZ به متعلق آن عناصر تمام که ييهاسيماتر ؛دشويم استفاده اههمانديباق سيماتر از شتريب نگاريرمز در

 يرو بر که است ياعمال مانند قاًيدق ،شوديم انجام اههمانديباق سيماتر يرو که ياعمال تمام .باشديم

 کي .شوديم انجام يامانهيپ حساب در اعمال تمام نکهيا جز به شودمي انجام حيصح عدد يهاسيماتر

 سيماتر نانيدترم که يشرط به است ضرب وارون يدارا ،ماندهيباق سيماتر که است نيا جالب جهينت

 =========================================================== 
1 Real 
2 Residue Matrices 
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 يضرب وارون يدارا ماندهيباق سيماتر کي ،گريد عبارت به ؛باشد nZ در ضرب به نسبت وارون يدارا

 .باشد gcd(det(A),n)=1 اگر ،است

 

  34-2 مثال

 ستا det (A)= 21 .ددهيم نشان را( A-1) يضرب وارون و 26Z در A ماندهيباق سيماتر 62-2 شکل

 ضرب هم در را سيماتر دو که يوقت ،ديباش داشته توجه .باشديم 26Z در 5 يضرب وارون يدارا پس

  .باشديم 26Z در ضرب به نسبت کهي سيماتر ،حاصل ،ميکنيم

 
 آن يضرب وارون و ماندهباقي سيماتر: 2-26

 تجانس

 تعداد که يشرط به ،شونديم نوشته A ≡ B (mod n) صورت به و اندمتجانس n مانهيپ به سيماتر دو

 گريد رتعبا به ؛باشند متجانس n مانهيپ به متناظر عناصر تمام و باشد کساني هاآن يهاستون و سطرها

n)(mod  B ≡A  تمام براي اگر i و ها j ها n)(mod  ijb ≡ ija  باشد. 

 

  1يخط تجانس -2-4

 از يبياضر با رهيمتغ چند اي کي معادلات از يامجموعه اي معادله کي حل شامل ،يرمزنگار معمولاً

 آن يرهايمتغ تمام توان که ميدهيم ننشا را يمعادلات حل يچگونگ بخش نيا در .باشديم nZ مجموعه

 .(يخط يمعادله) است کي

  2رهيمتغ تک يخط معادلات

 را ax  b (mod n) شکل به يمعادلات يعني يريمتغ تک معادلات نهوگچ که مينک يررسب ديده اجازه

 حلراه يمعدود تعداد اي باشند داشتهن حلراه اي است ممکن نوع نيا از يلاتادمع .ميکن حل ميتوانيم

 =========================================================== 
1 Linear Congruence 
2 Single-Variable Linear Equations 
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  d|b اگر يول ندارد وجود يحلراه پس باشد  d∤b اگر .باشد gcd (a,n) =d ديکن فرض .باشند داشته

  .ميدار حلراه کي

 .ميکنيم استفاده مربوطه يهاحلراه افتني يبرا ريز راهکار از d|b اگر

 .ميدهيم کاهش را معادله d بر پيمانه خود و معادله طرف دو هر ميقست با (1

 ضرب ،يضرب وارون در را افتهي کاهش معادله طرف دو هر ،0X ژهيو حلراه افتني يراب (2

 .ميکنيم

 d( 0,1, …,= k n/d) for( +k0x= x-(1 :از اندعبارت يکل يهاحلراه (3

 35-2 مثال

  :ديکن حل را 2≡ x10(mod 15) معادله

  :حل

 حلراه معادله نيا ،ستين ميتقس قابل 2 بر 5 که آنجا از .آوريممي دست به را gcd(15،10= )5 نخست

  .ندارد

  36-2 مثال

  .ديآور دست به را 12≡ x14(mod 18) معادله پاسخ

  :حل

 حلراه دو قاًيدق ،است پذيربخش 2 بر 12 که آنجا از .است gcd(18،14= )2 که ديباش داشته توجه

 .ميدهيم کاهش را معادله ابتدا اما ،ميدار

(9 mod() 1-7)6≡ x   →   (9 mod )6≡ x7    →     (18 mod)12≡ x14 

6( =9 mod()4×6 =)9 mod (1-7×6 =)0x 

15( =2/18)×1+0x =1x 

 وmod(16×14 ) 18=12 رايز ،دکنمي صدق تجانس يرابطه در 15 و 6 پاسخ دو هر 

 12 =18 mod (15×14.)  

 37-2 مثال

  .ديکن حل را 6≡ 4+x3(mod 13) عادلهم
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 حل

 طرف دو هر به را( 4 يجمع وارون) -4 .ميدهيم رييتغ ax  b (mod n) شکل به را معادله نخست

 کي فقط معادله ،است gcd(3،13)= 1 چون .ديآيم دست به 2≡ x3 (mod 13) رابطه ،ميکنيم اضافه

 ياصل معادله در ،پاسخ که مينيبيم .است mod 18 =13 mod (3×2 =)0x 13= 5 هم آن و دارد حلراه

(13 mod) 6 ≡4+5×3 کندمي صدق. 

  1يخط معادلات مجموعه

 از گرفته شکل سيماتر که يشرط به ميکن حل را کساني مانهيپ با يخط معادلات مجموعه ميتوانيم

 مربع سيماتر ،سيماتر نينخست ؛ميسازيم سيماتر سه کار نيا يبرا .باشد ريپذوارون ،رهايمتغ بيضرا

 و رهاستيمتغ خود از شده ساخته يستون سيماتر ،سيماتر نيدوم .است رهايمتغ بياضر از متشکل

 ميتوانيم .است تجانس عملگر راست سمت ريمقاد از شده ساخته يستون سيماتر ،سيماتر نيسوم

 وارون در را تجانس طرف دو هر اگر .ميکن ريتفس هم سيماتر ضرب شکل به را معادلات مجموعه

 نيا و است چپ سمت در هاريمتغ سيماتر ماندن باقي ،آن يجهينت ،ميکن ضرب سيماتر نياول يضرب

 داده نشان 27-2 شکل در که گونههمان ،سيماتر ضرب لهيوس به توانيم را سئلهم که معناست نيبد

  .کرد حل است شده

 
 يخط معادلات مجموعه :27-2 شکل

  38-2 مثال

  .ديکن حل را ريز يمجهول سه معادلات مجموعه

(16 mod)3≡ z7+y5+x3 

 =========================================================== 
1 Set of Linear Equations 
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(16 mod)5≡ z13+y4+x 

(16 mod)4≡ z3+y7+x2 

  :حل

 ،يمجهول سه يمعادله سه از شده ليتشک سيماتر .کننديم يباز ار x2,x3x,1 نقش z,y,x نجايا در

 4 ،3 از گرفته شکل يستون سيماتر در ار آن و آورده دست به را سيماتر يضرب وارون. است ريپذوارون

  و 15≡ x، (16 mod)4≡ y(mod 16) جهينت. ميکنيم ضرب( رابطه راست سمت حاصل) 5 و

(16 mod)14≡ z ميآور دست به را پاسخ ،معادله در ريمقاد نيا يجاگذار با ميتوانيم .است.  

 

 يشنهاديپ هاسايت وب -2-5

 .دهنديم قرار شما ارياخت در فصل نيا در شده انيب مباحث نهيزم در يشتريب اطلاعات ريز يهاتيسا
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  دهيچک 2-6

 با که حيصح اعداد مجموعه Z تا تينهايب مثبت از حيصح اعداد تمام شامل ،شوديم داده نشان 

 اندشده فيتعر حيصح اعداد يبرا که يربرداکرپ ييدودو عمل سه .باشديم تينهايب يمنف

 ميتقس عمل حاصل رايز رديگيمن يجا مقوله نيا در ميتقس .ضرب و قيتفر ،جمع :از اندعبارت

  .کنديم ديتول يخروج دو ،يخروج کي يجا هب

 اگر حيصح عدد حساب در a بر را n ميتوانيم ،ميکن ميتقس q و r يرابطه .ميآور دست به را 

 که يشرط به a|b. داد نشان a =q×n+r شکل به توانيم را حيصح عدد ارــچه نيا نيب

 a =q×n ميکرد اشاره يريپذبخش يژگيو چهار به فصل نيا در .دباش. 

 بزرگ معمولاً اما ؛باشند داشته مشترک هيعلمقسوم کي از شيب تواننديم مثبت حيصح عدد دو

 يکياتستميس و موثر شرو ،اقليدسي تميالگور .دارد تياهم ما يبرا مشترک هيعلمقسوم نيتر

 .دهديم قرار ما ارياخت در را حيصح عدد دو ترکمش هيعلمقسوم نيتربزرگ يمحاسبه يبرا

 توانديم هافتيبسط اقليدسي تميالگورgcd (a,b) ريادـمق حال نيدرع و t,s يمعادله در که 

as+bt =gcd (a,b)  دينما محاسبه را کننديم صدق.  

 شکل به مجهوله دو اليس يخط يمعادله ax+by =c هم و ژهيو پاسخ هم ،معادله نيا .است 

  .دارد يکل پاسخ

 مقدار تنها ميخواهيم رايز ،دارند تياهم ما يبرا هاماندهيباق فقط ،يانهمايپ حساب در r يوقت را 

-يم استفاده يامانهيپ عملگر به موسوم ديجد عملگر کي از .ميبدان ميکنيم ميتقس n بر را a که

  .ميناميم عملگر يماندهيباق را r و مانهيپ را n .است a mod n =r نيبنابرا ؛ميکن

 مانهيپ به عمل يجهينت n 1 و 0 نيب حيصح عدد کي شهيهم-n يامانهيپ عملگر پس .است، 

 نيترکوچک يمجموعه عنوان به آن از يامانهيپ حساب در که کنديم جاديا را يامجموعه

  .شوديم ادي nZ اي n مانهيپ به ماندهيباق

 يمجموعه نگاشت Z يهمجموع به nZ، از ينامحدود ياعضا .ستين کي به کي Z توانيم را 

 حيصح عدد دو که اين دادن نشان يبرا .نمود نگاشت n پيمانه به متجانس nZ عضو کي هب

  .ميکنيم استفاده   تجانس عملگر از ،هستند متجانس
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 ماندهيباق سکلا [a] مانهيپ به متجانس حيصح اعداد از يامجموعه n از کلاس نيا .است 

  .باشد x = a mod n که يشرط به شده ليتشک x حيصح اعداد لک يمجموعه

 مجموعه يبرا که( ضرب و قيتفر جمع،) ييدودو عملگر سه Z توانيم را است شده فيتعر 

 nZ به را جهينت ،مانهيپ عملگر از استفاده با باشد لازم ديشا .کرد فيتعر زين nZ مجموعه يبرا

  .کرد نگاشت

 در nZ عدد دو a,b که يشرط به گرنديکدي يجمع وارون (mod n) 0≡ b+a وارون و باشد 

 يضرب وارون يدارا a حيصح عدد .باشد 1≡ a×b (mod n) که يشرط به ،گرنديکدي يضرب

 .(دباشن اول هم به نسبت a,n ( باشد gcd(n,b)= 1 اگر تنها و اگر ،است nZ در

 يضرب يهاوارون ،هافتيبسط اقليدسي تميالگور b در nZ که کنديم دايپ يزمان را ,nb و معلوم 

1 =gcd(n,b) باشد.  

 از شکل ليمستط ياهيآرا ،سيماتر l×m که است عنصر l و سطرها تعداد m هاستستون تعداد. 

 قرار j ستون و i سطر در ija عنصر .ميدهيم نشان A رينظ توپر و بزرگ حرف کي با را سيماتر

 .دارد

 باشد برابر هم رينظ عناصر و برابر ستون و سطر تعداد اگر برابرند سيماتر دو.  

 يهااندازه با سيماتر دو ميتوانيم .شوديم انجام اندازه هم يهاسيماتر يرو تنها قيتفر و جمع 

 دوم يسطرها تعداد با اول سيماتر يهاستون تعداد که يشرط به ،ميکن ربض هم در را مختلف

 .باشد برابر سيماتر

 مجموعه در عناصر تمام ،ماندهيباق يهاسيماتر در nZ يهاسيماتر يرو اعمال تمام .ندسته 

 يشرط به دارد وارون ماندهيباق سيماتر .شوديم انجام يامانهيپ حساب چارچوب در ،ماندهيباق

  .باشد داشته دترمينان وارون سيماتر هک

 شکل به يامعادله ax b (mod n) يمعدود تعداد فقط اي باشد نداشته يحلراه است ممکن 

  .دارد وجود حلراه يمعدود تعداد فقط باشد برقرار gcd (a,n)| b اگر .باشد داشته حلراه

 متشکل سيماتر که يشرط به ،کرد حل توانيم را کساني مانهيپ با يخط معادلات از يامجموعه 

  .اشدب داشته وارون ،رهايمتغ و بيضرا از
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  اهنيتمر مجموعه 2-7

 ايدوره هايپرسش

 ؟باشد داشته يمنف حيصح اعداد توانديم مجموعه کدام .ديکن انيب را n,ZZ نيب تفاوت (1

  ؟ميکن نگاشت nZ در حيصح عدد کي هب را Z در حيصح عدد کي ميتوانيم چگونه

 عدد کي .ديببر نام را گرفت قرار بحث مورد فصل نيا در که يريپذبخش يژگيو چهار (2

 را هيعلمقسوم دو با حيصح عدد کي .ديببر نام را باشد داشته هيعلمقسوم کي فقط که حيصح

  .ديببر نام را هيعلمقسوم دو از شيب با حيصح عدد کي .ديببر نام

 توانيم تميالگور کدام با .ديکن فيتعر را حيصح عدد دو مشترک هيعلمقسوم نيتربزرگ (3

 ؟کرد دايپ را مشترک هيعلمقسوم نيتربزرگ

 باشد؟ داشته حلراه چند توانديم يامعادله نيچن ست؟يچ مجهوله دو اليس يخط معادله (4

 ؟کرد دايپ توانيم چگونه را هاحلراه

 يبرا فصل نيا در که را ييهايژگيو تمام ؟است کدام آن اربردک و ستيچ يامانهيپ عملگر (5

  .ديببر نام ميردشمرب يامانهيپ عملگر

  .ديکن سهيمقا يتساو با را آن و کرده فيتعر را تجانس (6

  .ديکن فيتعر را ماندهيباق نيترکوچک و ماندهيباق دسته (7

n مجموعه و nZ مجموعه نيب تفاوت (8
*Z وارون کي عنصر هر ،مجموعه کدام در ؟ستيچ 

 وارون افتني يبرا ؟دارد يضرب وارون کي عنصر هر ،مجموعه کدام در ؟دارد جمع به نسبت

  ؟رديگيم قرار استفاده مورد يمتيالگور چه nZ در حيصح عدد کي يضرب

 مربع سيماتر ؟ستيچ يستون سيماتر ؟ستيچ يسطر سيماتر .ديکن فيتعر را سيماتر (9

 ؟باشد داشته وارون توانديم يسيماتر نوع چه ؟دارد نانيدترم يسيماتر نوع چه ؟ستيچ

 چه axb (mod n)  نوع از يامعادله حلراه نافتي يبرا .ديکن فيتعر را يخط نستجا (10

 ؟کرد حل را يخط معادلات مجموعه توانيم چگونه ؟روديم کار به يمتيالگور نوع

 هانيتمر

  ؟باشديم نادرست کي کدام و حيصح ريز روابط از کي کدام (11
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8|5       96|23      21|15         127∤27           123|3           26|5 

 ريز يهاحيصح عدد زوج مشترک هيعلمقسوم نيتربزرگ اقليدسي تميلگورا از استفاده با (12

 .ديآور دست به را

a) (220، 88)  

b)  (42، 200)  

c)  (320، 24)  

d)  (700، 401)  

  .ديکن دايپ را ريز هايپرسش پاسخ (13

a) 24 ديکن فرض =gcd(a,b) باشد، (16،b،a)gcd ديآور دست هب را. 

b) 24 ديکن فرض =gcd(a,b,c) باشد، (16،c،b،a)gcd ديآورد دست هب را.  

c) (200،180،450)gcd ديآور دست به را.  

d) (200،180،450،610)gcd ديآور دست به را.  

 .باشد يمنف ريغ حيصح عدد n ديکن فرض (14

a) (n،1+n2)gcd ديآور دست به را. 

b) قسمت جهينت از دهاستفا با a، (201،301)gcd، (40،81)gcd، (250،501)gcd به را 

  .ديآور دست

  .است يمنف ريغ حيصح عدد کي n ديکن فرض (15

a) (1+n2،1+n3)gcd ديآور دست به را. 

b) (201،301) قبل قسمت جهينت از استفاده باgcd (81،121) وgcd ديآور دست به را .  

 و ريز هايزوج مشترک هيعلمقسوم نيتربزرگ ،هافتيبسط اقليدسي تميالگور از استفاده با (16

  .ديآور دست به را t,s ريمقاد

a)  (7، 4)  

b)  (42، 291)  

c)  (320، 84)  

d)  (60، 400)  
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  .ديآور دست به را ريز يهاپرسش پاسخ (17

a) 22 mod 7 

b) 140 mod 10 

c) -78 mod 13 

d) 0 mod 15 

 .ديده انجام را ريز لاعما ،کاهش مراحل از استفاده با (18

a)  (147+273)  mod 10 

b)  (17323+4223)  mod 10 

c)  (14423+148)  mod 12 

d)  (461+2467)  mod 12  

 .ديده انجام را ريز لاعما ،کاهش از استفاده با (19

a)  (45×125)  mod 10 

b)  (32×424)  mod 10 

c)  (34×144)  mod 12 

d)  (23×221)  mod 12 

 .ديکن استفاده ريز موارد اثبات يبرا mod عملگر يهايژگيو از (20

a) خود رقم نيترراست سمت ،شود 10 بر ميتقس که يوقت ،حيصح عدد هر يماندهيباق 

  .است عدد

b) از که است يحيصح عدد ،شود ميتقس 100 بر که يوقت حيصح عدد هر يماندهيباق 

  .است شده ليتشک عدد خود راست سمت رقم دو

c) سه از است يحيصح عدد ،شود ميتقس 1000 بر که يوقت حيصح عدد هر يماندهيباق 

  .است شده ليتشک عدد خود راست سمت رقم

 يماندهيباق مانند 5 بر حيصح عدد کي تقسيم يماندهيباق که اندگفته ما به حساب در (21

 اثبات يبرا mod عملگر يهايژگيو از .است 5 بر عدد آن رقم نيترراست سمت ميتقس

 .ديکن استفاده ادعا نيا



 78    شبکه تیامن و  یرمزنگار

 يماندهيباق مانند 2 بر حيصح عدد کي تقسيم يماندهيباق که اندگفته ما به حساب در (22

 اثبات يبرا mod عملگر يهايژگيو از .است 2 بر عدد آن رقم نيترراست سمت ميتقس

  .ديکن ستفادها اادع نيا

  يماندهيباق ماننده 4 بر حيصح عدد کي تقسيم يماندهيباق که اندگفته ما به حساب در (23

 نيا mod عملگر يهايژگيو از استفاده با .است 4 بر عدد آن راست سمت رقم دو ميتقس

  .ديکن ثابت را ادعا

 يماندهيباق ماننده 8 بر حيصح عدد کي تقسيم يماندهيباق که اندگفته ما به حساب در (24

 mod عملگر يهايژگيو از استفاده با .باشديم 8 بر عدد آن راست سمت رقم سه ميتقس

  .ديکن ثابت را ادعا نيا

  يماندهيباق ماننده 9 بر حيصح عدد کي تقسيم يماندهيباق که اندگفته ما به حساب در (25

 با 9 بر 6371 ميتقس يماندهيباق ،گريد عبارت به .است 9 بر عدد آن ارقام مجموعه ميتقس

 يهايژگيو از استفاده با .6+3+7+1= 17 که چرا ،است يکي 9 بر 17 ميتقس يماندهيباق

  .ديکن ثابت را ادعا نيا mod عملگر

 که ميکن ثابت ميتوانيم .دهديم نشان را 7 بر 10 يهاتوان تقسيم يماندهيباق ،ريز موارد (26

  .کرد تکرار زين تربالا يهاتوان يبرا نتوايم را الگو نيا

2 =7 mod 210               3 =7 mod 110          1 =7 mod 010 

2- =7 mod 510           3- =7 mod 410         1- =7 mod 310 

 يدرست .ديکن دايپ را 7 بر حيصح عدد کي تقسيم يماندهيباق ،اطلاعات نيا از استفاده با

 .ديکن شيآزما 631453672 عدد با را خود روش

 ميکن ثابت ميتوانيم .دهديم نشان را 11 عدد بر 10 يهاتوان تقسيم يماندهيباق ريز موارد (27

  .کرد تکرار زين بالاتر يهاتوان يبرا توانيم را الگو نيا که

1-=11 mod 310     1=11 mod 210     1-=11 mod 110     1 =11 mod 010 

 .ديآور دست به را 11 بر حيصح عدد کي تقسيم يماندهيباق ،اطلاعات نيا از استفاده با

  .ديکن شيآزما 631453672 عدد با را خود روش يدرست



  رمزنگاري   رياضيات   79

 ميکن ثابت ميتوانيم .دهديم نشان را 13 بر 10 يهاتوان تقسيم يماندهيباق ريز حاسباتم (28

 .کرد تکرار زين بالاتر يهاتوان يبرا توانيم را الگو نيا که

4-=13 mod 210            3-=13 mod 110             1=13 mod 010           

4=13 mod 510              3=13 mod 410            1-=13 mod 310           

 روش .ديکن دايپ را 13 بر حيصح عدد کي تقسيم يماندهيباق ،اطلاعات نيا از استفاده با

 .ديکن امتحان 631453672 با را خود

 اکنون؛( Z،...،1=B،0=A=25) ميکن نييتع يعدد ريمقاد ،گربز حروف يبرا ديده اجازه (29

 .ميده انجام زير ستميس يرو را ايپيمانه حساب ،26 پيمانه از استفاده با ميتوانيم

a) 26 حاصل mod (N+A) ؟ستيچ ستميس نيا در 

b) 26 حاصل mod (6+A )؟ستيچ ستميس نيا در 

c) 26 حاصل mod (5+Y )؟ستيچ ستميس نيا در 

d) 26 حاصل mod (10+C )؟ستيچ ستميس نيا در  

 .ديسيبنو را 20 مانهيپ در ذيرپوارون يهازوج تمام (30

 .ديسيبنو را 20 مانهيپ در ضرب به بتنس پذيروارون يهازوج تمام (31

 در ريز حيصح اعداد از کي هر يضرب وارون ،هافتيبسط اقليدسي تميالگور از استفاده با (32

180Z ديآور دست به را.  

a) 38 

b) 7 

c) 132 

d) 24 

  .ديآور دست به را ريز اليس يخط معادلات يبرا يکل و ژهيو يهاپاسخ (33

a) 25x+10y =15 

b) 19x+13y =20 

c) 14x+21y =77 

d) 40x+16y =88 
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 .ندارد وجود حلراه ،ريز اليس يخط معادلات يبرا که ديده نشان (34

a) 15x+12y =13 

b) 18x+30y =20 

c) 15x+25y =69 

d) 40x+30y =98 

 يپست بسته ارسال يبرا يمشتر .فروشديم يسنت 15 و يسنت 39 تمبر تنها ،يپست دفتر کي (35

 .ديکن دايپ حلراه چند .بخرد ديبا تمبر تعداد چه ،باشد داشته تمبر دلار 2070 ديبا که

  .ديکن دايپ را ريز يخط معادلات از کي هر يهاحلراه تمام (36

a) 3x =4 (mod 5) 

b) 4x =4 (mod 6) 

c) 9x =12 (mod 7) 

d) 256x =422 (mod 60) 

  .ديکن دايپ را ريز يخط معادلات از کي هر يهاحلراه تمام (37

a) 3x+5 =4 (mod 5) 

b) 4x+6 =4 (mod 6) 

c) 9x+4 =12 (mod 7) 

d) 132x+42 =248 (mod 50) 

 .ديآور دست به راmod (B×A ) 16 ،2-28 شکل سيماتر از استفاده با (38

 
 38 نيتمر سيماتر: 28-2 شکل

 دست به را 10Z از حاصل يماندهيباق سيماتر نانيدترم و يضرب وارون 92-2 شکل در (39

 .ديآور

 
 39 نيتمر سيماتر: 29-2 شکل
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 .ديآور دست به را ريز يخط معادلات يهامجموعه يهاحلراه تمام (40

a) 3x+5y =4 (mod 5) 

2x+y =3 (mod 5) 

b) 3x+2y =5 (mod 7) 

2x+6y =4 (mod 7) 

c) 7x+3y =3 (mod 7) 

4x+2y =5 (mod 7) 

d) 2x+3y =5 (mod 8) 

x+6y =3 (mod 8) 
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 3 فصل

 

 

 

 

 يسنت متقارن ديکل يرمزنگار

 اندازچشم

 اصول حيتوض با و دارد هرفتيم کار به گذشته در که متقارن ديکل يرمزنگار هب گذرا ينگاه ،فصل نيا

 :کندمي دنبال را زير اهداف فصل نيا .دسازيم آماده

 متقارن ديکل رمز ميمفاه و اصطلاحات فيتعر.  

 انتقال يرمزها و نيگزيجا يرمزنگار :يسنت رمز گونه دو بررسي. 

 است متقارن کليد يرمزها شکستن هدفش که ييرمزگشا با مرتبط يهاموضوع فيتوص.  

 يبلوک يرمزنگار و داده انيجر يرمزنگار ميمفاه يمعرف.  

 گرفتيم قرار استفاده مورد گذشته در که يجيرا يهاينگارزرم از يبرخ يبررس، 

 .گمايان نيماش همچون

 متقارن ديکل يرمزنگار اعبدا سازنهيزم که يکل يدهيا ،يسيرمزنو از ييهامثال از استفاده با دامها در

 نهيزم در يبعد فصول در ،فصل اين در شده ارائه فيتعار و اصطلاحات .شد خواهد يمعرف بود،

 متقارن ديکل يرمزنگار مورد در بحث به آن از پس .گيردمي قرار استفاده مورد متقارن ديکل يرمزنگار

 :ميکنيم مطالعه را هاآن زير ليدلا بر بنا اما ،روديمن کار به گريد يرمزنگار نيا امروزه .ميپردازيم يسنت

 ياصل شالوده دوم .است ترآسان اهآن درک و باشنديم مدرن يرمزها از ترساده ،رمزها نيا ،نخست

 استفاده مدرن يرمزنگار بهتر درک يبرا توانيم شالوده نيا از .دهنديم نشان را ييرمزگشا و يسيرمزنو
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 با توانيم را يسنت يرمزها رايز ،کننديم دايهو را مدرن يرمزها از استفاده يمنطق ليدل ،سوم .کرد

 ريناپذخدشه و مطمئن گذشته دوران در که ييرمزها .داد قرار حمله مورد يسادگ به انهيرا از استفاده

 .ستندين مطمئن چندان گريد انهيرا عصر در و امروزه ،بودند

  مقدمه 3-1

 .دهديم نشان را متقارن ديکل ينگاررمز يکل دهيا 1-3 شکل

 
 متقارن ديکل رمز يکل دهيا 1-3 شکل

 کي قيطر از ،باب مثلاً يگريد شخص يبرا را يمايپ توانديم سيآل مثل يشخص 1-3 شکل در

 به يسادگ به را اميپ محتوا توانديمن ،Eve مانند بييرق که فرض نيا اب. دينما ارسال نامطمئن کانال

 .آورد دست به يارتباط کانال از سمع استراق لهيوس

 است شده ارسال کانال قيطر از که يمايپ و يعاد متن را باب به سيآل سوي از ارسالي ياصل اميپ

 ديکل کي و رمزنويسي تميالگور از سيآل ،عادي متن از يرمز متن ساختن يبرا .ميناميم يرمز متن را

 تميالگور از باب ،رمز متن از عادي متن بازسازي يبرا .ندکيم استفاده باب با شده گذاشته اشتراک به رمز

 رمزنويسي را ييرمزگشا و يگاررمزن يهاتميالگور .کنديم استفاده مشترک رمز ديکل همان و ييرمزگشا

 .کنديم عمل آن يهيپا بر يرمزنويس الگوريتم که يريمقاد يمجموعه از است عبارت ديکل .ميناميم

 کي از ييرمزگشا و يرمزنگار عمل دو هر يبرا ،متقارن ديکل يسيرمزنو که ديباش داشته توجه

 يهاتميالگور ،علاوه به .(باشد ريمقاد از يامجموعه ستا ممکن ديکل خود) کنديم استفاده گانهي ديکل

 تميالگور ،باشد ديکل« K» و رمز متن« c» ،عادي متن« p» اگر .گرنديکدي وارون ييرمزگشا و يرمزنگار

 يکي که يشرط به ،کننديم يخنث را گريکدي تأثير جهينت در ؛گرنديکدي وارون kD(x) و kE(x) ييارمزگش

  :ميدار گريد عبارت به .شوند اعمال اکتي يورود کي بر يگريد از پس

                 (P)      k: C = Eرمزنگاري                              (C)k: P = Dييرمزگشا  
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(x)) = x k(D k(x)) = E k(E kD 
 سيآل که است يمايپ همان قاًيدق ،است کرده يبازساز باب که عادي اميپ که ميکن ثابت ميتوانيم

 که ميکنيم ثابت پس ،باشد دهکر بازسازي اصلي پيام از را 1p متن باب ميکنيم فرض .بود دهنمو ارسال

=p1p است:  

(P)    k: C = Eفرستنده (P)) = P k(E k(C) = D k= D 1: P گيرنده 

 روش است بهتر (شد خواهد داده حيتوض بعداً که) هفشيکر اصل طبق که است ذکر انيشا

  .ميدارنگه پنهان را مشترک رمز ديکل يول ميده قرار عموم دسترس در را يرمزنگار روش و ييرمزگشا

 .باشد امن و مطمئن که دارند يگريد انالک به ازين رمز ديکل تبادل يبرا باب و سيآل که معناست بدان نيا

 مطمئن کانال .ندينما هبادلم شخصاً را ديکل و نموده ملاقات را گريکدي بار کي تواننديم باب و سيآل مثلاً

 .کنند اعتماد زين ثالث شخص به ،تبادل يبرا دنتوانيم نيهمچن .است ديکل يرودررو تبادل ،مثال نيا در

 فصل نيا در بعداً که -نامتقارن رمز ديکل - ينگاررمز از يگريد نوع از استفاده با تواننديم باب و سيآل

 ارتباط يوهيش نيا مورد در يبعد فصول در .کنند جاديا موقت رمز ديکل کي ،پرداخت ميخواه آن به

  .دارد وجود باب و سيآل نيب مشترک رمز ديکل که ميکنيم فرض فصل نيا در .کرد ميخواه بحث مفصلاً

 سوي از ارتباط يبرا ديکل همان از تواننديم باب و سيآل ،متقارن ديکل يسيرمزنو از استفاده اب

 عنصر .نديگويم متقارن رمز ديکل ،روش نيا به که است ليدل نيهم به ،کنند استفاده هم سيآل به باب

 يگريد شخص با ارتباط يبرا سيآل .باشديم دهايکل تعداد ،است مطرح متقارن رمز ديکل در که يگريد

 با خواهنديم که باشند گروه کي ادفرا تعداد m اگر .کند استفاده يگريد رمز ديکل از ديبا ،ديويد مثلاً

 يبرا فرد هر رايز ؛است (m(m-1/))2 پاسخ ؟است لازم ديکل تعداد چه ،کنند برقرار ارتباط گريکدي

 به A از جهت دو هر در توانيم را A,B نيب ديکل اما .دارد ازين ديکل m-1 به گروه افراد ريسا اب ارتباط

B از و B به A شد چيره مشکل نيا بر توانمي چگونه که ديد ميخواه بعد فصول در .کرد استفاده.  

 باز توانيم را ييرمزگشا و ؛آن نکرد قفل و جعبه در اميپ گذاشتن يمنزله به توانيم را يرمزنگار

 در ،است شده داده نشان 2-3 شکل در که گونههمان .گرفت ظرن در اميپ آوردن رونيب و جعبه کردن

 يبعد فصول .دهديم انجام را جعبه کردن باز و کردن قفل عمل کتاي ديکل کي ،متقارن ديکل يرمزنگار

 يکي و کردن قفل يبرا يکي ،باشديم ديکل دو داشتن مستلزم نامتقارن ديکل يسيرمزنو که دهديم نشان

 .جعبه کردن باز يبرا



 86    شبکه تیامن و  یرمزنگار

 
 .شودمي انجام گانهي ديکل کي با کردن باز و کردن قفل ،متقارن ديکل يسيرمزنو در: 2-3 شکل

  1شهفيکر اصل

نگه پنهان را رمز ديکل و ييرمزگشا /يرمزنگار تميالگور اگر که ديايب نظر به نيچن است ممکن چه اگر

 شهيهم ديبا شهفيکر اصل اساس بر .شوديمن هيتوص کار نيا اما ،بود خواهد ترمطمئن اريبس رمز ،ميدار

 فقط شدن شکسته برابر در رمز مقاومت ؛دانديم را ييرمزگشا /يسيرمزنو تميالگور ،بيرق که کرد فرض

 پنهان به يازين که باشد مشکل يقدر به ديبا ديکل ،گريد عبارت به ،باشد ديکل بودن يسر بر ينتمب دياب

 انينما را خود شتريب اصل نيا ديجد يرمزها مطالعه هنگام .نباشد ييرمزگشا /يرمزنگار تميالگور کردن

 يدامنه وجود نيا با ،اردد وجود نينو يرانگرمز يبرا شمار انگشت تميالگور چند تنها امروزه .دکنيم

 .کنديم مشکل اريبس بيرق يبرا را ديکل افتني که است گسترده چنان تميالگور هر يبرا ديکل

  2رمز کشف

 کدها نيا شکستن هنر و علم رمز کشف ،است يسر يکدها جاديا هنر و علم يسيرمزنو که آنجا از

 .ميبپرداز زين رمز کشف يهاروش مطالعه به است لازم ،ررمزنگا يهاروش يمطالعه بر علاوه .است

 در که گونههمان .ميکن جاديا يبهتر يرسّ يکدها تا کنديم کمک ما به رمز کشف يهاروش يمطالعه

 يبعد فصول و فصل نيا در .دارد وجود رمز کشف جيرا روش چهار ،است شده داده نشان 3-3 شکل

  .دکر ميخواه مطالعه را خاص يرمزها و هاروش نيا از يبرخ

 
 رمز کشف يهاروش: 3-3 شکل

 

 

=========================================================== 
1 Kerckhoff 's Principle 
2 Cryptanalysis 
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  1رمز متن بودن معلوم با تنها رمز کشف روش

 دايپ را هياول متن و مناسب ديکل کنديم يسع او .دارد يدسترس شده رمز متن به تنها Eve ،روش نيا در

 نيا .کند سمع استراق را يارسال متن توانديم و دانديم را تميالگور Eve که ستا نمکآب فرض .کند

 لازم را رمز متن تنها يدسترس نيا يبرا Eve رايز ،است روش نيترمحتمل ،رمز متن به يدسترس روش

 اريبس حملات نوع نيا برابر در ستيبايم رمز ،بيرق لهيوس به اميپ رمز کشف کردن يثخن جهت .دارد

  .دهديم نشان را مراحل نيا 4-3 شکل .باشد مقاوم

 
 رمز متن  داشتن ارياخت در با فقط حمله:  3-4

 جيرا مورد چند به نجايا در .برد کار به روش نيا با رمز کشف در توانيم را يگوناگون يهاروش

  .ميکنيم اشاره آن

 يدهايکل تمام کنديم يسع Eve :2ديکل جامع يجستجو روش اي دهايکل تمام آزمودن روش

 را( ممکن يدهايکل تمام فهرست) ديکل دامنه و تميالگور Eve که ميکنيم فرض .ببرد کار به را ممکن

 يرمز متن رمز کشف به ،ممکن يدهايکل همه آزمودن با و شده يرمزنگار متن از استفاده با و دانديم

 .آورد دست به يمفه قابل عادي متن تا دهديم ادامه

 يبرا .است شده ساده انهيرا از استفاده با امروزه اما ،بود يسخت کار روش نيا از استفاده گذشته در

 .باشد اديز اريبس ديبا ممکن يدهايکل يهاحالت تعداد ،روش نيا گذاشتن ناکام

 3يآمار ليتحل روش به رمز کشف

 شده نوشته آن از استفاده با عادي متن که يزبان يذات ياهيژگيو از يبرخ از توانيم رمز کشف يبرا

 نومت در را کاربرد نيشتريب E حرف که ميدانيم ،مثال عنوان به .کرد استفاده يآمار يهاروش و است

-يم فرض و هکرد دايپ را رمز متن در اديز استفاده نرخ با شاخص کي ،رمز کشف يبرا .دارد يسيانگل

 گرليتحل ،حروف نيا از يتعداد افتني از پس .است E حرف ،عادي متن در آن با متناظر حرف که ميکن
=========================================================== 
1 Ciphertext-Only Attack 
2 Brute-Force Attack 
3 Statistical Attack 
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 ،حملات نوع نيا از يريجلوگ يبرا .دينما استفاده ييرمزگشا يبرا آن از و هدرک دايپ را ديکل توانديم

  .کند پنهان را زبان ذاتي يهايژگيو ديبا ينگاررمز روش

 1الگو يبررس از استفاده با رمز کشف

 ديتول رمز متن در ييالگوها عوض در اما ،کنند پنهان را يزبان يهايژگيو رمزها از رخيب است ممکن

 ييرمزها از استفاده ،نيبنابرا .کند استفاده رمز شکستن يبرا هاالگو نيا از است ممکن رمز کاشف .کند

  .است تياهم با ،دهد جلوه يتصادف ممکن حد ات را رمز متن که

  2شدهشناخته عادي متن از استفاده با حمله

 علاوه Eve ،شده شناخته هياول متن گونه از حمله در ؛است شده داده نشان 5-3 شکل در که گونههمان

  .دارد يدسترس زين رمز متن /هياول متن از ييهاقسمت به ،شده سمع استراق رمز متن بر

 
 شدهشناخته هياول نتم روش به حمله :5-3 شکل

Eve يبرا يسر اميپ سيآل ،مثال عنوان به .است دهنمو يآورگرد را شده رمز عادي متن شتريپ 

 را دشيکل سيآل که اين فرض با .کنديم منتشر عموم يبرا را اميپ يامحتو بعداً يو اما ،فرستديم باب

 رمز شکستن يبرا هاآن از استفاده جهت رمز متن و هياول متن ينگهدار به اقدام Eve ،کنديمن عوض

 استفاده يفعل رمز اميپ ليتحل يبرا يقبل متن دو نيب رابطه از Eve .کنديم باب به سيآل يبعد يسر اميپ

 ملهح نيا ياجرا .برد کار به زين نجايا در توانيم را پيشين رمز کشف در شده استفاده يهاوشر .کنديم

 اريبس آن وقوع احتمال وجود نيا با ؛دارد ليتحل يبرا ياديز اطلاعات Eve رايز ،است ترساده اريبس

 يهااميپ زا کي چيه يامحتو که اين اي باشد کرده عوض را دشيکل است ممکن سيآل رايز ،است کمتر

 .باشد نکرده افشا را نيشيپ

 

=========================================================== 
1 Pattern Attack 
2 Known-Plaintext Attack 
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  1يانتخاب عادي متن از استفاده با حمله

 که تفاوت نيا با ؛است شده شناخته عادي متن روش به حمله هيشب ،يانتخاب عادي متن گونه از لهحم

-يم نشان را مراحل نيا 6-3 شکل .شوديم انتخاب کننده حمله خود توسط رمز متن /هياول متن زوج

 .دهد

 
 شدهانتخاب يداع متن روش به حمله :6-3 شکل

 داشته يدسترس سيآل انهيرا به Eve که افتدمي اتفاق يشرط به گونهنيا از حمله ،مثال عنوان به

 را ديلک Eve البته .دينما جاديا را مربوطه رمز متن و کند انتخاب را ياعادي متن توانديم او پس باشد

 نوع نيا انجام .است شده رهيذخ ،کنديم استفاده آن از فرستنده که يافزارنرم در ديکل معمولاً رايز ندارد

  .است ترمحتمل ريغ اريبس حال نيع در و ترساده اريبس حمله

 2يانتخاب رمز متن از استفاده با حمله

 که تفاوت نيا با ،است يانتخاب عادي متن يگونه از حمله به هيشب ،يتخابان رمز متن يگونه از حمله

Eve کنديم ييرمزگشا را آن ،عادي متن /رمز متن جفت جاديا منظور به و کنديم انتخاب را يرمز متن. 

 نشان را مراحل نيا 7-3 شکل .باشد داشته يدسترس باب انهيرا به Eve که دهديم رخ يزمان اتفاق نيا

 .دهديم

 
 انتخابي رمز متن روش به حمله: 7-3 شکل

 

=========================================================== 
1 Chosen-Plaintext Attack 
2 Chosen-Ciphertext Attack 
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  1يسنت يرمزها ستهر

  .يگشتيجا يرمزها و نيگزيجا يرمزها :ميکنمي ميتقس ستهد دو به را يسنت متقارن ديکل يرمزها

 نيا در .مييمانيم عادي متن در يحرف نيگزيجا ،را يگريد حرف رمز متن ،نيگزيجا رمز در

 .ميدهيم رييتغ عادي متن در را حروف گاهيجا و تيموقع ،يگشتيجا

 

  2نيگزيجا يرمزها 3-2

 ،باشند ييالفبا حروف عادي متن در هانشانه اگر .کنديم گريد نشانه نيگزيجا را يانشانه ،نيگزيجا رمز

 T نيگزيجا را Z و A نيگزيجا را D ميتوانيم مثال عنوان به .ميکنيم گريد حرف نيگزيجا را حرفي

 رمز .ميکن 2 نيگزيجا را 6 و 3 نيگزيجا را 7 ميتوانيم ،(9تا 0) باشند رقم هانشانه چنانچه .ميکن

  .کرد ميتقس ييفبالا چند يرمزها و ييالفبا تک يرمزها يدسته دو به توانيم را نيگزيجا

 .کنديم گريد نشانه نيگزيجا را يانشانه ،نيگزيجا رمز  

  3ييالفبا تک يرمزها

 نيگزيجا در .ميکنيم صحبت« ييالفبا تک يرمزها» نام هب نيگزيجا يرمزها از يگروه مورد در ابتدا

 حرف به ،متن در آن گاهيجا و تيموقع به توجه بدون شهيهم عادي متن در حرف کي ،ييالفبا تک

 رييتغ D حرف به A حرف ديبا تميالگور طبق چنانچه ،مثال عنوان به .ابدييم رييتغ يرمز متن در ديگري

 متن و عادي متن در فحرو نيب رابطه ،گريد عبارت به ؛دنشويم ليتبد D حرف به A حروف تمام ،ابدي

  .است کي به کي ،رمز

 رمزي متن در نشانه با هياول متن در نشانه بين رابطه الفبايي، تک جايگزين در

 .است يک به يک هميشه

 

 

=========================================================== 
1 Categories of Traditional Ciphers 
2 Substitution Ciphers 
3 Monoalphabetic Ciphers 
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 1-3 مثال

 دادن نشان يبرا کوچک حروف از .مياآورده را آن شده رمز متن و عادي متن ،ريز يرمزنگار در

 ،است ييابالف تک رمز احتمالاً .مياکرده استفاده رمز متن دادن نشان يراب بزرگ حروف از و عادي متن

  .است شده رمزنويسي o شکل به ساده متن L دو هر رايز

Plaintext: hello                Ciphertext: KHOOR 
 2-3 مثال

 يهاشاخص رايز ستين ييالفبا تک رمز، .مياداده نشان را آن يرمز متن و عادي متن ،ريز رمز در

 .اندشده L حرف هر نيگزيجا يمختلف

Plaintext: hello              Ciphertext: ABNZF 
  1يشيافزا رمز

-يم هم يسزار رمز يگاه و يانتقال رمز يگاه را رمز نيا .است يشيافزا رمز ،ييالفبا تک رمز نيترساده

 شامل عادي متن ديکن فرض .سازديم آشکار بهتر را آن ياتياضير شالوده« يشيافزا رمز» عبارت اما ،نامند

 8-3 شکل در که گونههمان .است( Zتا Aاز) بزرگ حروف شامل رمز متن و( z تا a از) کوچک حروف

 يبرا ،ميده انجام رمز متن و عادي متن يرو را ياضير اعمال ميبتوان که اين يبرا ،است شده داده نشان

 .ميريگيم نظر در را يعدد مقدار( ککوچ اي بزرگ) حرف هر

 
 26Z در رمز متن و يداع متن يهاشاخص شينما: 8-3 شکل

 .است شده داده اختصاص 26Z در حيصح عدد کي( کوچک اي بزرگ) حرف هر به ،8-3 شکل در

-شاخص از را ديکل ييرمزگشا تميالگور .است 26Z در حيصح عدد کي هم باب و سيآل نيب يسر ديکل

 کار مراحل 9-3 شکل .شوديم انجام 26Z يمجموعه در اعمال تمام کنيد توجه .کنديم کم رمز متن يها

 .دهديم نشان را

=========================================================== 
1 Additive Cipher 
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 يشيافزا رمز در کار مراحل :9-3 شکل

 جاديا يداع متن رايز ،گرنديکدي وارون ييرمزگشا و يرمزنگار که ميکن ثابت ميتوانيم يسادگ به

  .است( P)سيآل يشده فرستاده متن همان (1P) باب يلهيوس به شده

 در صحيحي اعداد هم، کليد يحت و رمز متن عادي، متن ،باشد افزايشي روش به يرمزنگار که زماني

 .  هستند 26Z يمجموعه

 

 3-3مثال

  .ديکن استفاده hello يرمزنگار جهت 15 يمساو ديکل با يشيافزا رمز از

 :حل

 .ميکنيم اعمال عادي متن يرو ،شاخص به شاخص را يرمزنگار تميالگور

W → 22 :Ciphertext        26 mod (15+07: )Encryption      07 → h :Plaintext 

T → 22 :Ciphertext          26 mod (15+04: )Encryption      04 → e :Plaintext 

A → 22 :Ciphertext         26 mod (15+11: )Encryption        11 → l :Plaintext 

A → 22 :Ciphertext         26 mod (15+11: )Encryption        11 → l :Plaintext 

D → 22 :Ciphertext        26 mod (15+14: )Encryption       14 → o :Plaintext 

 متن کساني حروف رايز ،است ييالفبا تک ،رمز ،ديباش داشته توجه .است« WTAAD» جهينت

 .اندشده يرمزنگار( A مثل) يکسان حروف شکل به (L مثل) عادي

 4-3 مثال

  .ديکن استفاده« WTAAD» اميپ ييرمزگشا جهت 15 يمساو ديکل با يشيافزا رمز از
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 :حل

 .ميکنيم اعمال رمز متن يرو حرف به حرف را ييرمزگشا تميالگور

h → 07 :Plaintext       26 mod (15-22: )Encryption        22 → W:Ciphertext 

e → 04 :Plaintext       26 mod (15-19: )Encryption        19 → T:Ciphertext 

l → 11 :Plaintext        26 mod (15-00: )Encryption        00 → A:Ciphertext 

l → 11 :Plaintext        26 mod (15-00: )Encryption        00 → A:Ciphertext 

o → 14 :Plaintext       26 mod (15-03: )Encryption        03 → D:Ciphertext 

 ،(ديينما هجعارم 2 فصل به) باشديم 26 مانهيپ به عمل که ديباش داشته توجه .است« hello» جهينت

 .(11 شوديم -15 مثلاً) ميکن نگاشت 26Z هب ديبا را يمنف پاسخ که است يمعن بدان نيا

 1يانتقال رمز

 را يرمزنگار تميالگور که است آن علت .نامنديم يانتقال يرمزها را يشيافزا يرمزها ،يخيتار گاهن از

 رييتغ ديکل عنوان به را ييرمزگشا تميالگور و نييپا سمت به هاشاخص انتقال ديکل عنوان به توانيم

 ،باشد 15 يمساو ديکل اگر مثال عنوان به .کرد ريتفس الفبا حروف ترتيب در بالا سمت به هاشاخص

 تميالگور .ابدييم انتقال( الفبا يانتها سمت به) نييپا سمت به شاخص 15 ،يرمزگذار تميالگور

 اي انتها به يوقت البته .کنديم حرکت( الفبا يابتدا متس به) بالا سمت به شاخص 15 هم ييرمزگشا

 .ميگرديمبر ميبرس الفبا يابتدا

 2سزار رمز

 يرخب ليدل نيهم به ،کردهيم استفاده افسرانش با ارتباط يبرقرار يبرا يشيافزا رمز از سزار وسيژول

 .کرديم استفاده ارتباطاتش يبرا ييتا 3 ديلک کي از سزار .نامنديم زين سزار رمز را يشيافزا رمز اوقات

   .  .نامنديم سزار رمز اي يانتقال رمز اوقات يرخب را يشيافزا يرمزها  

 

 

=========================================================== 
1 Shift Cipher 
2 Caesar Cipher 
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  1رمز کشف

 آزمودن حملات) کليدها جامع يجستجو از استفاده با که رمز متن به حملات برابر در يشيافزا يرمزها

 26 فقط رايز است محدود اريبس يشيافزا رمز ديکل يدامنه .ندريپذبيآس ،شوديم انجام( دهايکل کليه

 قاًيدق رمز متن صفر ديکل با) است استفاده دونب -صفر - دهايکل از يکي ،حال نيا با ،دارد وجود ديکل

 يسادگ به توانديم رمزشکن .بماند يباق ديکل 25 فقط شوديم باعث امر نيا .(است عادي متن مانند

 .ديانم ممکن يدهايکل تمام آزمودن از استفاده با ييرمزگشا به اقدام

 

  5-3 مثال

 توانديم چگونه که ديده نشان .است کرده افتيدر را UVACLYFZLJBYL يرمز اميپ رمزشکن

 .کند استفاده رمز شکستن يبرا دهايکل کليه آزمودن روش از

 :حل

  .ديآيم دست به معنادار عادي متن 7 ديکل با .کنديم امتحان 7 تا 1 از را دهايکل رمزشکن

 UVACLYFZLJBYL :رمز متن

K = 1         →          Plaintext: tuzbkxeykiaxk 

K = 2          →         Plaintext: styajwdxjhzwj 

K = 3          →         Plaintext: rsxzivcwigyvi 

K = 4          →         Plaintext: qrwyhubvhfxuh 

K = 5          →         Plaintext: pqvxgtaugewtg 

K = 6          →         Plaintext: opuwfsztfdvsf 

K = 7          →         Plaintext: notverysecure 
 رمز متن بيرق که يوقت .رديگ قرار زين يآمار حملات معرض در است ممکن يشيافزا يرمزها

 در حروف تکرار تعداد از دتوانيم رقيب .است ترمحتمل حمله روش نيا ،باشد داشته ارياخت در يطولان

-يم نشان را حرفي 100 يسيانگل متن کي يبرا تکرار تعداد 1-3 جدول .کند استفاده خاص زبان کي

  .دهد

 

=========================================================== 
1 Cryptanalysis 
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 انگليسي متن در حروف تکرار تعداد: 1-3 جدول

 
 حرف کي تکرار تعداد مورد در ياطلاعات يمبنا بر تنها رمز متن ليتحل اوقات يگاه ،وجود نيا با

 تعداد ديبا .ميباش داشته لازم زين را خاص يحروف باتيترک تکرار تعداد است ممکن .است مشکل خاص

 دو يهارشته تکرار تعداد با را هاآن و ميبدان را زرم متن در يحرف سه اي يحرف دو يهارشته تکرار

  .ميکن سهيمقا عادي متن در استفاده مورد زبان در يحرف سه و يحرف

 شده داده نشان يسيانگل متن يبرا يحرف سه و يحرف دو يهاگروه نيترجيرا 2-3 جدول در

 .است

 انگليسي زبان در حرفي سه و حرفي دو هايگروه تکرار تعداد مبناي بر بنديگروه: 2-3 جدول

 
 

  6-3 مثال

 را هياول متن ،يآمار حمله روش از استفاده با .است کرده افتيدر را ريز شده رمز متن رمزشکن

  .ديکن دايپ

XLILSYWIMWRSAJSVWEPIJSVJSYVQMPPMSRHSPPEVWMXMWASVX-

LQSVILY - VVCFIJSVIXLIWIPPIVVIGIMZIWQSVISJJIV 

  :حل

 نيچن حاصل ،آورد در جدول شکل به را شده رمز متن در حروف تکرار تعداد شکنرمز که يوقت

 دهديم نشان نيا .است تکرار مورد 14 با I حرف نيپرکاربردتر .آخر يال و S، 13=V، 14 =I=1 :است

 متن رمزشکن .است 4 يمساو ديکل يعني ؛است عادي متن در e حرف احتمالاً رمز متن در I شاخص که

  :ديآيم دست به ريز متن و کنديم ييرمزگشا را
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The house is now for sale for four million dollars it is worth more hurry 

before the seller receives more offers 
  1ندهيافزا يرمزها

 در را عادي متن يرمزنگار تميورالگ ،ندهيافزا رمز در ،است شده داده نشان 10-3 شکل در که گونههمان

 نيا که آنجا از ،حال نيا با ؛کنديم ميتقس ديکل بر را رمز متن ،ييرمزگشا تميالگور و کنديم ضرب ديکل

 داشته توجه .باشديم ديکل يضرب وارون در ضرب يمعن به ييرمزگشا ،است 26Z مجموعه در اعمال

 انتخاب  26Z مجموعه از ديکل ديبا ،باشند گريکدي وارون ييرمزگشا و يرمزنگار که اين يبرا ديباش

 .دوش

 
 ضرب بر يمبتن ينگاررمز :10-3 شکل

 در صحيحي عدد کليد هستند، 26Z در صحيحي اعداد رمز متن و عادي متن افزاينده، رمز در
×

26Z باشدمي. 

  7-3 مثال

 ؟ستا قدرچ ندهيافزا رمز کي يبرا ديکل دامنه

 :حل

× يمجموعه در ديبا ديکل
26Z دارد عضو12  فقط مجموعه نيا .باشد: 

 25،23،21،19،17،15،11،9،5،3،1 

  8-3 مثال

 حاصل رمز متن .ميکنيم استفاده 7 ديکل با« hello» اميپ يرمزنگار يبرا ندهيافزا رمز از

«XCZZU» شوديم. 

X → 23 :Ciphertext       26 mod (07×07: )Encryption       07 → h :Plaintext 

=========================================================== 
1 Multiplicative Ciphers 
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C → 02 :Ciphertext       26 mod (07×04: )Encryption       04 → e :Plaintext 

Z → 25 :Ciphertext       26 mod (07×11: )Encryption        11 → l :Plaintext 

Z → 25 :Ciphertext       26 mod (07×11: )Encryption        11 → l :Plaintext 

U → 20 :Ciphertext      26 mod (07×14: )Encryption       14 → o :Plaintext 

  1يتناظر رمز

 هم با ،شوديم دهينام يتناظر رمز که آنچه آوردن دست به يابر را ندهيافزا و يشيافزا يرمزها ميتوانيم

 و ندهياافز رمز با ديکل نياول .باشديم ديکل جفت کي با رمز دو هر از يبيترک ،يتناظر رمز .ميکن بيترک

 رمز دو واقع در يتناظر رمز که دهديم نشان 11-3 شکل .روديم کار به يشيافزا رمز با ديکل نيدوم

 26 ييرمزگشا اي يرمزنگار يدهيچيپ عمل تنها ما يبرا .شوديم اعمال يگريد از پس يکي که است

mod )1- 1) x k2k -P = ((C  26 اب متناظر که است mod )2+ k 1C= (P x k نيا با .رسديم نظر به 

 رمزها بيترک از وقت هر که اين دادن نشان يبرا و مياکرده استفاده (T) موقت جهينت کي از ،وجود

 يرمزنگار در هم وارون بيرتت به و رنديپذوارون ،هاآن از کي هر که ميباش مطمئن ديبا ،ميکنيم استفاده

 در عمل نيآخر اگر .مياداده نشان مجزا عمل دو شکل به را هاآن پس ،رونديم کار به ييرمزگشا و

 .باشد قيتفر ديبا ييرمزگشا در عمل نياول ،باشد جمع يرمزنگار

 
 يتناظر رمز:  11-3شکل

  :باشديم ريز شرح به C رمز متن و P عادي متن نيب رابطه ،يرظانت رمز در

26 mod )1- 1) x k2k -P = ((C      26 mod )2+ k 1C= (P x k 

 

 

=========================================================== 
1 Affine Cipher 
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  9-3 مثال

×از اول ديکل که کنديم استفاده ديکل جفت کي از يتناظر رمز
26Z 26 از دوم ديکل وZ اندازه .است 

 .باشديم 26×12=312 ،ديکل دامنه

  10-3 مثال

 .ديينما استفاده( 7و2) يدهايکل با« hello» اميپ يرمزنگار يبرا يتناظر رمز از

  :حل

 .ديآيم دست به« ZEBBW» .ميکنيم استفاده يشيافزا ديکل يبرا 2 از و يضرب ديکل يبرا 7 از

Z → 25 :C            26 mod (2+7×07: )Encryption            07 → h :P 

E → 04 :C            26 mod (2+7×04: )Encryption            04 → e :P 

B → 01 :C            26 mod (2+7×11: )Encryption             11 → l :P 

B → 01 :C            26 mod (2+7×11: )Encryption             11 → l :P 

W → 22 :C          26 mod (2+7×14: )Encryption            14 → o :P 

  11-3 مثال

 .ديينما استفاده 26 مانهيپ در( 7و2) يدهايکل با« ZEBBW» اميپ ييرمزگشا يبرا يتناظر رمز از

  :حل

 جهت سپس ؛ميکنيم اضافه يافتيدر رمز متن به را -24≡2(mod 26) جمع به نسبت وارون

 که آنجا از .ميکنيم ضرب 15≡1-7(mod 26) يضرب وارون در را جهينت ،عادي متن يهاشاخص افتني

× در  ضرب به نسبت وارون و 26Z در جمع به نسبت وارون 2
26Z به ريز شکل به عادي متن ،دارد 

  .ميکرد استفاده 10-3 مثال در آن از که ديآيم دست

h → 07 :P             26 mod (1-7×(2-25): )Decryption                25 → Z :C 

e → 04 :P             26 mod (1-7×(2-04): )Decryption                04 → E :C 

l → 11 :P              26 mod (1-7×(2-01): )Decryption                01 → B :C 

l → 11 :P              26 mod (1-7×(2-01): )Decryption                01 → B :C 

o → 14 :P             26 mod (1-7×(2-22): )Decryption              22 → W :C 
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  12-3 مثال

 يخاص حالت ندهيافزا رمز .است 1K=1 آن در که است يتناظر رمز از يخاص حالت ،يشيافزا رمز

  .است 2K=0 آن در که است يتناظر رمز از

 1يتناظر رمز در رمز کشف

 اما کرد استفاده رمز متن به حمله و ممکن يدهايکل کليه ندآزمو و يآمار يهاروش از توانيم اگرچه

 را ريز رمز متن رمزشکن ديکن فرض .ميکن شيآزما را شده انتخاب عادي متن به حمله ديده اجازه

 .است کرده افتيدر

PWUFFOGWCHFDWIWEJOUUNJORSMDWRHVCMWJUPVCCG 
 تنها زمان نيا .کند دايپ يدسترس فرستنده انهيرا به يهکوتا زمان مدت است توانسته او نيهمچن

 استفاده با را کوتاه متن کنديم يسع سپس ؛است بوده يکاف «ep» يحرف دو ساده متن کي نوشتن يبرا

 ،کي کدام که ستين مطمئن رايز کنديم استفاده تميالگور دو از او .کند يرمزنگار متفاوت تميالگور دو از

 .باشد يتناظر رمز

Algorithm 1:     Plaintext: et     ciphertext: → WC 

Algorithm 2:     Plaintext: et     ciphertext: → WF 
  .کنديم استفاده ريز کارراه از رمزشکن ،ديکل افتني يبرا

a) را ريز معادله دو توانديم ،باشد يتناظر تميالگور کي تميالگور نياول اگر که دانديم او 

 .بسازد هاداده مجموعه نيولا يمبنابر

(26 mod)22≡(2K+1K×04          )22 → 04          W → e 

(26 mod)20≡(2K+1K×19          )20 → 19          C → e 

 به را K 1K ,2 ريمقاد و کرد حل را تجانس معادله دو توانيم ،ميگرفت ادي 2 فصل در که گونههمان

  چون باشد ديکل قسمت نياول توانديمن 1K=16 رايز ستين قبول قابل پاسخ ،وجود نيا با .آورد دست

* در ضرب به نسبت وارون 16
26Z ندارد.  

 

=========================================================== 
1 Cryptanalysis of Affine Cipher 
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b) اکنون Eve کنديم شيآزما را هاداده از مجموعه نيدوم جهينت. 

(26 mod)22≡(2K+1K×04          )22 → 04          W → e 

(26 mod)05≡(2K+1K×19          )05 → 19          F → e 

 اندقبولقابل زوج نيا .دارد را 2K= 4 و 1K= 11 او اکنون .است يکي آن وارون و مربع سيماتر

* در يضرب وارون 1K رايز
26Z وارون که را( 19و22) يدهايکل ،اميپ ييرمزگشا يبرا رمزشکن .دارد 

  .کنديم شيآزما ،است( 11و4)

  :از است عبارت عادي متن

Best time of the year is spring when flowers bloom 
  1ييالفبا تک نيگزيجا رمز

 کليه آزمودن يحمله برابر در ،دارند يکوچک ديکل دامنه ،يتناظر و ندهيافزا ،يشيافزا يرمزها که آنجا از

 يرمزنگار يبرا ديکل آن از ،يکتا ديکل کي سر بر باب و سيآل توافق از پس .رنديپذ بيآس اريبس ،دهايکل

 ،ديکل گريد عبارت به ،کننديم استفاده عادي متن قالب در نامه ييمزگشار اي رمزي متن قالب در نامه

  .شوديم منتقل که است ييهااميپ از مستقل

 و سيال .باشديم رمز متن در مربوطه شاخص و عادي متن در شاخص هر نيب نگاشت بهتر حلراه

 12- 3شکل .کنند فقتوا است هاشاخص بين شتاگن يدهنده نشان که يجدول يرو تواننديم باب

  .دهديم نشان را ينگاشت نيچن

 
 ييالفبا تک نيگزيجا رمز يبرا نمونه ديکل کي :12-3 شکل

  13-3 مثال

 .ميکن استفاده ريز اميپ يرمزنگار يبرا 12-3 شکل ديکل از ميتوانيم

  :ستا ريز شکل به رمز متن

ICFVQRVVNEFVRNVSIYRGAHSLIOJICNHTIYBFGTICRXR 
 

=========================================================== 
1 Monoalphabetic Substitution Cipher 
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  رمز کشف

 يحمله که شوديم باعث امر نيا .(4×2610 باًيتقر) است 26! نيگزيجا رمز يبرا ديکل يفضا ياندازه

 با .کند استفاده هم يقو انهيرا کي از اگر يحت ،شود مشکل تينهايب رمزشکن يبرا دهايکل کليه آزمودن

 .کند استفاده يآمار حمله از ،حروف تکرار تعداد اساس بر توانديم او وجود نيا

 در رمز که شودمي باعث اين و دهدنمي تغيير رمز متن در را حروف تکرار تعداد لفبايي،ا تک رمزهاي

 .باشد پذيرآسيب آماري حمله برابر

 

 1ييالفبا چند يرمزها

 .باشد داشته متفاوت نيگزيجا کي است ممکن سهينو وقوع از تکرار هر ،ييالفبا چند ينيگزيجا در

 را« a» مثال عنوان به ؛است چند به کي ،رمز متن در شاخص کي با عادي متن در شاخص نيب يرابطه

 چند رمز تيمز .کرد يسيرمزنو« N» صورت به متن وسط در و« D» صورت به متن يابتدا در توانيم

 شکنرمز .کرد پنهان را مبدأ زبان در حرف کي تکرار تعداد توانيم آن يلهيوس به که است نيا ييالفبا

  .کند استفاده رمز متن شکستن يبرا حرف کي تنها تکرار تعداد از توانديمن

 متن در آن متناظر شاخص به هم را رمز متن شاخص هر ديبا ،ييالفبا چند رمز کي جاديا يبرا

 ديبا ما ديکل که است آن از يحاک امر نيا .ساخت مرتبط يرمز اميپ در شاخص تيموقع به هم و عادي

-عادي متن شاخص تيموقع به بستگي ينوع به يفرع ديکل هر آن در که باشد يفرع يدهايکل از يانيجر

 ديکل رشته کي به ما ،گريد عبارت به ؛کنديم استفاده يسيرمزنو يبرا آن از که دارد يا

 , …)3, K2, K1K= (K آن در که ميدار ازين iK يسيرمزنو يبرا i جاديا جهت عادي متن در شاخص نيام 

i روديم کار به رمز متن در شاخص نيام.  

  2خودکار ديکل رمز

 رمز آن به که ساده ييالفبا چند رمز کي مورد در ديده اجازه ،ديکل يتيموقع يوابستگ يمشاهده يبرا

 يفرع ديکل هر که است يفرع يدهايکل از يانيجر ،ديکل ،رمز نيا در .ميکن بحث نديگويم خودکار ديکل

شدهنييتع شيپ از مقدار ،يفرع ديکل نياول .روديم کار به عادي متن در مربوطه شاخص يرمزنگار يبرا

=========================================================== 
1 Polyalphabetic Ciphers 
2 Autokey Cipher 
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 نياول مقدار ،يفرع ديکل نيدوم ؛اندکرده توافق آن سر بر يرسّ صورت هب باب و سيآل که است يا

 و است يعاد متن شاخص نيدوم مقدار ،يفرع ديکل نيسوم ؛باشديم( 25 و 0 نيب) عادي متن شاخص

  .آخر يال

P=P1P2P3…           C=C1C2C3…          k= (K1, P1, P2, …) 

26 mod (iK-iC=)iP :Decryption          26 mod (iK+iP=)iC :Encryoiton 

 طول در خودکار صورت به يفرع يدهايکل که است نيا زا يحاک -خودکار ديکل- رمز ديکل نام

  .دنشويم ديتول عادي متن يرمز يهاشاخص از يرمزنگار نديفرآ

  14-3 مثال

 توافق 1K=12 عادي ديکل مقدار با خودکار ديکل رمز از استفاده سر بر باب و سيآل ديکن فرض

 انجام شاخص به شاخص ،ينگاررمز نديفرآ .بفرستد باب يبرا را اميپ خواهديم سيآل اکنون .اندکرده

 .شوديم عادي متن در شاخص خود نيگزيجا ،شاخص هر حيصح عدد 8-3 شکل برابر نخست .شوديم

-شاخص که يمهنگا .شوديم افزوده آن به يفرع ديکل نياول ،رمز متن شاخص نينخست ديتول منظور به

 ؛است ييالفبا چند ،رمز که ديباش داشته توجه .شوديم ساخته ديکل هيبق ،شوديم خوانده عادي متن يها

 سه که« t» حرف .است شده يرمزنگار يمتفاوت صورت به شده تکرار بار سه متن در که« a» حرف رايز

  .است شده يرمزنگار يمتفاوت يهاصورت به زين ،است آمده عادي متن در بار

 
 

 (رمز ليتحل و هيتجز) رمز کشف

 نيا ،حال نيا با ،کنديم پنهان را يادع متن در واحد حرف کي تکرار تعداد آمار قطعاً ،خودکار ديکل رمز

-يم تنها يفرع ديکل نياول .راستيپذبيآس دهايکل تمام آزمودن حمله برابر در يشيافزا رمز مانند زين رمز

 يهايژگيو تنها نه که ميخواهيم ييفباال چند يرمزها نيبنابرا ؛باشد( 25 تا 1) مقدار 25 از يکي تواند

 .دنباش داشته زين گسترده يديکل دامنه بلکه ،دنکن پنهان را يانبز
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 playfair رمز

 استفاده آن از اول يجهان جنگ طول در ايتانيبر ارتش که است يرمز ،ييالفبا چند رمز از يگريد نمونه

 در) باشديم 5×5 سيماتر کي در شده مرتب ييالفبا حرف 25 از متشکل رمز نيا در يسر ديکل .کرديم

 توانديم سيماتر در حروف متفاوت دمانيچ(. شدنديم گرفته نظر در يکي J و I حروف ،يرمزنگار

 شده داده نشان 13-3 شکل در ،ياحتمال يهادمانيچ از يکي .بسازد را ياديز متفاوت يسر يدهايکل

-داده قرار شوديم شروع راست سمت بالا گوشه از که ،مورب صورت به سيماتر در را حروف ما .است

  .ميا

 
 رمز در يسر ديکل از يانمونه: 13-3 شکل

 آن کردن جدا يبرا ياضاف حرف کي ،باشند کساني هم کنار در حرف دو اگر ،يرمزنگار از شيپ

 ،بود فرد عادي متن در کارکترها تعداد اگر ،ياضاف حروف گذاشتن از پس .رديگيم قرار هاآن نيب ،دو

 از رمز نيا .گردد زوج متن يهاشاخص تعداد تا ميکنيم اضافه متن آخر به زين گريد ياضاف حرف کي

 :کنديم استفاده يرمزنگار يبرا ريز قاعده سه

a) يرمز شاخص ،باشند گرفته قرار يسر ديکل از يواحد فيرد در زوج کي از حرف دو اگر 

 سمت به حرکت با) باشديم فيرد همان در راست سمت يکنار حرف ،حرف دو يبرا متناظر

 .(باشد فيرد در شاخص نيآخر عادي متن حرف اگر ،فيرد آغاز

b) رمز شاخص ،باشند داشته قرار يرسّ ديکل از يواحد ستون در زوج کي حرف دو اگر 

 سمت به حرکت با) است ستون همان در حرف آن ريز حرف ،حرف هر يبرا متناسب يشده

  .(باشد ستون آن در شاخص نيآخر ،عادي متن حرف اگر ،فيرد آغاز

c) شده رمز شاخص ،نباشند يسر ديکل از يواحد فيرد اي ستون در زوج کي حرف دو اگر-

 گريد حرف ستون همان در اما ،خودش فيرد در که است يحرف ،حرف هر يبرا متناسب ي

 .باشد
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 که است يعفر يدهايلک از يانيجر ،ديکل .است ييالفبا چند رمز يبرا ما يارهايمع مطابق ،رمز نيا

 انيجر و ديکل انيجر playfair ينگاررمز در .کننديم جاديا ديکل دو همزمان طور به يفرع يدهايکل

 ديکل انيجر جاديا يبرا يقواعد عنوان به توانيم را بالا قواعد که است يمعن نيبد نيا .است يکي رمز

 کي ،بالا قواعد از استفاده با و گرفته را اديع متن حروف از زوج کي ،يرمزنگار تميالگور .کرد يتلق زين

 متن در حروف شاخص تيموقع به ديکل انيجر که ميکن ادعا ميتوانيم .کنديم جاديا يفرع ديکل زوج

 متن شاخص هر يبرا يفرع ديکل .دارد يمتفاوت ريتفس ،تيموقع يوابستگ نجايا در .دارد يبستگ عادي

 واقع در رمز متن ،ميکن نگاه وهيش نيا به رمز به اگر .دارد يتگبس آن پسين اي پيشين هيهمسا به عادي

  .است ديکل انيجر

),…]4,k3),(k2,k1[(k…          k= 3C2C1…           C=C3P2P1P=P 

iK=iP :Decryption          iK=iC :Encryoiton 

  15-3 مثال

 حروف يوقت .ميکن يرمزنگار را« hello» ساده متن 13-3 شکل در ديکل از استفاده با ديده اجازه

« L» حرف دو نيب X کي ديبا .ديآيم دست به« he, ll, o» ،ميکن ميتقس زوج يحرف دو يهاگروه به را

  .ديآيم در ريز شکل به ،اميپ جهينت در .شوديم حاصل« he, lx, lo» صورت نيا در ،ميده قرار

he → EC          lx → QZ          lo → BX 

plaintext: hello          Ciphertext: ECQZBX 
 و« Q» صورت به« l» حرف دو :است ييالفبا چند رمز واقع در رمز که افتيدر توانيم مثال نيا از

«B »اندشده يرمزنگار.  

 

  playfair رمز در رمز کشف

 ديکل يدامنه ياندازه .است مشکل اريبس رمز نيا در ممکن يدهايکل تمام آزمودن يحمله قطع طور به

 با .کنديم پنهان زين را هاشاخص يحرف تک تکرار تعداد يسيرمزنو روش نيا ،نيا بر علاوه .است 25!

 نيبنابرا ،است محفوظ (ياضاف شاخص درج علت به يحد تا) چند از ترکيبي تکرار تعداد ،وجود نيا

 تعداد شيآزما اساس بر و رمز متن به فقط يدسترس روش به حمله از استفاده با توانديم رمز کاشف

  .کند دايپ را ديکل ،حرفي چند تکرار
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 Vigener رمز

 يمتفاوت راهبُرد از رمز نيا .کرد يطراح ييالفبا چند جالب رمز کي ،شانزدهم قرن يفرانسو دانياضير

 ،باشديم m طول با عادي يسر ديکل انيجر تکرار ،ديکل انيجر .کنديم استفاده ديکل انيجر جاديا يبرا

 توافق آن بر باب و سيآل که است يياعادي يسر ديکل( m, …, K2, K1K) يوقت. m <1 >26 که طوري

  .کرد فيتوص ريز شکل به را رمز توانيم ،باشند کرده

]),…m,…k2,k1),(km,…k2,k1…          k= [(k3C2C1…           C=C3P2P1P=P 

ik-iDecryption: C          i+Ki=PiEncryption: C 
 صحبت آن مورد در که يگريد ييالفبا چند رمز دو و الفبايي تک رمز نيب عمده تفاوت کي

 در شاخص تيموقع به فقط و شتهندا يبستگ عادي متن يهاشاخص به ديکل انيجر که است نيا ،ميکرد

  .کرد جاديا عادي متن دانستن بدون توانيم را ديکل انيجر ،گريد عبارت به ؛دارد يبستگ عادي متن

  16-3 مثال

 ،«PASCAL» حرفي 6 ديکل يکلمه از استفاده با ميتوانيم چگونه که مينک يبررس ديباش موافق گرا

 است عبارت ديکل انيجر .باشديم( 15 و 0و 18 و 2و 0و 11) عادي ديکل انيجر .ميکن يرمزنگار را اميپ

 .(باشد لازم که بار چند هر) عادي ديکل تکرار از

 
 17-3 مثال

 متن چگونه که دهديم نشان 14-3 شکل .دانست m يشيافزا يرمزها از يبيترک توانيم را رمز

 شکل .کرد يتلق شوديم يرمزنگار جداگانه کدام هر که متفاوت قطعه شش عنوان به را نيشيپ مثال هياول

 يبرا که دارد وجود عادي متن از قطعه m .ميکن درک را رمز کشف روش بعداً که کنديم کمک ما به

  .شوديم يرمزنگار جداگانه صورت به قطعه هر ،رمز متن قطعه m جاديا
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 18-3 مثال

 است Vigenere رمز از يخاص نوع ،يشيافزا رمز که مييبگو ميتوانيم 18-3 مثال از استفاده با

  .باشديم m=1 آن در که

 Vigenere جدول

  .کرد نگاه رمزها به يگريد يوهيش به ،توانيم 3-3 جدول به يگريد هيزاو از نگاه با

 
 m يشيافزا يرمزها از يبيترک شکل به رمز 14-3 شکل

 

 Vigenere  رمز جدول: 3-3 جدول
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 يحاو اول ستون .دهديم نشان را شوند يرمزنگار ديبا که عادي متن يکارکترها ،فيرد نياول

 .دهديم نشان را رمز متن يهاشاخص ،جدول هيبق .کند استفاده هاآن از ديبا ديکل که است ييهاشاخص

 عنوان به« PASCAL » کلمه از استفاده با «she  is listening » عادي متن در يرمز متن نافتي يبرا

 ،رمز متن شاخص ،تقاطع محل ،ميکنيم دايپ اول ستون در را« P» و اول فيرد در را« s» حرف ،ديکل

 اطعتق محل ،ميکن دايپ دوم ستون در اول فيرد در را« A» ميتوانيم ييرمزگشا يبرا .است« H» حرف

 .ميدهيم ادامه کار نيا به ،دنشو دايپ رمز متن يهاشاخص تمام که يوقت تا .است« H» رمز متن شاخص

 

 Vigenere رمز در رمز کشف

 هنوز رمزشکن ،وجود نيا با ؛گذارديمن يباق هاشاخص تکرار نرخ از ياثر ،ييالفبا چند يرمزها تمام

 دو يدارا رمز کشف نجايا در .کند استفاده شده يگارنرمز اميپ رمز کشف يبرا ييهاروش از توانديم

 .ديکل خود افتني و ديکل طول افتني :است قسمت

 نجايا در هاروش از يکي مورد در .است شده يطراح ديکل طول افتني يبرا يگوناگون يهاروش (1

 ددگريم رمز متن از ييهاقسمت دنبال به رمز کاشف «Kasiski test» روش در .ميکنيم بحث

 فاصله و شده دايپ قسمت دو ديکن فرض .باشد داشته شاخص سه دستکم و باشد شده تکرار که

 اگر .است ديکل طول m که طوري ،رديگيم نظر در را d|m رمز کاشف .است« d» هاآن نيب

 پس ،شود افتي n, ..., d2, d1d بافاصله يشتريب يتکرار يهاقسمت

 m|)n, ..., d2, d1gcd (d و باشند يکي شاخص دو اگر رايز است يمنطق فرض نيا .باشديم 

 و هستند يکي هاآن پس ،باشند شده پخش عادي متن در k×m( k=1 ،2 ،)... يهاشاخص

 در که يموارد يريگيپ يراب رمز کاشف .اندشده پخش رمز متن در K×m يهاشاخص

 سه کمدست که کنديم استفاده ييهاقسمت از ،ستين دايهو ديکل در موجود يهاشاخص

  .کند کمک ما به ليدل بهتر درک در 20-3 مثال است ممکن .باشد داشته شاخص

 است شده داده نشان 18-3 مثال در که يادهيا از رمز کاشف ،ديکل طول شدن دايپ از پس (2

 کشف يبرا شده استفاده روش و کنديم ميتقس مجزا تکه m به را رمز متن او .کنديم استفاده

-يم را رمز متن از تکه هر .دبريم کار به را تکرار نرخ يگونه از حمله جمله از ،يشيافزا رمز
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 عبارت به ؛گذاشت هم کنار را هانآ ،عادي متن کل آوردن دست به يبرا و کرد ييرمزگشا توان

 را کار نيا تکه هر اما ،کنديمن حفظ را عادي متن از حرف کي تکرار تعداد رمز متن کل ،گريد

  .دهديم انجام

  19-3 مثال

  .ميدار را ريز يرمز متن ميکن فرض ديده اجازه

LIOMWGFEGGDVWGHHCQUCRHRWAGWIOWQLKGZETKKMEVLWPCZVGT

HVTSGXQOVGCSVETQLTJSUMVWVEUVLXEWSLGFZMVVWLGYHCUSWXQH

KVGSHEEVFLCFDGVSUMPHKIRZDMPHHBVWVWJWIXGFWLTSHGJOUEEHH

VUCFVGOWICQLTJSUXGLW 

  .است 4-3 جدول حاصل جينتا و يشاخص سه يهابخش تکرار يبرا آزمون حاصل

 19-3مثال تست: 4-3 جدول

 
 ،ديکل طول که است يمعن نيا به و است 4 مشترک يهاهيعلمقسوم نيتربزرگ تفاوت

, 1 يهاشاخص از متشکل 1C تکه .ميکنيم ميتقس تکه چهار به را رمز متن .است 4 از يمضرب

 جداگانه طور به را تکه هر .آخر يال و .., .10, 6, 2  يهاشاخص از متشکل 2C تکه ،, ...9, 5

 يهاتکه نيب را شاخص کي ،عادي متن کل آوردن دست به براي .کنيميم يآمار تحليل

  .ميکنيم امتحان را گريد m کي ،نداشت يمعن عادي متن اگر .ميدهيم قرار ييرمزگشا
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  .دارد معنا حاصل متن ،مورد نيا در

. کردمي استفاده گويندمي سزار رمز آن به امروزه که رمزي سيستم يک از هايشجنگ در 1سزار وسيژول

 هر رمز متن آوردن دست به يبرا و است هم مساوي کليد دو با افزايشي رمز ،يرمزنگار روش اين

 .شودمي جابجا الفبا ليست در حرف سه عادي، متن در حرف

 

 بوده آن بدعم 2ليه ستريل بنام يشخص که است Hill رمز ،ييالفبا چند رمز از يگريد جالب نمونه

-بلوک به عادي متن م،يکرد صحبت هاآن مورد در تاکنون که يگريد ييالفبا چند يرمزها برعکس .است

 ياوهيش به ياررمزنگ نيا .شوديم ينگاررمز آن از بلوک کي زمان هر در و شوديم ميتقس يمساو يها

 ليدل نيا به .است ميسه بلوک در موجود يهاشاخص ريسا يرمزنگار در ،بلوک در شاخص هر که است

 که ييارمزه ريسا .شوديم گفته يبلوک يرمزها هاآن به که است ييرمزها از دست آن وجز Hill رمز

 در .شوديم گفته يانيجر يرمزها هانآ به که هستند ييرمزها از دسته آن جزء ،مياهکرد مطالعه تاکنون

 .ميپردازيم يانيجر و يبلوک يرمزها نيب تفاوت به فصل نيا انيپا

 که گونههمان .است بلوک اندازه m که باشديم m×m اندازه با مربع سيماتر ،ديکل Hill رمز در

  .است ijK سيماتر از عضو هر ،ميبنام K سيماتر را ديکل اگر ،است شده داده نشان 15-3 شکل در

 
 Hill رمز در ديکل :15-3 شکل

 متن بلوک شاخص m اگر .شوديم يرمزنگار متن از يبلوک چگونه که ميده نشان ديده اجازه

 پس .هستند m, …, C2, C1C ،رمز متن بلوک در متناظر يهاشاخص م،يبنام n, …, P2, P1P را عادي

  :ميدار

m1km+P+…21k2+P11k1= P1C 

m2km+…+P22k2+P12k1=P2C 

… 

mmkm+…+P2mK2+P1mk1=PmC 
=========================================================== 
1 Julius Caesar 
2 Lester s.Hill 
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 در عادي متن يهاشاخص تمام به 1C رينظ رمز متن شاخص هر چگونه که دهديم نشان معادله

 يدارا مربع يهاسيماتر تمام که ميباش هوشيار ديبا ،وجود نيا با .دارد يبستگ( m, …, P2, P1P) بلوک

 اگر .کنند دقت ديکل انتخاب در ديبا باب و سيآل نيبنابرا ؛باشنديمن 26Z در ضرب به نسبت وارون

  .کند ييرمزگشا را سيآل يرمز اميپ توانديمن باب ،باشد نداشته ضرب به نسبت وارون سيماتر

 .باشند داشته ضربي وارون بايد ،Hill رمز در کليد ماتريس

  20-3 مثال

 حالت، اين در. کندمي فراهم آليس براي را يداع متن کل زنگاريرم امکان ماتريس، از استفاده

 code is ready هياول متن مثال، عنوان به. است هابلوک تعداد l که است l× m ماتريس يک يعاد متن

 صورت به تواندمي کنيم، حذف را هافاصله و کنيم اضافه بلوک آخرين به را z اضافي سهينو که وقتي

 وارون از استفاده با تواندمي باب. شودمي OHKNIHGKLISS حاصل رمز متن. ديدرآ 3×4 ماتريس

 . کنيدمي مشاهده را رمزگشايي و رمزنگاري 16-3 شکل در. کند رمزگشايي را پيام کليد، ماتريس

 
 20-3 مثال: 16-3 شکل

 Hill رمزهاي در رمز کشف

 روش از استفاده با حمله ،نخست. است مشکل رمزنگاري روش نيا در ،رمزي متن بر مبتني رمزگشايي 

 به ورودي هر. است m× m ماتريس کليد زيرا است مشکل نهايتبي Hill رمز به کليدها تمام آزمودن

 m×m26 کليد دامنه که است اين شيمعنا اول نگاه در. باشد داشته را مقدار 26 از يکي تواندمي اتريسم

 هنوز اما ،ترکوچک مقدار از کليد يدامنه پس ندارند، ضربي وارون هاماتريس تمام وجود، اين با. است

 .است گسترده
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 تحليل تواندنمي رمزشکن. کندنمي حفظ را عادي متن آماري هايمشخصه Hill رمزهاي دوم،

 فقط. دهد انجام متن در حرفي سه و حرف دو حرف، يک با ييهادياگرام حروف، روي را تکرار تعداد

 .دهد انجام باشند هم عين که m اندازه با کلمات روي را تکرار تعداد تحليل توانمي

 m براي کمدست را رمز متن/ عادي متن زوج و بداند را m مقدار رمزشکن اگر ،حال اين با

 متعلق توانندمي هابلوک نيا. دهد انجام را شده شناخته عادي متن روش به حمله تواندمي بداند، بلوک

 ×m ماتريس دو تواندمي او. باشند علومم بايد حال هر در اما باشند، مختلف هايپيام يا واحد پيام يک به

m کند توليد .P و عادي متن C رمز متن/ عادي متن زوج يدهنده نشان متناظر هايرديف ؛رمز متن 

 به البته بيابد، را کليد K= CP-1 رابطه از استفاده با تواندمي پس است C= PK چون. هستند شده شناخته

/ عادي متن هايزوج از متفاوتي يمجموعه از بايد نباشد پذيروارون P اگر. باشد پذيروارون P که شرطي

 . کند استفاده رمز متن

 خيلي m که شرطي به د،ينما شيآزما را مختلفي مقادير تواندمي نداند، را m مقدار رمزشکن اگر

 .نباشد بزرگ

 12-3 مثال

 او است شده داده نشان 17-3 شکل در که گونههمان. است m= 3 داندمي رمزشکن کنيد فرض

 . گيردمي نظر در( نيستند واحد متن يک از الزاماً که) را رمز متن/ عادي متن زوج بلوک سه

 
 يرمز متن گيريشکل 22-3 مثال: 17-3 شکل

 را P ماتريس است پذيروارون P که آنجا از. سازدمي هازوج اين از را C و P ماتريس رمزشکن

 را آن K ماتريس آوردن دست به براي است، شده داده نشان 18-3 شکل در که گونههمان و هدرک وارون

 .کندمي ضرب C در

 
 کليد يافتن ،22-3 مثال: 18-3 شکل
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 را است شده رمزنگاري کليد آن با که رمزي متن هر تواندمي و دارد را کليد اکنون رمزشکن

 .دينما ييرمزگشا

 1مصرف بارکي رمز

 سمبل هر اگر که است داده نشان نشان مطالعات. اعلاست حد در بودن سري رمزنگاري، اهداف از يکي

 حد در بودن سري به توانمي شود، رمزنگاري کليد دامنه از شده انتخاب تصادفي کليد يک با عادي متن

 براي کتاي کليد يک زيرا شکست، سادگي به توانمي را افزايشي رمز يک مثال، عنوان به. يافت دست اعلا

 شود، اعلا حد در رمز تواندمي ساده رمز اين حتي وجود، اين اب. رودمي کار به هاسهينو تمام رمزنگاري

 دامنه از تصادفي صورت به گيردمي قرار استفاده مورد سهينو هر رمزنگاري براي که کليدي که شرطي به

 دوم سهينو ،04 کليد از استفاده با سهينو اولين اگر يعني ؛باشد شده انتخاب( 00,01،02،000،25) هاکليد

 رمز متن از استفاده روش به حمله شود، رمزنگاري آخر الي و 21 کليد با سوم سهينو ،02 کليد با

 ديگري تصادفي توالي از و کند عوض را کليد فرستدمي را پيامي که بار هر فرستنده اگر. است رممکنيغ

 .شودمي رممکنيغ نيز حملات انواع ساير نمايد، استفاده صحيح اعداد از

 رمز، اين در. کرد استفاده مصرف بارکي رمز به موسوم رمز در ايده اين از 2مورنا نام به شخصي

 .شودمي انتخاب تصادفي کاملاً کليد و است برابر عادي متن طول با کليد طول

 بايد کليد اگر. است غيرممکن تقريباً آن تجاري اجراي اما است، کاملي رمز مصرف، بارکي رمز

 با بگويد؟ او به بار هر را جديد کليد چگونه باب به پيام ارسال هنگام آليس شود، دايجا مجدداً بار هر

 رئيس اگر مثال، عنوان به. کرد استفاده مصرف بارکي رمز از توانمي که دارد وجود مواردي وجود، اين

 ارسال از پيش تواندمي بفرستد، ديگري کشور جمهور رئيس به سري کاملاً پيام بخواهد کشوري جمهور

 .بفرستد نظر مورد کشور به اطمينان قابل فرستاده توسط را تصادفي کليد پيام،

 از برخي مورد در شود،يم معرفي رمزنويسي مدرن کاربرد که هاييبخش در کتاب آخر فصول در 

 .کرد خواهيم بحث مصرف بارکي رمز تغييرات

 

 

=========================================================== 
1 One-Time Pad 
2 Vernam 



  سنتي متقارن کليد رمزنگاري   113

 1روتور رمز

. باشدمي ترمطمئن رمزنويسي سوي به گامي روتور رمز اما نيستند، مليع مصرف بارکي رمزهاي اگرچه

 عادي متن و رمز متن هايسهينو بين نگاشت اما کندمي استفاده الفبايي تک جايگزين ايده از رمز اين

 نشان را روتر رمز يک از ايشده ساده ينمونه 19-3 شکل. دهدمي تغيير را عادي متن سهينو هر براي

 .ددهمي

 
 روتور رمز يک: 19-3 شکل

 26 از واقعي روتور اما کندمي استفاده حرف شش از فقط 19-3 شکل در شده داده نشان روتور

-سهينو بين ارتباط و است شده کشيسيم افزاريسخت صورت به هميشه روتور. کندمي استفاده حرف

 کشيسيم که باشيد داشته توجه. شودمي تأمين 2هادندهچرخ يلهيوس به رمزگشايي/ رمزنگاري هاي

 .ديد را آن داخل توانمي و است شفاف روتور انگار که است شده داده نشان طوري

 ،هياول تنظيم از استفاده با. است باب و آليس بين سري کليد تور،رو هياول تيوضع يکربنديپ

 و شودمي رمزگذاري چرخش، اولين از پس دوم سهينو و شودمي رمزنگاري عادي متن سهينو نخستين

 (.است چرخش 26/1 واقعي دنياي در اما است، 6/1 چرخش 19-3 شکل در) آخر الي

 شودمي رمزنگاري ”BAA“ صورت به bee نظير حرفي سه کلمه يک باشد، حرکتبي روتور اگر

 رمز) شودمي رمزنگاري ”BCA“ صورت به باشد، چرخش حال در اگر اما . (الفبايي تک جايگزيني رمز)

 به شده، تکرار دوبار که عادي متن سهينو يک زيرا است، الفبايي چند رمز روتور رمز بنابراين(. روتور

 .است شده گارينرمز متفاوت سهينو دو صورت

 تکرار تعداد زيرا است، مقاوم آماري يحمله برابر در الفبايي تک جايگزيني رمز مانند روتور رمز

 .کندنمي حفظ را حروف

 

=========================================================== 
1 Rotor Cipher 
2 Brushes 
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 انگيما ماشين

 خلال در و داده تغيير را آن آلمان ارتش اما شد، اختراع Sherbius يلهيوس به اصل در انگيما ماشين

. است روتور رمزهاي اصول يهيپا بر ماشين اين. کرد استفاده آن از گسترده صورت به دوم جهاني جنگ

 . دهدمي نشان را ماشين اين از ايساده شماتيک دياگرام 20-3 شکل

 
 انگيما ماشين از طرحي: 20-3 شکل

 : هستند ماشين اين اصلي هايمؤلفه زير موارد

 پيام کردن وارد و رمزنگاري هنگام در عادي متن کردن وارد براي ،کليد 26 با کليدي صفحه (1

 .رمزگشايي هنگام در رمز

 در را عادي متن هايسهينو و رمزنگاري در را رمز تنم هايسهينو که لامپ 26 با ديکل صفحه (2

 . دهدمي نشان رمزگشايي

 هايجايگشت توليد براي دستي صورت به سيم 13 طريق از که فيش 26 با يبند ميس صفحه (3

 .شودمي عوض آن پيکربندي روز هر و اندشده متصل متفاوت

 از روتور سه بار هر. شد داده ضيحتو شيپ بخش در که آنچه مانند شده کشيسيم روتور سه (4

 کليد، صفحه لهيوس به شده وارد سهينو هر براي. شودمي انتخاب موجود روتور پنج ميان

 کامل چرخش هر ازاي به مياني روتور. چرخدمي کامل چرخش يک از 26/1 سريع، روتور

 اني،مي روتور کامل چرخش هر ازاي به کند روتور. چرخدمي چرخش 26/1 سريع، روتور

 .چرخدمي 26/1

 .است شده کشيسيم پيش از و ثابت که 1بازتابنده يک (5

 

=========================================================== 
1 Reflector 
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 کد کتاب

 ريز شرح به يگوناگون تنظيمات ،کتاب اين در که شد منتشر کد کتاب انگيما، ماشين از استفاده براي

 :بود شده گرفته نظر در هر براي

a) کرد انتخاب موجود روتور پنچ ميان از بايد که روتوري سه. 

b) روتورها نصب ترتيب. 

c) صفحه تنظيمات Plugboard.  

d) روز حرفي يک کد. 

 پيام رمزنگاري مراحل

 :دادندمي انجام را زير مراحل انکاربر پيام، رمزنگاري براي

 مقدار بود،« HUA» کد اگر مثال، عنوان به. روز کد برحسب روتورها کار شروع نقطه تنظيم (1

 .بود خواهد« A» و« H»، «U» ترتيب، به وتورر کار به شروع

 با( کد تکرار« )ACFACF» رشته رمزنگاري و «ACF» نظير تصادفي، حرفي سه يک انتخاب (2

 رمزنگاري که کنيد فرض مثال، عنوان به. 1 گام اساس بر روتورها عادي تنظيم از استفاده

«OPNABT »باشد. 

 (.شده رمزنگاري کد نصف) OPN اساس بر روتورها آغازين هايموقعيت تنظيم (3

 .پيام ابتداي به( OPNABT) دوم مرحله از حاصل شده رمزنگاري حرف 6 افزودن (4

 . شده رمزنگاري پيام ارسال و حرفي 6 کد حاوي پيام رمزنگاري (5

 پيام رمزگشايي مراحل

 :نددادمي انجام را زير مراحل کاربران پيام  رمزگشايي براي

 . آن اول حرف 6 کردن جدا و پيام دريافت (1

 .روز کد اساس بر روتورها آغازين موقعيت تنظيم (2

 .2 گام در عادي تنظيم از استفاده با اول حرف 6 رمزگشايي (3

 .شده رمزگشايي کد اول نيمه اساس بر روتورها موقعيت تنظيم (4

 (.اول حرف 6 بدون) پيام رمزگشايي (5
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 رمز کشف

 رمز شدن شکسته مورد در بعد دهه چند تا دنيا بقيه و آلمان ارتش که اين ودوج با دانيممي که گونههمان

 پرسش. شد شکسته دوم جهاني جنگ خلال در ماشين اين رمز اما بودند، نشنيده چيزي انگيما ماشين

 روتورها کشيسيم کوشيدمي آلمان ارتش اگرچه ؟شد شکسته ايپيچيده رمز چنين چگونه که است اين

 يافتن بعدي گام. آورند چنگ هب را هاماشين اين از يتعداد توانستند متفقين اما دارد، هنگ پنهان را

 به کامپيوتر اختراع. بود پيام هر براي روتورها اندازي بکار در استفاده مورد کد و روزه هر يکربنديپ

 در توانمي را آن رمز کشف روش و ماشين کامل تصوير. شوند رهيچ مشکل اين بر تا کرد کمک متفقين

 .يافت انگيما هايسايت وب از يرخب

 

  1(سازي پيش و پس) ترانهش بر مبتني رمزهاي -3-3

. ندنکمي عوض متن در را هاسمبل مکان بلکه د،نکننمي ديگر سمبل جايگزين را سمبلي رمزها، گونهنيا

 جايگاه هشتمين در سمبل يک. يافت رمز متن جايگاه دهمين در را عادي متن سمبل اولين است ممکن

 چينش دوباره را هاسمبل ديگر، عبارت به ؛شود ظاهر رمز متن جايگاه اولين در است ممکن عادي متن

 (. کندمي جابجا) کندمي

       .شوندمي نشيچ دوباره هاسمبل ترانهش، رمز در   

 کليد بدون ترانهش رمزهاي

 جابجا براي روش دو. ندراند کليد گرفت،مي قرار استفاده مورد گذشته در که ساده ترانهش رمزهاي

 شودمي نوشته ستون به ستون شکل به جدول يک در متن اول، روش در. دارد وجود هاسهينو کردن

 و شودمي نوشته رديف به رديف جدول در متن دوم، روش در. شودمي منتقل رديف به رديف سپس

 .گردديم منتقل ستون به ستون سپس

 

 

 

=========================================================== 
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 22-3 مثال

 اين در. است «آهنراه هاينرده رمز» اول، روش از استفاده با کليد بدون رمز از خوب ينمونه يک

 براي آليس شود،مي مرتب( است ستون به ستون روش به) زيگزاگ الگوي با خط دو در عادي متن رمز،

 :نويسدمي چنين بفرستد، باب براي را سطر به سطر روش به پيام که اين

 
 را ”MEMATEAKETETHPR“ رمز متن دوم، رديف آن دنبال به و اول رديف ارسال با سپس

 سهينو يک دوم ينيمه مورد اين در) کندمي نصف را آن و نموده دريافت را رمز متن باب. کندمي ديتول

 نتيجه باب. دهدمي تشکيل را دوم رديف دوم ينيمه و اول رديف نيمه، اولين(. رداد اول ينيمه از کمتر

 .است ثابت( 2 برابر) هارديف تعداد و ندارد وجود کليدي چون ،خواندمي زيگزاگ صورت به را

-نرده رمز که است ناي بداند بايد او که چيزي تنها. بود خواهد ساده رمزشکن براي رمز متن رمزگشايي

 .است رفته کار به آهنراه هاي

 23-3 مثال

 همان آليس،. کنند استفاده دوم روش از و نموده توافق هاستون تعداد سر بر توانندمي باب و آليس

 . نويسدمي ستوني چهار جدول يک در رديف به رديف را عادي متن

 
 ايجاد را ”MMTAEEHREAEKTTP“ رمز متن ها،سهينو ستون به ستون ترانهش با وي سپس

 را دريافتي پيام او. دهدمي انجام وارون صورت به را مراحل و نموده دريافت را رمز متن باب. کندمي

 هاستون تعداد اگر رمزشکن. خواندمي ديعا متن صورت به رديف به رديف و نويسدمي ستون به ستون

 .کند رمزگشايي را پيام تواندمي سادگي به بداند، را

 24-3 مثال

 در سهينو هر جابجايي زير، شکل در. باشد ترانهش رمز يک تواندمي 23-3 مثال و رمز واقع، در

 . است شده داده نشان سهينو هر يهاموقعيت يمبنا بر رمز متن به يعاد متن
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 قلتمن جايگاه نهمين به سهينو سومين و رمز متن در پنجم جايگاه به عادي متن يسهينو دومين

 :دارد وجود ريز الگوي جابجايي اين در اما اند،شده جابجا هاسهينو اگرچه. آخر الي و است شده

 .است 4 مجاور عدد دو بين تفاوت قسمت هر در( 08،12) و( 03،07،11،15) ،(02،06،10،13)

 1کليد بر مبتني ترانهش رمزهاي

 خواندن و( رديف به رديف مثال عنوان به) ايشيوه به عادي متن نوشتن از استفاده با کليد بدون رمزهاي

 رمز متن ايجاد منظور به. کندمي جابجا را هاسهينو( ستون به ستون مثال، عنوان هب) ديگر ايشيوه به آن

 با هاييگروه به عادي متن تقسيم ديگر روش. دهندمي انجام عادي متن کل روي بر را جابجايي کامل،

 جابجايي براي کليد يک از استفاده سپس و شودمي گفته بلوک هاآن به که شده، تعيين پيش از هاياندازه

 . باشدمي جداگانه طور به بلوک هر در هاسهينو

 25-3 مثال

 توافق باب و آليس. بفرستد باب براي را ”Enemy attacks tonight“ پيام خواهديم آليس

. کنند جابجا را گروه هر هايسهينو سپس و نموده تقسيم ايسهينو پنج هايگروه به را متن که اندکرده

 شکل به ها،گروه کردن اندازه يک منظور به پيام آخر به اضافي يسهينو يک فزودنا از پس بنديگروه

 .استريز

Enemy   attac   kston   ightz 

 چگونه دهدمي نشان که است جابجايي کليد يک ييرمزگشا و رمزنگاري براي شده استفاده کليد

 . کنندمي استفاده زير کليد زا باب و آليس کنيد فرض پيام، اين براي. شوندمي جابجا هاسهينو

 
 بلوک اول يسهينو. شودمي رمز متن بلوک در اول يسهينو ه،ياول متن بلوک در سوم يسهينو 

 :شودمي جابجايي ينتيجه. آخر الي و شودمي رمز متن بلوک يسهينو دومين ه،ياول متن

EEMYN    TAACT  TKONS  HITZG 

=========================================================== 
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 را رمز متن باب. کندمي ارسال باب براي را ”EEMYNTAACTTKONSHITZG“ رمز متن آليس

 .آوردمي دست هب را عادي متن وارون، ترتيب از استفاده با و کندمي تقسيم ياسهينو 5 هايگروه به

 رويکرد دو ترکيب

 ترکيب باهم را رويکرد دو ،عادي متن حروف بهتر پراکندگي به دستيابي يراب جديدتر، ترانهش رمزهاي

 مجدد نمودن مرتب لهيوس به دوم. شودمي نوشته رديف به رديف جدول يک در متن نخست،. کندمي

 و اول مراحل. شودمي خوانده ستون به ستون جديد، جدول سوم،. دهندمي انجام را جابجايي ها،ستون

. باشدمي کليددار بلوک مجدد چينش دوم مرحله و کندمي فراهم را کليد بدون کلي ينيچ دوباره سوم،

-مي 2ستوني ترانهش رمزهاي فقط يا 1کليد بر مبتني ستوني ترانهش رمزهاي را رمزها گونهنيا معمولاً

 .نامند

  26-3 مثال

-مي رمزنگاري ،يبيترک رويکرد از دهاستفا با بار اين را 25-3 مثال پيام دوباره آليس کنيد فرض 

 .کنيدمي مشاهده را رمزگشايي و رمزنگاري نيا ،21-3 شکل در. ديمان

 
 26-3 مثال: 21-3 شکل

 با ش،يپ مثال مانند. کندمي ايجاد را جدول اولين ،عادي متن رديف به رديف نوشتن با آليس       

 رمز متن ستون، به ستون صورت به دوم جدول خواندن با. شوندمي جابجا هاستون کليد همان از استفاده

 در ستون به ستون را رمز متن او. دهدمي انجام وارون صورت به را مرحله سه هر ببا. شودمي ديتول

 .خواندمي رديف به رديف را دوم جدول سپس و کندمي جابجا را هاستون نويسد،مي اول جدول
=========================================================== 
1 Keyed Columnar Transposition Ciphers 
2 Columnar Transposition Ciphers 
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 کليدها

 به حرکت. است هرفت بکار ستون تغيير براي ييرمزگشا و يرمزنگار در کليد يک تنها 27-3 مثال در

 شينما براي نوع اين از کليد دو ايجاد. رمزگشايي براي بالا به حرکت و رمزنگاري براي پايين تسم

 در کليدها(. حرکت جهت) مسير هدايت براي ديگري و رمزنگاري براي يکي: است رايج گرافيکي

 ،دهدمي نشان را منبع ستون يشماره ورودي،. شوندمي ذخيره ستون، هر براي ورودي يک با يجدول

 که دهدمي نشان 22-3 شکل. شد متوجه ورودي( جايگاه) موقعيت از توانمي را مقصد ستون شماره

 .ساخت کليد گرافيکي ترسيم از توانمي را جدول دو چگونه

 
 ترانهش رمزهاي در رمزگشايي/ رمزنگاري کليد: 22-3 شکل

 موقعيت 1 ستون و منبع 3 ستون که دهدمي نشان اول ورودي. است( 31452) رمزنگاري کليد

 2 ستون که دهدمي نشان ورودي اولين. است( 25134) رمزگشايي کليد. است مقصد در ورودي شاخص

 .بود خواهد مقصد در 1 ستون نبع،م در

 يا نمود توليد است، مشخص رمزنگاري کليد که صورتي در را رمزگشايي کليد توانمي چگونه

 به مرحله چند در را مراحل اين توانمي است، شده داده نشان 23-3 شکل در که گونههمان برعکس؟

 مبادله را هاشاخص و محتوا سپس کنيد، اضافه کليد جدول به را هاشاخص ابتدا. داد انجام دستي صورت

 .کنيد بنديدسته و منظم شاخص اساس بر را هازوج بالأخره و نموده

 
 ترانهش رمز در کليد وارون: 23-3 شکل
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 هاماتريس از استفاده

 متن. کنيم استفاده هاماتريس از توانيممي ترانهش، رمز در رمزگشايي/ رمزنگاري مراحل دادن نشان يراب 

 هم کليدها .دهندمي اننش را هاسهينو عددي مقادير که هستند l× m هايماتريس رمز، متن و عادي

 1 مقدار کي دقيقاً ستون و سطر هر جايگشتي، ماتريس در. باشندمي m× m اندازه به مربع هايسيماتر

 آوردن دست به منظور به کليد ماتريس در عادي متن ماتريس ضرب با. هستند صفر شانمقادير بقيه و

 متن ماتريس کليد، ماتريس وارون در رمز متن ضرب با و شودمي انجام رمزنگاري رمز، متن ماتريس

 ماتريس حالت، اين در که است اين جالب نکته. شودمي رمزگشايي متن و آيدمي دست به عادي

-مي بلکه نمود، وارون را ماتريس نيست لازم وجود اين با. است رمزنگاري ماتريس وارون رمزگشايي،

 راه اين از و( هاستون و سطرها کردن ابجاج) کرد جابجا سادگي به را رمزنگاري کليد ماتريس توان

 .آورد دست به را رمزگشايي کليد ماتريس

 27-3 مثال

 کليد در 4×5 عادي متن ماتريس ضرب با. دهدمي نشان را رمزنگاري مراحل 24-3 شکل

-سهينو تغيير مستلزم ماتريس از درست استفاده. آيدمي دست به 4×5 رمز متن ماتريس ،5×5 رمزنگاري

 فقط ماتريس، ضرب که باشيد داشته توجه. باشدمي( 25 تا 0 از) هاآن عددي مقادير به 27-3 مثال هاي

 به را هاالگوريتم ساير بايد ماتريس، در نوشتن و خواندن براي. کندمي ايمه را ترانهش ستوني جابجايي

 .برد کار

 
 ترانهش رمز در ماتريسي عنوان به کليد نمايش: 24-3 شکل

 1ترانهش رمزهاي در رمز کشف

 .پذيرندآسيب ه،ياول متن به حمله يوهيش به حملات از يگوناگون انواع برابر در ترانهش رمزهاي

=========================================================== 
1 Cryptanalysis of Transposition Ciphers 
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 آماري وهيش به حمله

 ؛کندمي عوض را حروف ترتيب فقط دهد،نمي تغيير را رمز متن در حروف تکرار تعداد ترانهش، رمز

 متن اگر. است حرفي تک تکرار تعداد تحليل و تجزيه شود، انجام تواندمي که ايحمله اولين بنابراين،

 با. ايمديده شتريپ را حمله نوع اين. شود واقع مفيد تواندمي روش ينا باشد، طولاني کافي ياندازه به رمز

 معني اين به ؛کندنمي حفظ را حرفي سه و حرفي دو دياگرامي تکرار تعداد ترانهش رمزهاي وجود، اين

 دو دياگرام تکرار تعداد رمز اگر واقع در ،کند استفاده ييرمزگشا يبرا ابزار اين از تواندنمي رمزشکن که

 رمز يک ،رمز که دارد احتمال دارد، نگه را حرفي تک تکرار تعداد اما نکند، حفظ را حرفي سه و حرفي

 .باشد ترانهش

 

 هاکليد هيکل آزمودن روش به حمله

 کليدها تعداد وجود، اين با. کند شيآزما پيام رمزگشايي براي را ممکن کليدهاي تمام توانديم رمزشکن

 تعداد زدن حدس بهتر، روش يک. است رمز متن طول l( l!، ...، !3، !2، !1) .باشد زياد بسيار تواندمي

 20 رمز طول اگر مثال، عنوان به. است پذيربخش l بر ها،ستون تعداد که داندمي رمزشکن. هاستستون

 از ترکيبي تواندمي هاستون تعداد که معني بدين ؛باشدمي 20= 1× 2× 2× 5 صورت آن در باشد، سهينو

 آخرين و نيست توجه قابل( ستون يک تنها) اولين حال، اين با(. 1 ،2 ،4 ،5 ،10 ،20) باشد فاکتورها ينا

 .است محتمل غير( رديف يک تنها)

 3-28 مثال

. است کرده دريافت را ”EEMYNTAACTTKONSHITZG“ رمز متن رمزشکن کنيد فرض 

 را مقدار اولين او. باشد 1 ،2 ،4 ،5 ،20،10 تواندمي هاستون تعداد که معناست بدين l= 20 پيام طول

 .است نگرفته صورت جابجايي و دارد وجود ستون يک فقط که است معني اين به زيرا ،گيردمي ناديده

a) به مورد اولين. است پذيرامکان( 2، 1) و( 1، 2) جابجايي دو تنها. باشد 2 هاستون تعداد اگر 

 دو واحدهاي به را رمز متن او. کندمي شيآزما را دومي او. است جابجايي وجود عدم معني

 دو از يک هر سپس ،”EE MY NT AA CT TK ON SH IT ZG“: کندمي تقسيم ياسهينو
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 EE YM TN AA TC KT NO“: است اين آيدمي دست هب که چيزي. کندمي جابجا را حرف

HSTIGZ” ندارد معني که . 

b) هيچ يعني( 1 2 3 4) مورد اولين. باشدمي 4!=24 جابجايي باشد، 4 هاستون تعداد اگر 

 23 تمام بررسي از پس. کند شيآزما را احتمالات ساير بايد رمزشکن. ندارد وجود جابجايي

 . آوردنمي دست به را فهمي قابل عادي متن ،گريد احتمال

c) عدم معني به( 1 2 3 4 5) مورد اولين. باشدمي 5!=120 جابجايي باشد، 5 هاستون تعداد اگر 

  جابجايي حاصل. کند شيآزما را احتمالات بقيه بايد رمزشکن. است جابجايي وجود

 حرف حذف از پس که باشدمي ”enemyattackstonightz“ عادي متن ،(2 5 1 3 4)

 .کندمي پيدا معنا هافاصله افزودن و z شده اضافه

 

 الگو بر مبتني يحمله

 بر ترانهش رمز در شده ايجاد رمز متن. باشد الگو بر مبتني حمله اندتومي ترانهش رمز به ديگر يحمله

 3-28 مثال رمز متن در سهينو هر که مکاني زير، شکل در. باشدمي تکراري الگوهاي داراي کليد يهيپا

 .دهدمي نشان را گرفته سرچشمه آن از

03   08  13  18  01  06  11  16  04  09  14  19  05  10  15  20  02  07  12  17 

 هشتمين از رمز متن يسهينو دومين ،عادي متن يسهينو سومين از رمز، متن يسهينو اولين

 الي و است آمده عادي متن در يسهينو هفدهمين از رمز متن در يسهينو بيستمين ،عادي متن يسهينو

 ،9 ،14 ،19) ،(1 ،6 ،11 ،16) ،(3 ،8 ،13 ،18: )داريم گروه پنج. دارد وجود فوق ليست در الگويي. آخر

 کنرمزش. است 5 هم کنار عدد دو بين تفاوت هاگروه تمام در(. 2 ،7 ،12 ،17) و( 5 ،10 ،15 ،20) ،(4

 را( است 5 مورد اين در که) هاستون تعداد او اگر. کند استفاده رمز شکستن براي نظم اين از تواندمي

 کردن جابجا با و هداد قرار ايسهينو 4 هايگروه در را رمز متن دتوانمي بزند، حدس را آن بتواند يا بداند

 .بدياب را عادي متن ها،گروه

 1دوگانه ترانهش رمزهاي

=========================================================== 
1 Double Transposition Ciphers 
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 رمزي تواندمي رمزي چنين از اينمونه. کند مشکل را رمزگشايي کار تواندمي دوگانه ترانهش رمزهاي

 هر در توانمي .است کرده تکرار را الگوريتم بار دو 26-3 مثال در رمزگشايي و رمزنگاري براي که باشد

 . رودمي بکار يگانه کليد يک مراحل تمام در معمولاً اما کرد، استفاده کليد يک از مرحله

 

 29-3 مثال

 را کار فرايند  25-3 شکل. کنيم تکرار دوگانه ترانهش از استفاده با را 26-3 مثال دهيد اجازه

 .دهدمي نشان

 
 دوگانه ترانهش رمز: 25-3 شکل

 کند، استفاده حرفي تک حروف تکرار تعداد وهيش به حمله از تواندمي هم هنوز رمزشکن اگرچه

 :دهدمي نشان متن الگوي تحليل و تجريه. است ترسخت بسيار الگو بر مبتني يحمله انجام ناکنو اما

13  16  05  07  03  06  20  18  04  10  12  01  09  15  17  08  11  19  02 

. ندارد وجود تکراري الگوي که کنيممي مشاهده 28-3 مثال در نتيجه و فوق مجموعه مقايسه با

 .زندمي برهم را ديديم شتريپ که هاييقاعده و نظم ه،دوگان ترانهش
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 1بلوکي و جرياني رمزهاي -3-4

 معمولاً اگرچه. بلوکي رمزهاي و جرياني رمزهاي: شوندمي تقسيم گسترده يدسته دو به متقارن رمزهاي

 .رددا بردکار نيز سنتي زهايرم براي اما روند،مي بکار مدرن رمزهاي براي يبنددسته نيا

 2جرياني رمزهاي

 انجام تکتک( بيت يک يا سهينو يک همچون) سمبل يک رمزگشايي و رمزنگاري جرياني، رمزهاي در

. داريم کليد جريان يک و رمز متن جريان يک ،عادي متن جريان يک يرمزنگار يوهيش نيا در. شودمي

 .ناميممي K را کليد جريان و C را رمز متن ريانج P را عادي متن جريان

, …)3, K2, K1, …          K= (K3, C2, C1, …          C= C3, P2, P1P= P 
)3(P K3= E3)          C2(P K2= E2)          C1(P K1= E1C 

 مالگوريت به تکتک عادي متن هايسهينو. دهدمي نشان را يجريان رمز يکل يايده 26-3 شکل

 هايروش به را کليد جريان توانمي. شوندمي ديتول تکتک نيز رمز متن هايسهينو و شوندمي وارد

 با همزمان را آن اينکه يا باشد شده تعيين پيش از مقادير از جرياني تواندمي و کرد ديتول يگوناگون

 بستگي رمز متن يا عادي متن هايسهينو به مقادير اين است ممکن. کرد ايجاد الگوريتم از رمزنگاري

 .باشد داشته بستگي نيز قبلي کليد مقادير به کليد، جريان مقادير است ممکن همچنين. باشند داشته

 
 جريان رمز: 26-3 شکل

 سومين از استفاده با عادي متن جريان در سوم سهينو که دهدمي نشان را ايلحظه 26-3 شکل

 .دشومي ديتول رمز متن جريان يسهينو سومين نتيجه،. شودمي رمزنگاري کليد جريان مقدار

 30-3 مثال

=========================================================== 
1 Stream And Block Ciphers 
2 Stream Ciphers 
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 ريدامق کليد، جريان آن در که کرد بنديدسته جرياني رمزهاي دسته در نتوامي را افزايشي رمزهاي

 يا کليدها يشده تعيين پيش از جريان کليد، جريان ديگر، عبارت به ؛است کليد تکرار از حاصل

 K= (k, k, …, k) شودمي تلقي. 

 در سهينو ره شود،مي ايجاد مستقل صورت به کليد جريان رمز اين در که آنجا از وجود اين با

 .دارد بستگي عادي متن در آن متناظر يسهينو به فقط رمز متن

 31-3 مثال

. است جرياني رمز نيز -گرفت قرار بحث مورد فصل اين در که – الفبايي تک جايگزين رمزهاي

 با عادي متن يسهينو نگاشت از است عبارت حالت، اين در کليد جريان از مقدار هر وجود، اين با

 .نگاشت جدول در آن با متناظر رمز تنم سهينو

  32-3 مثال

 کليد جريان حالت، اين در. هستند جرياني رمزهاي نيز vigenere رمزهاي تعريف، اساس بر

 ديگر عبارت به. باشد کليد ياندازه m که ياگونه به ،m مقادير تکرار از است عبارت

, …)m, …, k2, k1, km, …, k2, k1K= (k 
  33-3 مثال

 توانيممي. کنيم وضع کليدشان جريان اساس بر جرياني رمزهاي تقسيم براي ايمانهيپ توانيممي

 متن يسهينو( موقعيت) جايگاه به iK مقدار که شرطي به است الفبايي تک رمز جريان، رمز که ميکن ادعا

 .است ييالفبا چند رمز صورت اين غير در باشد، نداشته بستگي يعاد متن جريان در عادي

 زيرا هستند الفبايي تک قطعاً افزايشي رمزهاي iK جايگاه به و است ثابت کليد جريان در 

 .ندارد بستگي يعاد متن در سهينو( موقعيت)

 زيرا اندالفبايي تک قطعاً الفبايي، تک جايگزيني رمزهاي iK يسهينو( موقعيت) جايگاه به 

 بستگي يعاد متن يسهينو مقدار به فقط و ندارد بستگي عادي متن جريان در آن متناظر

 .دارد

 رمزهاي vigenere ديکل زيرا اندالفبايي چند رمزهاي iK ً( موقعيت) جايگاه به قطعا

 دو کليد. است ايچرخه وابستگي اين وجود، اين با. دارد بستگي عادي متن سهينو

 . است سانيک ،جداگانه( هايموقعيت) هايجايگاه با m يسهينو
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 1بلوکي رمزهاي

 رمزنگاري همديگر با که m (1> m) اندازه به عادي متن هايسمبل از گروهي بلوکي، رمزهاي در

 از تنها بلوکي، رمز در تعريف، اين اساس بر. ندنکمي توليد را اندازه همان با رمز متن گروه يک اند،شده

. باشد شده ساخته يگوناگون مقادير از کليد اگر يحت ؛شودمي استفاده بلوک کل رمزنگاري براي کليد يک

 .دهدمي نشان را بلوکي رمز مفهوم 27-3 شکل

 
 بلوکي رمز: 27-3 شکل

 .دارد بستگي عادي متن بلوک تمام به رمز متن بلوک يک بلوکي، رمز در

 34-3 مثال

 رمزنگاري باهم سهينو دو و است m= 2 بلوک اندازه. هستند بلوکي رمزهاي playfair رمزهاي

 . شوندمي

 35-3 مثال

 يک از استفاده با بيشتر يا 2 اندازه هب عادي متن از بلوکي .هستند بلوکي رمزهاي Hill رمزهاي

 مقادير به رمز متن در سهينو هر مقدار رمزها، اين در. شودمي رمزنگاري باهم( ماتريس يک) کليد

 يک عنوان به اما است، شده ساخته m× m مقادير از کليد اگرچه. دارد بستگي عادي متن هايسهينو

 .شودمي گرفته رنظ در کتاي کليد

 36-3 مثال

 در سهينو هر زيرا است، الفبايي چند رمز بلوکي، رمز هر که آيدبرمي چنين بلوکي رمز تعريف از

 .دارد بستگي عادي متن بلوک در موجود هايسهينو تمام به رمز متن بلوک يک

=========================================================== 
1 Block Ciphers 
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 ترکيب

 کل رمزنگاري براي کليدها از جرياني از اما شوند،مي رمزنگاري تکتک عادي متن هايبلوک عمل، در

 ،رمز کنيم،مي نگاه جداگانه هابلوک به که وقتي ديگر، عبارت به ؛کنندمي استفاده بلوک، به بلوک پيام،

 ،رمز کنيم،مي نگاه يگانه واحد يک عنوان به بلوک هر به و متن کل به وقتي اما است، بلوکي رمز يک

 رمزنگاري مراحل خلال در يا پيش از است ممکن که مجزايي کليد از بلوک هر. است جرياني رمز يک

 .يافت بعدي فصول در توانمي را مورد اين در هاييمثال. کندمي استفاده باشد شده ايجاد
 

 يشنهاديپ هاسايت وب -3-5

 ارائه شما به را فصل اين در شده بحث موضوعات مورد در بيشتري اطلاعات زير هايسايت وب    

 .دهدمي
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 دهيچک -3-6

 علاوه. کندمي استفاده رمزنگاري و رمزگشايي براي کليد يک از ،متقارن کليد رمزنويسي 

 .يکديگرند وارون رمزگشايي و رمزنگاري هايالگوريتم اين، بر

 به. نامندمي رمز متن ميکنمي ارسال کانال طريق از که را تنيم و عادي متن را اصلي متن 

-مي بکار مشترک سري کليد با رمزنگاري الگوريتم ،عادي متن از رمز متن ساختن منظور

 مورد سري کليد همان و رمزگشايي الگوريتم رمز، متن از عادي متن يزساباز براي. رود

 .گوييممي يسيرمزنو ،رمزگشايي و گاريرمزن هايالگوريتم به. گيردمي قرار استفاده

 رمزنگاري الگوريتم رقيب که کرد فرض بايد هميشه کريشهف، اصل اساس بر /

 مقاومت رمز به حمله برابر در کليد بودن سري طريق از تنها بايد. داندمي را رمزگشايي

 .کرد

 دارد دوجو رايج رمز کشف حمله نوع چهار. است رمز شکستن هنر و علم رمز، کشف :

 رمز متن و شده انتخاب يعاد متن شده، شناخته عادي متن ،يرمز متن فقط دانستن

 .شده انتخاب

 جايگزين رمزهاي: کرد تقسيم گسترده دسته دو به توانمي را سنتي متقارن کليد رمزهاي 

 رمز. کندمي ديگر يسهينو جايگزين را ايسهينو جايگزين، رمز. ترانهش رمزهاي و

 .کندمي چينش دوباره را هاسمبل ترانهش،

 و الفبايي تک رمزهاي: کرد تقسيم بزرگ گروه دو به توانمي را جايگزين رمزهاي 

 به يک رمز، متن يهاسهينو و عادي متن در سهينو يک بين يرابطه .الفبايي چند رمزهاي

 هايسهينو و عادي متن در سهينو يک بين يرابطه الفبايي، چند جايگزيني در. است يک

 .است چند به يک رمز، متن

 تک جايگزين رمزهاي و تکراري ضربي، ،يافزايش: رمزهاي شامل الفبايي تک رمزهاي 

 .باشندمي الفبايي

 خودکار، کليد شامل الفبايي چند رمزهاي playfair، vigenere، Hill بارکي رمز و 

 .باشدمي انگيما رمزهاي و روتور مصرف،
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 باشدمي دوگانه و کليددار کليد، بدون ترانهش رمزهاي املش ترانهش رمزهاي. 

 رمزهاي و جرياني رمزهاي: کرد تقسيم گسترده ستهر دو به توانمي را متقارن رمزهاي 

 در. شودمي انجام تکتک هاسمبل رمزگشايي و رمزنگاري جرياني رمزهاي در. بلوکي

 عمل، در. شوندمي رمزنگاري همديگر با بلوک يک در موجود هايسمبل بلوکي، رمز

 براي کليدها از جرياني در اما شودمي رمزنگاري تکي صورت به عادي متن هايبلوک

 .کنندمي استفاده بلوک به بلوک ،پيام کل رمزنگاري
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 اهتمرين مجموعه -3-7

 يادوره هايپرسش

 .کنيد تعريف را متقارن کليد رمز (1

 .کنيد بيان را انهشتر رمز و جايگزين رمز بين تفاوت (2

 .کنيد بيان را الفبايي چند رمز و الفبايي تک رمز بين تفاوت (3

 .کنيد بيان را بلوکي رمز و جرياني رمز بين تفاوت (4

 .دهيد توضيح اند؟الفبايي تک جرياني، رمزهاي تمام آيا (5

 .دهيد توضيح اند؟الفبايي چند بلوکي، رمزهاي تمام آيا (6

 .ببريد نام را اييالفب تک رمز سه (7

 .ببريد نام را الفبايي چند رمز سه (8

 .ببريد نام را ترانهش رمز دو (9

 .ببريد نام را رمزگشايي حمله نوع چهار  (10

 تمرينات

 :دهيد پاسخ زير يهاپرسش به. دارد عضو 100 فقط کوچک خصوصي باشگاه يک (11

a) کليد تعداد چه بفرستند، يسر هايپيام يکديگر براي بخواهند باشگاه اعضاي اگر 

 است؟ لازم سري

b) اگر است؟ لازم سري کليد تعداد چه باشند، داشته اعتماد باشگاه رئيس به همه اگر 

-مي رئيس براي را آن ابتدا کند، ارسال ديگري عضو براي را پيامي بخواهد يشخص

 .کندمي ارسال اعضا ساير براي را آن رئيس سپس فرستند،

c) بايد باشند داشته ارتباط باهم خواهندمي که نفري دو هر که بگيرد يمتصم رئيس اگر 

 براي را موقتي کليد رئيس سپس ؟است لازم کليد تعداد چه کنند، پيدا ارتباط او با ابتدا

 ارسال عضو دو هر براي و شده رمزنگاري موقت، کليد. کندمي ايجاد دو آن بين استفاده

 .گرددمي
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 جدول بعداً هاآن. يافتند را ناآشنا زباني به شده نوشته هاينسخه شناس،باستان چند (12

 آن يوناني يترجمه همراه به زبان همان به ايجمله آن روي که يافتند مکان همان در را کوچکي

 از شناسان باستان. بخوانند را اصلي نسخه توانستندمي هاآن جدول، از استفاده با. بود شده نوشته

 کردند؟ استفاده ييرمزنگار نوع چه

. کند استفاده شدوست به پيام ارسال براي يافزايش رمز از اشانهيرا روي تواندمي فقط آليس (13

 پيام نمايد، استفاده متفاوتي کليد از بار هر و کند رمزنگاري بار دو را پيام اگر که کندمي فکر او

 .هيدد توضيح را خود پاسخ اوست؟ با حق آيا. بود خواهد ترمطمئن

 فکر او. کندمي استفاده الفبايي تک جايگزيني رمز از و دارد ارسال براي طولاني پيام آليس (14

 توسط که حرفي تک تکرار تعداد حمله برابر در متن است ممکن کند، فشرده را پيام اگر کندمي

 از شيپ را متن بايد کند؟مي کمک يسازفشرده آيا. بماند ظوحفم شودمي انجام رمزشکن

 .دهيد توضيح را خود پاسخ آن؟ از پس يا دينما فشرده رمزنگاري

( 9 تا 0) اعداد از هم و( z تا a) حروف از هم عادي متن رمزنگاري براي آليس معمولاً (15

 .کندمي استفاده

a) ؟است چقدر پيمانه ست؟ا قدرچ کليد دامنه کند استفاده افزايشي رمز از اگر 

b) ؟است چقدر پيمانه ؟است چقدر کليد دامنه کند دهاستفا ضربي رمز از اگر 

c) ؟است چقدر پيمانه ؟است چقدر کليد دامنه کند استفاده تکراري رمز از اگر 

 متن به هياول رمزهاي کليد دامنه افزايش منظور به سوال علامت و نقطه فاصله، کنيد فرض (16

 .شود اضافه هياول

a) ؟است چقدر ليدک دامنه شود استفاده افزايشي رمز اگر 

b) ؟است چقدر کليد دامنه شود استفاده ضربي رمز اگر 

c) ؟است چقدر کليد دامنه شود استفاده تکراري رمز اگر 

 استفاده که را رمزي نوع و بگيرند ناديده را کريشهف اصل اندگرفته تصميم باب و آليس (17

 .نديننما پنهان کنندمي

a) استفاده مورد جايگزين رمز آيا که دبگير تصميم تواندمي چگونه رمزشکن 

 ترانهش؟ رمز يا قرارگرفته
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b) تواندمي چگونه است، جايگزين رمز استفاده مورد رمز که بداند رمزشکن اگر 

 است؟ تکراري يا ضربي افزايشي، رمز رمز، اين که بگيرد تصميم

c) ندتوامي چگونه است، ترانهش رمز استفاده مورد رمز که بداند رمزشکن اگر 

 بداند؟ را m قسمت ياندازه

 تعداد نيترشيب شود، عوض عادي متن در سهينو يک فقط اگر زير، رمزهاي از کي هر در (18

 است؟ چقدر کرد خواهند تغيير رمز متن در که هاييسهينو

a) افزايشي 

b) ضربي 

c) تکراري 

d) Vigenere  

e) خودکار کليد 

f) مصرف بارکي رمز 

g) روتور 

h) انگيما 

 تعداد حداکثر شود، عوض عادي متن در سهينو يک فقط اگر زير، رمزهاي از کي هر در (19

 است؟ چقدر کرد خواهند تغيير رمز متن در که هاييسهينو

a) ترانهش  

b) دوگانه ترانهش 

c) Playfair  

 .دهيد توضيح را خود پاسخ بلوکي؟ يا است جرياني زير رمزهاي از يک هر (20

a) Playfair 

b) خودکار کليد 

c) مصرف بارکي رمز 

d) روتور 

e) انگيما 
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 بين فاصله. کنيد رمزنگاري را ”this is an exercise“ پيام زير رمزهاي از استفاده با (21

 .کنيد رمزگشايي را پيام ،عادي متن آوردن دست به يبرا. بگيريد ناديده را کلمات

a) 20 مساوي کليد با افزايشي رمز. 

b) 15 مساوي کليد اب ضربي رمز. 

c) (.15 ،20) مساوي کليد با تکراري رمز 

 رمزنگاري را ”that house is being sold tonight“ پيام زير رمزهاي از استفاده با (22

 رمزگشايي را پيام عادي متن آوردن دست به يابر. بگيريد ناديده را کلمات بين فاصله. کنيد

 .کنيد

a) رمز vigenere کليد با “dollars” . 

b) 7 مساوي کليد با خودکار کليد رمز . 

c) رمز playfair (. کنيد نگاه 13-3 شکل به) متن از شده ايجاد کليد با 

 کليد کلمه با vigenere رمز از ”life is full of surprises“ پيام رمزنگاري براي (23

“HEALTH” کنيد استفاده. 

 the key is hidden under the door“ پيام رمزنويسي براي playfair رمز از (24

pad” کلمه با دوم رديف از قسمتي و اول رديف پرکردن با توانمي را رمز کلمه. کنيد استفاده 

“GUIDANCE” آورد دست هب الفبا حروف ساير با ماتريس بقيه پرکردن و. 

 کنيد دهاستفا ”we live in an insecure world“ پيام رمزنويسي براي Hill رمز از (25

 .ببريد کار به را زير کليد

[
03 02
05 07

]=K 

 اين از قسمتي در. است رمزنگاري يحاو يزياسرارآم کتاب يمطالعه حال در جان يآقا (26

 که گويدمي خواننده به بعد پاراگراف دو و کرده عنوان را ”CIW“ رمز متن ينويسنده کتاب،

 را جدولي قهرمان بعد فصل در. باشدمي ”yes“ آن عادي متن و است ترانهش رمز يک رمز اين

 رمز متن معني بلافاصله جان. است شده حک ”XVIEWYWI“ آن روي که کندمي پيدا غار در

 چيست؟ عادي متن ؟است برده کار به را ييرمزگشا از وهيش چه جان اينجا در. فهمدمي را
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 او رمز از استفاده با و کندمي داپي دسترسي آليس کامپيوتر به مخفيانه صورت به رمزشکن (27

“abcdefghij” نمايش، صفحه. کندمي تايپ را “CABDEHFGIJ” اگر. دهدمي نشان را 

 پاسخ زير هايپرسش به کند،مي استفاده کليد بر مبتني ترانهش رمز از آليس که بداند رمزشکن

 :دهيد

a) است؟ داده انجام را ايحمله نوع چه رمزشکن 

b) است؟ چقدر جابجايي ليدک ياندازه  

 رمز از استفاده با آليس که زير پيام رمزگشايي براي کليدها يهيکل آزمودن يحمله از (28

 به که کليدي از هميشه آليس کنيد فرض. کنيد استفاده است کرده رمزنويسي را آن افزايشي

 .کندمي استفاده است نزديک سيزدهم يعني تولدش،

NCJAEZRCLASJLYODEPRLYZRCLASJLCPEHZDTOPDZQLNZTY 

 دانيدمي کنيد فرض. کنيد استفاده زير پيام رمزگشايي براي کليدها يهيکل آزمودن يحمله از (29

 ”GL“ صورت به ”ab“ عادي متن اينکه و است تکراري رمز يوهيش به  يرمزنگار که

  .شودمي رمزنويسي

XPALASXYFGFUKPXUSOGEUTKCDGFXANMGNVS 

 فرض. کنيد استفاده زير پيام رمزگشايي براي حرف يک تکرار تعداد يرمزشکن وهيش زا (30

 .است شده رمزنويسي الفبايي تک جايگزيني رمز روش به پيام اين که دانيدمي کنيد

ONHOVEJHWOBEVGWOCBWHNUGBLHGBGR    

 Hill رمز ريرمزنگا الفباي به( فاصله و سوال علامت نقطه،) نگارشي علائم که کنيد فرض (31

 استفاده رمزگشايي و رمزنگاري براي توانمي 26Z در 2×2 کليد ماتريس از ،پس .دنشومي اضافه

 . کرد

a) کنيد پيدا را ممکن هايماتريس تعداد کل . 

b) که پذيربرگشت هايماتريس کل تعداد که است شده ثابت N، است الفبا ياندازه تعداد 

 .آوريد دست به را Hill رمز دامنه الفبا نيا از استفاده با. باشدمي( N-2N( )1-2N) ربراب
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 اين که دانيدمي. کنيد استفاده زير رمز متن شکستن براي حرف يک تکرار تعداد حمله از (32

 .است شده ديتول يافزايش رمز در متن

OTWEWNGWCBPQABIZVQAPMLJGZWTTQVOBQUMAPMIDGZCABEQVB

MZLZIXMLAXZQVOQVLMMXAVWEIVLLIZSNZWABJQZLWNLMTQOPBVIUMLG

WCBPAEQNBTGTMNBBPMVMABITIAKWCTLVBBQUMQBEPQTMQBEIAQVUG

BZCAB 

 استفاده زير رمز متن شکستن براي حرفي تک تکرار تعداد يحمله و Kasiski تست از (33

 .است شده ديتول vigenere رمز با رمز متن اين که دانيدمي. کنيد

MPYIGOBSRMIDBSYRDIKATXAILFDFKXTPPSNTTJIGTHDELTTXAIREIHSVO

BSMLUCFIOEPZIWACRFXICUVXVTOPXDLWPENDHPTSIDDBXWWTZPHNSOCL

OUMSNRCCVUUXZHHNWSVXAUHIKLXTIMOICHTYPBHMHXGXHOLWPEWWW

WDALOCTSQZELT 

 .کنيد پيدا را رمزگشايي کليد. است( 3 ،2 ،6 ،1 ،5 ،4) هشتران رمز در رمزنگاري کليد (34

 ماتريس. ديآور دست به را( 3 ،2 ،6 ،1 ،5 ،4) کليد با ترانهش رمز رمزنگاري کليد ماتريس (35

 .کنيد پيدا زين را رمزگشايي کليد

-مي .است ”HBCDFNOPIKLB“ آن متناظر رمز متن و ”letusmeetnow“ عادي متن (36

 دست به را کليد ماتريس. دانيمنمي را کليد ياندازه اما باشد،مي Hill رمز گوريتمال که دانيم

 .آوريد

 هستند بلوکي رمزهاي ،Hill رمزهاي. هستند هم شبيه بسيار ضربي رمزهاي و Hill رمزهاي (37

 ضرب از که هستند جرياني رمزهاي ضربي، رمزهاي. کنندمي استفاده هاماتريس ضرب از که

 . کنندمي استفاده اسکالر

a) باشد افزايشي رمز به شبيه که کنيد تعريف يبلوکي رمز ها،ماتريس جمع از استفاده با. 

b) تکراري رمز به شبيه که کنيد تعريف يبلوکي رمز ها،ماتريس جمع و ضرب از استفاده با 

 . باشد
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 به کليد اما است ارتکر يوهيش به رمز نيا. کنيم تعريف جديدي جرياني رمز دهيد اجازه (38

 شود، رمزنگاري بايد که ايعادي متن يسهينو اگر. دارد بستگي عادي متن در هاسهينو موقعيت

 :کنيم پيدا زير شرح به را کليد توانيممي باشد، i موقعيت در

a) عضو ضربي کليد (12 mod 1 )26 در*Z  است. 

b) عضو افزايشي کليد (26 mod 1 )26 درZ است. 

 .ديکن يرمزنگار روش نيا با را cryptography is fun اميپ

 بين يرابطه. است (I) ضربي همساني ماتريس يک عادي متن Hill رمز براي کنيد فرض (39

 شده انتخاب يعاد متن يحمله انجام براي آمده دست به نتيجه از. کنيد پيدا را رمز متن و کليد

 .کنيد استفاده Hill رمز به

40) Abthash در. بود مقدس کتاب نويسندگان بين رايج مزر Abtash، “A” صورت به “Z” 

 تقسيم نيمه دو به الفبا حروف کنيد فرض. شدمي رمزنگاري آخر الي و ”Y“ صورت به ”B“ و

 برعکس و دوم نيمه در موجود حروف وسيله به اول نيمه در موجود حروف و است شده

 .کنيد داپي را کليد و رمز نوع .شوندمي رمزنگاري

 مانند کليد،. شودمي رمزنويسي صحيح عدد دو صورت به حرف هر playbius رمز در (41

 ماتريس قالب در يياهسهينو شکل به عادي متن. هاستسهينو از 5×5 ماتريس playfair رمز

-مي نشان را ستون و سطر عدد که ستا( 5 و 1 بين کدام هر) صحيح عدد دو رمز، متن .است

  .يدينما رمزنويسي زير کليد با و playbius رمز از استفاده با را ”an exercise“ پيام. دهد
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 4 فصل

 

 

 

 

 يرمزنگار اتياضير

 يجبر يساختارها :دو بخش

 اندازچشم

 بر يمبتن متقارن ديکل يرمزها يزمينه در يبعد فصل چند يبرا شما سازيآماده ،فصل اين هدف

  :کنديم دنبال را ريز اهداف فصل نيا .است يجبر يختارهاسا

 يجبر يساختارها مفهوم بر يمرور. 

 هاگروه از ييهانمونه يارائه و يفتعر.  

 هاحلقه از ييهانمونه يارائه و يفتعر. 

 هادانيم از ييهانمونه يارائه و يفتعر. 

 نوع از يمتناه يهادانيم از استفاده بر يپافشار (n2)FG، جمع چون ياعمال انجام که چون، 

  .کنديم ريپذامکان پيشرفته يرمزها در يتيب n کلمات يرو را ميتقس و ضرب ،قيتفر

 کلمات يرو را اعمال از يرخب که پيشرفته، متقارن ديکل يبلوک يرمزها مورد در يبعد فصل چند

n جبر نهيزم در يدانش ازمندين ،رمزها نيا ليتحل و هيتجز ،درک .ميکنيم بحث ،دهدمي انجام يتيب 

 موضوعات بر يمرور نخست ،فصل نيا .باشديم -نديگويم يجبر يساختارها آن به که- پيشرفته

 را ضرب اي جمع رينظ ياعمال ديبا چگونه که دهديم نشان سپس و دارد يجبر يساختارها با مرتبط

  .داد انجام يتيب n کلمات يرو
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    1يجبر يساختارها -4-1

 به يرمزنگار در .ميکرد صحبت Z n,Z *n,Z p,Z *pZ, رينظ ،اعداد از ييهامجموعه مورد در 2 فصل در

 .ميدار ازين ،است شده فيتعر هامجموعه آن يبرا که يخاص اعمال و حيصح اعداد از ييهامجموعه

 .نامنديم« يجبر ساختار» را شوديم انجام مجموعه نيا ياعضا بر که ياعمال و مجموعه بيترک

 (.1-4 شکل) هادانيم و هاحلقه ،هاگروه :ميکنيم يبررس را يجبر جيرا ساختار سه ،فصل نيا در

 
 يجبر جيرا يهاساختار: 1-4 شکل

 به .داراست را يژگيو چهار که است« » ييدودو عمل کي با اعضا از يامجموعه (G) گروه

 يبرا لازم يژگيو چهار بر علاوه ،گروه نيا عملگر ؛شودمي گفته يآبل گروه يي،جابجا يژگيو با گروه

 علاوه به هاگروه يبرا يژگيو چهار .دارد هم را ييجابجا تيخاص يعني ،گريد يژگيو کي ،هاگروه

  :شونديم فيتعر ريز صورت به يي،جابجا تيخاص

 اگر :2بودن بسته b,a ياعضا G پس باشند bc=a عضو زين G انجام يجهينت ي،عني ؛است 

  .است مجموعه آن از يگريد عضو ،موعهجم عضو دو هر يرو اتيعمل

 اگر: 3يريپذعيتوز c,b,a ياعضا G باشند  ) c b (a = c) b a (. مهم ،گريد عبارت به 

 .ميده انجام عضو دو از شيب يرو يبيترت چه به را اتيعمل که ستين

 تمام يبرا :4يريپذ جابجا b,a در G داريم ab=ba. فقط يژگيو نيا که ديباش داشته توجه 

  .شود اعمال ييجابجا تيخاص با گروه يبرا ديبا

 در مجموعه ياعضا تمام يبرا :5يخنث عضو G، کي e يم يخنث عضو آن به که دارد وجود-

  .ea=ae=a :ميدار و نديگو

 هر يبرا :1وارون وجود a در G عضو کي a، آن به که 'a  وارون» اي a» دارد وجود شوديم گفته 

  a=e'=a'aa. که ياگونه به

  =========================================================== 
1 Algebraic Structures 
2 Closure 
3 Associativity 
4 Commutativity 
5 Existence of identity 
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  .دهديم نشان را گروه مفهوم 2-4 شکل

 

 
 گروه :2-4 شکل

 :کاربرد

 اعمال از استفاده امکان عملگر، براي شده تعيين هايويژگي اما است، عملگر يک شامل گروه اگرچه

 تعيين عمل اگر مثال، عنوان به. باشند يکديگر وارون اعمال اين که زماني تا البته دهد؛مي نيز را ديگر

 به نسبت وارون از که است جمعي تفريق، زيرا کند،مي پشتيباني تفريق و جمع از گروه باشد، جمع شده

 يک در گروه ،حال اين با. کندمي صدق نيز تقسيم و ضرب مورد در مسئله اين. کندمي استفاده جمع

 . هاآن دوي هر نه کند، پشتيباني تقسيم/ ضرب يا تفريق/ جمع از فقط تواندمي زمان

 

 1-4 مثال

 ميتوانيم .باشديم ريجابجاپذ گروه nG=<Z,<+ جمع لمع با ماندهيباق حيصح اعداد مجموعه

 ديده اجازه .ميده انجام مجموعه نيا ياعضا يرو را قيتفر و جمع اعمال ،مجموعه از شدن خارج بدون

 .ميکن يبررس تکتک را يژگيو پنج

 يگريد حيصح عدد ،nZ در حيصح عدد دو جمع يجهينت .دارد وجود تياصخ نيا :دنبو بسته (1

  .است nZ در

  .است يکي( 4+3+)2 جهينت با  4(+3+2) جهينت .دارد وجود تيخاص نيا :يريپذعيتوز (2

 .ستا سترد  3+5=5+3 .دارد وجود تيخاص نيا :ييجابجا (3

 .است درست 3+0=0+3=3 .است 0 که يخنث عضو (4

                                                                                                                                                                                    
1 Existence of Inverse 
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 -3 ،3 وارون مثلاً .است آن متمم ،عضو هر وارون .دارد جمع به نسبت وارون کي ،عضو هر (5

 مجموعه يرو بر قيتفر انجام امکان ما به ،وارون .است 3 عدد -3 وارون و( nZ در n-3) است

  .دهدمي را

 2-4 مثال

 دنش خارج بدون ميتوانيم .است يآبل گروه کي زين =n*<Z G, ×< ضرب عمل با  nZ* مجموعه

 .است ساده اول يژگيو سه شيآزما .ميده انجام آن ياعضا يرو را ميتقس و ضرب اعمال ،مجموعه از

 به افتهيبسط اقليدسي تميالگور اساس بر را آن توانمي که دارد وارون ،عضو هر .است کي ي،خنث عضو

  .آورد دست

 3-4 مثال

-يم نظر در قيتفر و جمع چون يادع اعمال با اعداد از يامجموعه را گروه معمولاً اگرچه   

 الذکرفوق يهايژگيو که يعمل و اءياش از گروه هر که دهديم را اجازه نيا ما به گروه فيتعر اما ،ميريگ

 در که يشکل به ،را  عمل و <G= <{a,b,c,d},  مجموعه ديده اجازه .ميبنام مجموعه ،کند برآورده را

 .ميکن فيتعر است شده داده نشان 1-4 جدول

 4-3 مثال براي عمل جدول: 1-4 جدول

 
 .دارد را لازم يژگيو پنج تمام که است يآبل گروه کي حاصل

 در يگريد ياعضا با ،اعضا از جزو هر يرو  عمل اعمال جهينت. دارد وجود بودن بسته ويژگي (1

  .شوديم مشخص مجموعه آن

 سه از يبيترک هر يبرا را آن ديبا يژگيو نيا اثبات يبرا .دارد جودو زين يريپذعيتوز ويژگي (2

 . c=a(bc)=d(ab) مثلاً .ميکن شيآزما عضو

  . ab=ba داريم .است ييجابجا تيخاص يدارا  عمل (3

  .است a که دارد يخنث وعض کي گروه (4
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 وارون يهازوج ،(دارهيسا) فيرد هر در يخنث عضو افتني با توانمي .دارد وارون کي عضو هر (5

 .(a,a),(b,d),(c,c) :از اندعبارت اهزوج .آورد دست هب را

 4-4 مثال

 ،هانگاشت ،قواعد تواننديم بلکه باشند اءياش اي عدد نبايد الزاماً مجموعه ياعضا ،گروه کي در

 يمجموعه ،آن يمجموعه .است گشتيجا گروه ،جالب اريبس گروه کي .باشند اعمال يحت اي ،توابع

 .گريد گشتيجا از پس گشتيجا کي بردن کار به يعني ،است بيترک شاتيعمل و هاست گشتيجا تمام

 هب يخروج سه تا کندمي جابجا هم با را يورود سه که دهدمي نشان را يگشتيجا دو بيترک 3-4 شکل

 .آورد دست

 
 (4-4 مثال) هاگشتيجا بيترک :3-4 شکل

 هر ما .باشند( 5فصل موضوع) تيب اي( 2فصل موضوع) سهينو تواننديم هايخروج و هايورودد

 که دهديم نشان جدول محتوا -1 :دارند مشخصه دو ولاجد نيا .مياهداد نشان يجدول در را گشتيجا

 نشده داده نشان جدول در مورد نيا) کندمي تعيين را خروجي که يشاخص -2 است آمده کجا از يورود

 در عبارت که ديباش داشته توجه .است يگريد از پس يکي گشت،يجا دو يجراا شامل بيترک .(است

 جهينت ،است ]3 1 2[ آن از پس و ]1 3 2[ ،اول گشتيجا .شوديم خوانده چپ به راست از 3-4 شکل

 .باشد داشته وجود متفاوت گشتيجا 6 اي 3 توانديم ،يخروج سه و يورد سه با .باشدمي ]3 2 1[

 ستون و اول گشتيجا انگريب اول فيرد .شوديم نييتع اتيعمل چگونه که دهديم نشان 2-4 جدول

 .است جدول در هاآن تقاطع حلم عضو ،جهينت .باشديم دوم گشتيجا بيانگر اول

  .است 1يآبل ريغ گروه و دارد وجود يژگيو پنج از يژگيو چهار فقط مورد نيا در

  .دارد وجود بودن بسته ويژگي (1

  =========================================================== 
1 Non-Abelian 
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 سه از بيترک هر يبرا را يژگيو آن ديبا مسئله نيا اثبات يبرا .دارد وجود يريپذعيتوز ويژگي (2

 .ميکن چک عنصر

 نيتمر عنوان به را کار نيا اما ،کرد چک يسادگ به را آن توانمي .ندارد وجود ييجابجا ويژگي (3

 .ميگذاريم شما يعهده به

 جايگشت گروه براي عملياتي جدول: 2-4جدول

 
 سطر در عناصر نيا .باشدمي( است جايگشت بدون) ]1 2 3[ که دارد يخنث عضو کي مجموعه (1

  .است شده داده نشان اول

  .افتي را وارون عضو زوج توانيم يخنث عناصر از استفاده با .دارد وارون کي عضو هر (2

 5-4 مثال

-يم محسوب گروه ي،بيترک اتيعمل با هاگشتيجا از يامجموعه که ميداد نشان شيپ مثال در

 از وهيش کي تيامن ي،گريد از پس يکي گشتيجا دو از استفاده با که است آن از يحاک مسئله نيا .شود

 که افتي را يگشتيجا شهيهم توانيم بودن بسته يژگيو علت به رايز کرد تيتقو توانينم را ينگاررمز

  .دهد امانج را کار همان

  1يمتناه گروه

 2ينامتناه گروه صورت نيا ريغ در و ،يمتناه گروه آن به ،باشد اعضا از يتناهم تعداد يدارا مجموعه اگر

  .دشويم دهينام

  3گروه کي بيترت

 بيترت ،نباشد يمتناه گروه اگر .گروه نآ در موجود ياعضا تعداد از است عبارت |G| گروه کي بيترت

  .است يمتناه بيترت ،باشد يمتناه گروه اگر و است ينامتناه

  =========================================================== 
1 Finite Group 
2 Infinite Group 
3 Order of a Group 
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 1هازيرگروه

 فيتعر اتيعمل به توجه با H خود که يشرط به است G گروهريز کي ،G گروه کي از H مجموعهريز

 تحت زين <H=<T, باشد گروه <G= <s, اگر ،گريد عبارت به .شود محسوب گروه G يرو بر شده

 .است G گروهريز H پس ،شداب S يته ريغ يمجموعهريز T يقتو .شودمي محسوب گروه اتيعمل همان

  :که است نيا از يحاک فوق فيتعر

  .باشدمي گروه دو هر از يعضو زين C=ab پس باشند گروه دو هر ياعضا b,a اگر (1

  .اندمشترک هم با يخنث عضو رد هاگروه (2

  .ندسته گروه دو هر عضو a نيهمچن و a وارون باشند گروه دو هر عضو a’,a اگر (3

  .است G از يگروهريز <G،  H= <{e},  يخنث عضو از شده ساخته گروه (4

  .باشدمي زين خود گروه ريز ،گروه هر (5

 6-4 مثال

  .باشديم =Z G>12 <+ , از يزيرگروه =Z H>10 <+ , گروه ايآ

  حل

 گروه دو نيا يبرا شده نييتع اتيعمل اما ،است G زيرمجموعه H اگرچه .است يمنف پاسخ

  .است 12 مانهيپ به جمع G اتيعمل که يالح در ،است 10 مانهيپ به جمع H اتيعمل .است متفاوت

 2دوار يهازيرگروه

 را زيرگروه نيا ،کرد جاديا عضو کي از ييهاوانت از استفاده با بتوان را گروه کي از يرگروهيز اگر       

 عضو کي يرو بر گروه اتيعمل مکرر اعمال يمعن به« توان» يواژه نجايا در .نامنديم دوار زيرگروه

 :است

(n بار)  .a.. .. a.a.a   =  na  

 که ديباش داشته توجه .ميدهيم نشان <a> صورت به را مراحل نيا از شده ساخته يمجموعه   

  .است e0a= و شوند حذف ديبا يتکرار ياعضا

 

  =========================================================== 
1 Subgroups 
2 Cyclic Subgroups 
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  7-4 مثال

 اندعبارت هارگروهيز نيا .ساخت( دوار) ياچرخه رگروهيز چهار توانمي =Z G>6<+ , گروه از

  :از

H1= <{0} , +> ,H2= <{0,2,4} , +> ,H3=<{0,3},+> ,H4= G 

 نيهمچن .ميکن ضرب بار n را a يعني na ،باشد جمع اتيعمل که يوقت که ديباش داشته توجه

 که دهنديم نشان ريز موارد .است 6 هانميپ به جمع اتيعمل ،هاگروه نيا تمام در که است توجه انيشا

 .ميکرد دايپ را ياچرخه زيرگروه نيا يااعض  چگونه

a) 1 ،0 از شده جاديا ياچرخه زيرگروهH است يخنث عضو هم آن و دارد عضو کي فقط که است. 

0 =6 mod 0 

 ( .شد خواهد تکرار مجدداً مراحل: جهتو)

b) 4 ،1 از شده جاديا( دوار) ياچرخه زيرگروهH خود که ،است G باشدمي.  

0 =6 mod 01 

1 =6 mod 11 

2 =6 mod (1+1= )6 mod 21 

3 =6 mod 6( =1+1+1ـ mod 31 

4 =6 mod (1+1+1+1) =6 mod 41 

5 =6 mod (1+1+1+1+1= )6 mod 51 

 (.شد خواهد تکرار دوباره مراحل: جهتو)

c) از شده جاديا ياچرخه زيرگروه Z، 2H 4،2،0 :شدبامي عضو سه يدارا که ،است. 

0 =6 mod 02 

2 =6 mod 12 

4 =6 mod (2+2= )6 mod 22 

 (.شد خواهد تکرار دوباره مراحل: جهتو)

d) 3 ،3 از شده جاديا ياچرخه زيرگروهH 3 و 0 :باشدمي عضو دو يدارا که ،است. 

0 =6 mod 03 
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3 =6 mod 13 

 (.شد خواهد تکرار دوباره مراحل: جهتو)

e) 2 ،4 از شده جاديا ياچرخه رگروهزيH ستين يديجد زيرگروه که است. 

0 =6 mod 04 

4 =6 mod 14 

2 =6 mod (4+4= )6 mod 24 

 (.شد خواهد تکرار دوباره مراحل: جهتو)

f) 4  ،5 از شده جاديا ياچرخه زيرگروهH خود که است G باشديم.  

0 =6 mod 05 

5 =6 mod 15 

4 =6 mod 25 

3 =6 mod 35 

2 =6 mod 45 

1 =6 mod 55 

 (.شد خواهد تکرار دوباره مراحل: جهوت)

  8-4 مثال

 و7،3،1: دارد عضو چهار فقط G .ساخت ياچرخه زيرگروه سه توانيم =10Z< G ,*×< گروه از

 چگونه که دهندمي نشان ريز موارد G=3H، > *، {9،1}<=1H :از اندعبارت ياچرخه يهازيرگروه .9

 .مياکرده دايپ را هاگروهزير نيا عناصر

a) 1 ،1 از شده جاديا ياچرخه زيرگروهH يخنث عضو آن و دارد عضو کي فقط زيرگروه نيا .است 

  .است

1 =10 mod 01 

 (.شد خواهد تکرار دوباره مراحل: جهتو)

b) 3 ،3 از شده جاديا ياچرخه زيرگروهH خود آن و است G است. 

1 =10 mod 03 
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3 =10 mod 13 

9 =10 mod 23 

7 =10 mod 33 

 (.شد خواهد تکرار دوباره مراحل: جهتو)

c) 3 ،7 از شده جاديا زيرگروهH ،خود که است G است. 

1 =10 mod 07 

7 =10 mod 17 

1 =10 mod 27 

3 =10 mod 37 

 .(شد خواهد تکرار دوباره مراحل: جهتو)

d) 2 ،9 از شده جاديا ياچرخه زيرگروهH دارد عضو دو فقط هوررگيز نيا. است. 

1 =10 mod 09 

9 =10 mod 19 

 .(شد خواهد تکرار دوباره مراحل: جهتو)

 دوار يهاگروه

 G گروه 7-4 مثال در. باشدمي شيخو يگروه يزيرمجموعه خود که است يگروه دوار ياچرخه گروه

 دوار زيرگروه که يعضو حالت، نيا در. است دوار گروه G گروه يعني ،دارد G =5H دوار زيرگروه کي

 باشد، مولد کي g اگر. نديگويم مولد عضو، نيا به. کند جاديا زين را گروه خود توانديم سازد،يم را

 :نوشت ريز صورت به توانيم را يمتناه دوار گروه در موجود ياعضا

}n, …, g2g{e, g,  که ياگونه به =eng است. 

 .باشد داشته ياديز يمولدها توانديم دوار گروه که ديباش داشته توجه

 9-4مثال

 .است g=5 و g=1 مولد دو با دوار گروه =Z G>6 ,+< گروه (1

* ,×< گروه (2
10<Z G= 3 مولد دو با دوار گروه=g 7 و=g باشديم. 
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 1لاگرانژ هينظر

 گروه G ديکن فرض. ختسا مرتبط شزيرگروه به بيترت با را گروه کي بيترت توانيم لاگرانژ هينظر در

 هينظر نيا اساس بر پس باشد، |H| و |G| بيترت به H , G بيترت اگر. شداب G از زيرگروه کي H و

|G| بر |H| 6 ،7-4 مثال در. است ريپذبخش=|G| است شکل نيا به هازيرمجموعه بيترت. است: 

1=|1|H، 3=|2|H، 2=|3|H، 6=|4|H .رنديپذبخش 6 بر هابيترت نيا تمام که است آشکار. 

رگروهيز بيترت ،|G| بيترت اب G گره داشتن فرض با. دارد يجالب اريبس کاربرد لاگرانژ هينظر

 عنوان به. کرد دايپ بتوان را G يهاهيعلمقسوم هک يشرط به کرد نييتع يسادگ به توانيم را بالقوه يها

 يمعن نيبد نيا ؛است 17 و 1 اعداد 17 هيعلمقسوم تنها. است Z= G، 17>17 ,+< گروه بيترت مثال،

 .G2H= و يخنث عضو با 1H باشد، داشته زيرگروه دو توانديم فقط گروه نيا که است

 2عضو کي بيترت

 فيتعر نيا. باشديم e =na مانند n حيصح عدد نيترکوچک ،ord(a) گروه کي در a عضو کي بيترت

 ختهسا عضو آن از که يدوار گروه بيترت از است عبارت عضو کي بيترت: کرد بازگو نيچن توانيم را

 .دشويم

 10-4 مثال

a) 6, +< گروه کي در<Z G=، از اندعبارت اعضا بيترت: 

6 (=5) ord، 3 (=4) ord، 2 (=3) ord، 3 (=2) ord، 6 (=1) ord، 1 (=0) ord    

b) گروه در >, ×*
10<Z G=، از اندعبارت اعضا بيترت: 

2 (=9) ord، 4 (=7) ord، 4 (=3) ord، 1 (=1) ord 

 حلقه

 عمل که است عمل دو با يجبر ساختار کي شود،يم داده نشان ،<R= <{…},., صورت به که حلقه،

 اول يژگيو دو فقط ديبا دوم عمل و باشد داشته را يآبل گروه يبرا شده اشاره يژگيو پنج تمام ديبا اول

 است يمعن نيبد يريپذعيتوز. باشند ريپذعيتوز اول عمل پايه بر دوم عمل علاوه، به ؛سازد آوردهبر را

 c= (ac)  (bc)(ab) و R، a (bc)= (ab)  (ac) از c,b,a ياعضا تمام يبرا که

  =========================================================== 
1 Lagrange's Theorem 
2 Order of an Element 
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 زين اتيعمل نيدوم يبرا ييجابجا تيخاص آن در که است ياحلقه ،ييجابجا حلقه .ميباش شتهدا را

 .دهدمي نشان را نمونه ييجابجا قهحل کي و حلقه کي 4-4 شکل. دارد وجود

 کاربرد

 عمل چهارم، و سوم يهايژگيو کردن برآورده منظور به توانمي حال نيا با ،است عمل دو شامل حلقه

-يم قيتفر و جمع رينظ ،زوج کي يرو بر عمل واقع در اول عمل گر،يد عبارت به ؛نداد انجام را دوم

 .باشد ميتقس تواندينم و است ضرب مانند يتک عمل کي دوم، عمل و باشد

 11-4 مثال

 نشان <×,+,R=<Z با را آن و است ييجابجا حلقه کي ضرب، و جمع عمل دو با Z مجموعه

 و جمع ميتوانيم چهاگر .است پذيرعتوزي جمع هب نسبت 5×(3+2( =)5×3(+)5×2=) 25 مثلاً. ميدهيم

 نيا در. را ميقست نه م،يده انجام را ضرب ميوانتيم فقط اما م،يده انجام مجموعه نيا يرو بر را قيتفر

 4/2 ،5 بر 12 ميتقس حاصل. است مجموعه از خارج عضوي آن حاصل رايز ستين مجاز ميتقس ساختار،

 .ندارد وجود مجموعه در که است

 
 حلقه: 4-4 شکل

 دانيم

 اتيعمل آن، در که است ييجابجا يحلقه کي شود،يم داده نشان <F=<{…},., با که دان،يم

 اتيعمل ياخنث عضو که نيا ياستثنا به داراست را اول اتيعمل يبرا شده نييتع يهايژگيو تمام دوم

 .دهديم نشان را دانيم 5-4 شکل. ندارد وارون ند،يگويم صفر عضو آن به يگاه که ،اول
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 دانيم: 5-4 شکل

 کاربرد

/ جمع: کنديم يبانيپشت م،يکنيم استفاده ياضير در که را ياتيعمل از زوج کي که است يساختار دان،يم

 .ستين مجاز صفر بر ميتقس: دارد وجود استثنا کي فقط. ميتقس/ ضرب و قيتفر

 يمتناه يهادانيم

 .دارد ياگسترده کاربرد يرمزنگار در يمتناه يهادانيم اما ميدار ينامتناه بيترک با ييهادانيم چه اگر

. شوديم وبسمح يرمزنگار در ميمه اريبس ساختار ،اعضا از يمتناه يتعداد با يدانيم ـ يمتناه دانيم

 p که ياگونه به ،اشدب np شياعضا تعداد بايد باشد، يمتناه دانيم کي که نيا يبرا که داد نشان 1گالوا

 به را آن و نامنديم 2گالوا يهادانيم را يمتناه دانيم معمولاً. است مثبت حيصح عدد n و اول عدد

 .دهنديم نشان nGF(p( صورت

 .هستند عضو pn با متناهي ميدان ـ GF(pn) ـ گالوا ميدان

 GF(p) يهادانيم

 دو با pZ و{ p، ...، 1، 0-1} از يامجموعه توانديم ميدان نيا. ميردا GF(p) دانيم باشد، n=1 که يوقت

 وارون کي عضو، هر مجموعه نيا در که است يادآوري انيشا. باشد( ضرب و جمع) 3يمحاسبات گرعمل

 برض وارون) باشنديم جمع به نسبت وارون کي يدارا زين صفر ريغ ياعضا و دارد جمع به نسبت

 (.ندارد وجود 0 يبرا

 

 

  =========================================================== 
1 Galois 
2 Galois Fields 
3 Arithmetic Operation 
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 12-4 مثال

 با GF(2) دسته نيا در جيرا اريبس دانيم کي است، شده داده نشان 6-4 شکل در که گونههمان

 .باشديم ضرب و جمع اتيعمل دو و{ 0،1} مجموعه

 
 GF(2) دانيم: 6-4 شکل

 دو فقط مجموعه نيا نخست،. کرد توجه هاآن به ديبا که دارد وجود دامنه نيا مورد در ينکات

 بر که است XOR واقع در جمع اتيعمل دوم،. هستند( 0،1) ييدودو يهاتيب اي ارقام که دارد عضو

 دودويي رقم دو روي بر که است AND عمل ضرب اتيعمل سوم،. ميکنيم اعمال ييدودو رقم دو يرو

 .اندکساني 2ميتقس و ضرب اتيعمل م،جپن. اندکساني 1قيتفر اي جمع اتيعمل چهارم،. کنيممي اعمال

 .باشدمي XOR عمليات جهينت مانند GF(2) در تفريق/ جمع يجهينت

 .است ADN عمليات يجهينت نندما تقسيم/ ضرب يجهينت

 

 13-4 مثال

 عدد 5Z (5 مجموعه يرو را GF(5) ميتوانيم است، شده داده نشان 7-4 شکل در که گونههمان

 .ميکن فيتعر ضرب و جمع لماعا با( است اول

 GF(5) ياعضا يضرب يهاوارون کردن دايپ يبرا هافتيبسط اقليدسي تميالگور از ميتوانيم چه اگر

. است ترساده 1 با برابر ضربحاصل با زوج هر افتني و ضرب جدول به کردن نگاه اما م،يکن ادهاستف

 صفر بر ميتقس ياستثنا به که ديباش داشته توجه. باشنديم( 4،4) ،(3،2) ،(2،3) ،(1،1) يهازوج ،حاصل

 .ميده انجام مجموعه نيا يرو بر را ميتقس/ ضرب و قيتفر/ جمع ميتوانمي ست،ين مجاز که

  =========================================================== 
 XOR عمليات 1

 AND عمليات 2
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 GF(5) دانيم: 7-4 شکل

 nGF(p( يهادانيم

 نيا با ؛است تياهم حائز ما يبرا زين nGF(p( يهاميدان ،يرمزنگار در ،GF(p) يهادانيم بر علاوه

*Zn, Z , مجموعه وجود،
N, ZpZ، تواندينم رفت،يم کار به ضرب و جمع رينظ ياتيعمل با شتريپ که 

 نييتع هامجموعه آن يبرا ديجد اتيعمل و مجموعه چند ديبا بلکه سازد برآورده را دانيم يهايژگيو

 محسوب يرمزنگار در يديمف اريبس دانيم ،nGF(p( چگونه که داد ميخواه نشان يبعد بخش در. گردد

 .شوديم

 خلاصه

/ جمع به هيشب يهااتيعمل هاآن در که را ييهامجموعه از استفاده امکان ،يجبر يساختارها مطالعه

 نياول. ميشو قائل تفاوت ،ساختار سه نيب ديبا. سازديم فراهم را دارد وجود ميتقس/ ضرب و قيتفر

 کي و هااتيعمل از مرتبط جفت کي حلقه، دوم، ساختار ؛هااتيعمل از مرتبط زوج کي گروه، ساختار،

 تواندمي 3-4 جدول. کنديم يبانيپشت را ما اتيعمل از جفت دو ،هادانيم ؛سوم ساختار و يتک اتيعمل

 .کند کمک ما به هاتفاوت مشاهده نهيزم در

 جبري ساختارهاي خلاصه: 3-4جدول
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 GF(n2) يهادانيم -4-2

 عبارت به ؛ميکن استفاده( ميتقس و ضرب ق،يتفر جمع،) عمل چهار از ستيبايم معمولاً ،يرمزنگار در

 شکل به مثبت حيصح اعداد م،يکنيم کار وتريکامپ با يوقت حال، نيا با. ميکن ستفادها دانيم از ديبا گريد

 يمعن نيبد نيا. شوديم رهيذخ باشد،يم آخر يال و  64 ،32 ،16 ،8 معمولاً n آن در که ،يتيب n لماتک

 . است n2-1 تا 0 از حيصح اعداد دامنه که است

 :ميدار بانتخا دو م،يکن استفاده دانيم از ميبخواه اگر نيبنابرا ؛است n2 برابر 1مانهيپ

 n2 از کمتر اول عدد نيتربزرگ p که ياگونه به م،يکن استفاده pZ مجموعه با GF(p) از توانيم (1

  تا p از حيصح اعداد از ميتوانينم رايز ،است يناکاف اما کند،يم کار طرح نيا چه اگر. است

1-n2 4 اگر مثلاً. ميکن استفاده=n نيبد نيا .است 13 ،42 زا کمتر اول عدد نيتربزرگ باشد 

 نيتربزرگ باشد، n=8 اگر. ميکن استفاده 15 ،14 ،13 حيصح اعداد از ميتوانينم که است يمعن

 استفاده  255 ،254 ،253 ،252 ،251 از ميتوانينم نيبنابرا است، 251 ،82 از ترکوچک اول عدد

 .ميکن

 مجموعه، نيا ياعضا. ميکن استفاده n2 ياعضا يمجموعه از و ميکن کار GF(n2) در ميتوانيم (2

 :است نيچن همجموع باشد، n=3 اگر مثال، عنوان به. هستند يتيب n کلمات

{111، 101، 100، 011، 010، 001، 000}  

 را يصلا عمل چهار رايز ميکن يتلق 7 تا 0 نيب يحيصح عدد را عضو هر ميتوانينم وجود، نيا با

 ابد،ي تحقق دانيم يبرا شده نييتع يهايژگيو که نيا يبرا(. ستين اول n2 مانهيپ)  داد انجام توانمين

 .ميکن نييتع ديجد اتيعمل دو و يتيب n کلمات از يامجموعه است لازم

  14-4 مثال

 :ميکن نييتع را دارد، يتيب دو يکلمه چهار يمجموعه آن، در که GF(22) دانيم کي ديکن فرض

 يبرا را ضرب و جمع ميتوانيم است شده داده نشان 8-4 شکل در که گونههمان{. 00 ،01 ،10 ،11} 

 .شود برآورده  اتيعمل نيا يهايژگيو تمام که ياگونه به م،يکن فيتعر دوباره دانيم نيا

  =========================================================== 
1 Modulus 
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 GF(22) دانيم از يمثال :8-4 شکل

 ضرب به نسبت وارون کي ،(00 از ريغ به) کلمه هر. باشدمي خودش يجمع وارون کلمه، هر

-چندجمله شکل هب ضرب، و جمع (.10،11) ،(01،01) :از اندعبارت يضرب وارون يدارا يهازوج. دارد

 .شونديم فيتعر اي

  1هاايجملهچند

 را GF(n2) يهايژگيو که يتيب n کلمات يرو ضرب و جمع اعمال نيقوان ماًيمستق ميتوانيم اگرچه

 با ايچندجمله صورت به ،يتيب n کلمات قالب در شراگن با کردن کار اما ،ميکن فيتعر کنند،يم برآورد

 :باشدمي ريز شکل به يبارتع n-1 درجه با ياچندجمله. است ترساده n-1 درجه
0x 0a+1x 1a+...+2-n x 2-n a+1-n x 1-n a =F(x) 

 در هاياچندجمله با چه اگر. باشديم عبارت نيام i 2بيضر ia و عبارت نيام iX، i که يطور

 يرويپ ريز نيقوان از ديبا ،ياچندجمله قالب در يتيب n کلمه کي دادن نشان يبرا اما م،يهست آشنا جبر

 :ميکن

 گاهيجا در راست سمت تيب يعني. کنديم مشخص را يتيب n کلمه در تيب گاهيجا ،X توان (1

 (.n X-1 به مربوط) است n-1 گاهيجا در چپ سمت تيب ؛(0X به مربوط) است صفر

 1 اي 0 مقدار فقط توانديم تيب کي که جا آن از. کنديم نييتع را هاتيب مقدار عبارات، بيضر (2

 .باشد 1 اي 0 توانديم ما ياچندجمله بيضر باشد، داشته را

  15-4 مثال

 از استفاده با را (10011001) يتيب n کلمه کي ميتوانيم چطور که دهديم نشان 19-4 شکل

 .ميده نشان ياچندجمله

 

  =========================================================== 
1 Polynomials 
2 Coefficient 
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 ايچندجمله کي لهيوس به يتيب  8کلمه کي شينما :9-4 شکل

 باشد، 1 اگر و شوديم حذف يکل طور به عبارت باشد، صفر بيضر اگر که ديباش داشته توجه

 .است 1 برابر 0X که ديباش داشته توجه نيهمچن. شوديم حذف بيضر

 16-4 مثال

-يم را شده حذف جملات نخست  x+2x+5x ياچندجمله به مربوط يتيب 8 کلمه کي افتني يبرا

 ريز شکل به افتهي گسترش ياچندجمله. است 7 درجه از ياچندجمله است، n=8 که آنجا از. ميسينو

 .باشدمي
0x0+1x1+2x1+3x0+4x0+5x1+6x0+7x0 

 .باشدمي 00100110 يتيب 8 کلمه حاصل

 هاايچندجمله در گرعمل

 يرو اتيعمل: است اتيعمل دو شامل واقع در ها،ياچندجمله يرو اتيعمل گونه هر که ديکن توجه

 يبرا يکي ،ميکن نييتع دانيم دو است لازم گريد عبارت به ؛ياچندجمله دو يرو اتيعمل و هابيضر

 ميتوانيم منظور نيا يبرا .است شده ليتشک 1 و 0 از هابيضر. هاياچندجمله يبرا يگريد و هابيضر

 يبرا. مياکرده صحبت دانيم نيا مورد در( 14-4 مثال در) شتريپ. ميکن استفاده GF(2) دامنه از

 .داد ميخواه حيتوض را آن مختصر طور به که م،يدار لازم را GF(n2) دانيم ها،ياچندجمله

 .GF(n2) و GF(2) :کننديم استفاده دانيم دو از يتيب 8 کلمات يدهنده نشان يهاياچندجمله

 هامانهيپ

-مانهيپ يهاايچندجمله مورد در است لازم اکنون ؛ميکرد فيتعر را هاياجمله چند يرو اتيعمل شتريپ

 ،کندينم جاديا را مجموعه از خارج ايچندجمله کي گاهچيه ،ايچندجمله دو جمع. ميکن صحبت 1يا

 نگه را ماندهيباق تنها و ميکن ميتقس مانهيپ کي بر را ايچندجمله دو ضربحاصل است ممکن حال نيا با
  =========================================================== 
1 Modulus Polynomials 
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 ،GF(n2) در ياچندجمله يهامجموعه يبرا. ميداديم انجام 1مانهيپ حساب در که يکار همان م،يدار

 مجموعه در ايچندجمله چيه. شونديم نييتع مانهيپ عنوان به n درجه يرااد يهاايچندجمله از يگروه

 يدارا ايچندجمله کي به تواننمي را اول ايچندجمله کي. شود ميتقس ايجملهچند نيا بر تواندينم

 جدول .نامنديم ريناپذکاهش يهاايچندجمله را ييهاايچندجمله نيچن. کرد هتجزي n از کمتر درجه

 از شيب معمولاً درجه، هر يبرا. دهديم نشان را 5 تا 1 يهادرجه با ريناپذکاهش يهاايچندجمله 4-4

. کنيم نييتع GF(n2) در را مانهيپ که کننديم دايپ يمعن يوقت و دارد وجود ريناپذ کاهش ايچندجمله کي

 .ميکنيم استفاده مانهيپ عنوان به ريناپذ کاهش ايچندجمله کدام از که ميکن مشخص ديبا

 ناپذير کاهش ايچندجمله ليست: 4-4 جدول

 
 جمع

 جمع، .ميکن فيتعر GF(2) در يبياضر با يهاايچندجمله يبرا را جمع اتيعمل ديده اجازه اکنون

 توجه. ميکنيم جمع هم اب را GF(2) در درجه هم عبارات بيضر که گونه نيبد ؛است ساده اريبس

 به و است n-1 درجه با ايچندجمله کي شهيهم ،n-1 درجه با ايچندجمله دو جمع که ديباش داشته

 .ميده کاهش را جهينت مانه،يپ از استفاده با ستين لازم که است يمعن نيا

 17-4 مثال

 ميکنيم استفاده  علامت از م،يده انجام GF(82) در را  (x+2x+5x)( 2x+3x+1) ديده اجازه

 :است شده داده نشان کار مراحل ريز در. است ايچندجمله جمع ما منظور که ميده نشان تا

   0x0+1x1+2x1+3x0+4x0+5x1+6x0+7x0 

     0x1+1x0+2x1+3x1+4x0+5x0+6x0+7x0 

------------------------------- 

1+x+3x+5x    →            0x1+1x1+2x0+3x1+4x0+5x1+6x0+7x0 

  =========================================================== 
1 Modulus Arithmetic 
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 عبارات و ديدارنگه را مشترک ريغ عبارات: که است صورت نيا به کار نيا يبرا انبريم راه کي

 ياچندجمله دو هر در که را 2X و ميدارمي نگه را 5X،3X،X،1 گريد عبارت به ؛ديکن حذف را مشترک

 .ميکنمي حذف است، مشترک

 18-4 مثال

 ؛باشديم XOR عمل انجام يمعن به  GF(2) در جمع رايز ،دارد وجود زين گريد انبريم راه کي

 مثال در. ميآور دست به را هجينت تا ميکن اعمال ـ تيب به تيب ـ کلمه دو بر را XOR ميتوانيم نيبنابرا

 شودمي ايچندجمله شکل به اي، 00101011 شوديم 2X+3X+1 و 00100110 شوديم 2X+5X+2 نيشيپ

1+X+3X+5X. 

 صفر ايلهچندجم کي جمع، به نسبت يخنث ايجملهچند حاصل :1جمع به نسبت يهمان ياچندجمله

 کي جمع حاصل رايز ،(است صفر شبيضرا تمام که ستياجمله چند صفر ايچندجمله) است

   .است صفر ايچندجمله کي خودش با ايچندجمله

 در يبيضرا با ايچندجمله کي در جمع به نسبت وارون :2ايچندجمله يک در جمع به نسبت وارون

(2)GF، است جمع عمل مانند قيتفر عمل که معناست بدان نيا. است ايچندجمله کي خود. 

 .شودمي محسوب يگانه عمل يک ها،ياچندجمله روي تفريق و جمع اعمال

 

 ضرب

 تمام با اول ايچندجمله عبارت هر ضربحاصل مجموع از است عبارت هاايچندجمله در ضرب

 GF(2) در بيضرا ضرب ،نخست :ميباش داشته خاطر به را نکته سه ديبا يول. دوم ايچندجمله تاعبار

 درجه با يعبارات ضرب، در است ممکن سوم، ؛i+jX شودمي jX در iX ضرب جهينت دوم، ؛شوديم انجام

 جهينت يامانهيپ ايچندجمله کي از استفاده با است لازم که معناست بدان نيا و دشو ديتول n-1 از شيب

 را هاايچندجمله توانيم بالا فيتعر از استفاده با نهوگچ که ميدهيم نشان نخست. ديده کاهش را

 استفاده يوتريکامپ يبرنامه در توانمي آن از که ديد ميخواه را يترکارآمد تميالگور سپس ،کرد ضرب

 .کرد

  =========================================================== 
1 Additive Identity 
2 Additive Inverse 
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 19-4 مثال

 ريناپذکاهش ايچندجمله با GF(82) در  (x+2x+5x) (x+2x+3x+4x+7x) حاصل                  

(1+x+3x+4x+8x )علامت از که ديباش داشته توجه. ديآور دست هب را  دو ضرب دادن نشان يبرا 

 .ميکنيم استفاده ايچندجمله

 حل

 نيا در ديباش داشته توجه. ميکنيم ضرب را ايچندجمله دو ابتدا م،يآموخت جبر در که چهآن مانند

 .شوديم حذف يکل طور به 9x+9x مثلاً .دونشيم حذف x يمساو يهاتوان با عبارت زوج کي ،مراحل

 .است صفر ايجملهچند کي هاآن اصلح م،يداد حيتوض بالا در که گونههمان را،يز

(x+2x+3x+4x+7x)x ( +x+2x+3x+4x+7x)2x ( +x+2x+3x+4x+7x)5x =2P  1P 
2x+3x +4x +5x +8x +3x +4x +5x +6x+9x+6x+7x+8x+9x+12x=2P   1P 

1+x+2x +3x +5x ( =1+x +3x +4x +8x  )mod (2x +7x +12x = )2P  1P 

 فقط و ميکنيم ميتقس مانهيپ ايچندجمله بر را 12 درجه ايچندجمله ،يينها پاسخ افتني يبرا

 خاطر به ديبا اما م،يگرفت ادي جبر در که است يزيچ همان مانند کار مراحل. ميداريم نگه را ماندهيباق

 .دهديم نشان را ميتقس مراحل 10-4 شکل. است جمع مانند قيتفر نجا،يا در که باشيم داشته

 
 GF(2) در يبيضرا با ياچندجمله ميتقس: 10-4 شکل

 در 1 وارون ،GF(82) در مثال عنوان به. است 1 شهيهم ضرب در يخنث عنصر :1ضرب در يخنث عنصر

 .دباشيم 00000001 يتيب يالگو ضرب،

 هافتيبسط اقليدسي تميالگور. است تردهيچيپ ميک ضرب، به نسبت وارون افتني :2ضرب به نسبت وارون

 .است حيصح اعداد مراحل مانند قاًيدق مراحل نيا. دکر اعمال ايچندجمله و مانهيپ بر ديبا را

  =========================================================== 
1 Multiplicative Identity 
2 Multiplicative Inverse 
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 20-4 مثال

 .ديکن دايپ را( 4x+ +1) مانهيپ با( 2x+1) وارون ،GF(42) رد

  حل

 .ميکنيم استفاده افتهيبسط اقليدسي تميالگور از است شده داده نشان 5-4 جدول در که آنچه مانند

 20-4 مثال اقليدسي الگوريتم: 5-4جدول

 
 دو ضرب با (. x +3x+1) شودمي(  x +4x+1) مانهيپ به(  2x+1)-1 که معناست نيبد نيا

 يسادگ به را پاسخ توانيم ،باشد ريپذبخش مانهيپ بر جهينت که يصورت در مانده،يباق افتني و ايچندجمله

 .کرد اثبات

1(=1+x+4x  )mod ](1+x +3x  ) (1+2x)[ 

 21-4 مثال

 .ديکن دايپ را ( x +3x +4x +8x+1) مانهيپ به( 5x) وارون GF(82) در

  حل

 .ديکن استفاده است، شده داده نشان 6-4 جدول در که يصورت به اقليدسي تميالگور از

 
 .21-4 مثال اقليدسي تميالگور: 6-4 جدول

 ايچندجمله دو ضرب با. (x+3 x+4 x+5 x)  شوديم( x+3 x+4 x+8 x+ 1)  مانهيپ به (5x)-1 يعني

 .کرد اثبات يسادگ به را پاسخ توانيم باشد، ريپذبخش مانهيپ به جهينت که يصورت در مانده،يباق افتني و

1( =1 +x+3 x+4 x+8 x )mod ] (x+3 x+4 x+5 x ) (5x)[ 
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 وتريکامپ از استفاده با ضرب

 .دارد وجود يبزرگ مشکل ايچندجمله دو ضرب يبرا برنامه نوشتن در م،يتقس عمل وجود خاطر به

 کاهش ايچندجمله کي مکرراً: ميکنيم استفاده صورت نيا به يبهتر تميالگور از يسازادهيپ در پس

 به را )PX(X×2(( جهينت برنامه ،(2P  2X) جهينت افتني يجا به مثلاً ،ميکنيم ضرب x در را افتهي

 يبرا ديده اجازه نخست کرد، ميخواه صحبت هکارار نيا تيمز مورد در اختصار به. آورديم دست

 .ميکن مطرح را يمثال مراحل، دادن نشان

 

 22-4 مثال

 در 2P(= x+2x +3x +4x +7x) در 1P(= x+2x +5x) ضرب جهينت ،بالا تميالگور از استفاده با

(82)GF ريناپذکاهش ايچندجمله با (1+x +3x +4x +8x  )ديآور دست هب را. 

 حل

 در 5x،4x،3x،2x،1x،0x ضرب يجزئ يجهينت نخست. است شده داده نشان 7-4 جدول در مراحل

2P ضربحاصل ،ميراد لازم را عبارت سه فقط چه اگر که ديباش داشته توجه. ميآوريم دست به را 

2pmx يبرا m دارد يبستگ يقبل يجهينت به محاسبه هر رايز ،مياآورده دست به را 5 تا 0 از. 

. 

 (22- 4مثال) هاايچندجمله از استفاده با ضرب براي کارآمد الگوريتم يک: 7-4 جدول

 
 ضرب به يسادگ به توانيم يتيب n کلمه يتيب کي رييتغ با نخست. دارد تيمز دو بالا متيالگور

 دست -شوديم اجرا ياحتر به جيرا يکاربرد يهازبان لهيوس به که يعمل - x در ايچندجمله کي

 حالت نيا در ؛شود انجام کاهش است لازم باشد، n-1 ايچندجمله توان حداکثر اگر فقط دوم،. افتي

 8 حداکثر جه،ينت در توان نيبالاتر رايز داد انجام يسادگ به را کاهش توانيم مانهيپ در XOR عمل با
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 دست هب را( يجزئ) 1يانيم يجهينت هر ريز شکل به ساده تميالگور کي يطراح با ميتوانيم سپس ؛است

 :ميآور

 چپ سمت به تيب کي را يقبل يجهينت فقط باشد، صفر يقبل يجهينت تيب نيترتيپراهم اگر (1

 .ميکنيم جابجا

 :باشد 1 يقبل جهينت تيب نيترتياهمپر اگر (2

a) ميکنيم جابجا چپ سمت به تيب کي را آن 

b) يپيمانه تيب نيترتيپراهم با را آن سپس XOR  ميکنمي. 

 23-4 مثال

 .ديکن تکرار را 22-4 مثال 8 اندازه به ييالگو از استفاده با

  حل

000100110=1P، 10011110=2P علامت. است( تيب 9) 100011010 برابر مانهيپ و نشان 

 .ديينما مشاهده 8-4 جدول در را حاصل. باشدمي XOR دهنده

 .بيتي n کلمات از استفاده با ضرب براي کارآمد الگوريتم: 8-4 جدول

 
 را XOR عمل چهار و چپ به ييجابجا عمل پنج فقط ايچندجمله دو ضرب يبرا حالت نيا در

 به ييجابجا عمل n-1 به حداکثر ،n-1 درجه با ايچندجمله دو ضرب يبرا يکل طور به. ميدار لازم

 .است ازين XOR عمل n2 و چپ

  XOR عمليات و چپ به ييجابجا از استفاده با توانمي

 .يافت دست GF(2n)  در ايچندجمله ضربحاصل به

 

 

  =========================================================== 
1 Partial Result 
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 24-4 مثال

 و ميکنيم استفاده( 2x+3x+1) ريناپذکاهش ايچندجمله از. است عضو 8 يدارا GF(32) ميدان

 ايچندجمله دو که ديباش داشته توجه. ميدهيم ليکشت دانيم نيا يبرا را ضرب و جمع يهاجدول

 کاملاً جدول کي آن حاصل که باشديم( x+3x+1) دوم ايچندجمله. دارد وجود 3 درجه ريناپذ کاهش

 يهازوج يسادگ به دارهيسا يهاخانه. دهديم نشان را جمع 9-4 جدول. است ضرب يبرا متفاوت

 .ندکنيم خصمش ما يراب را يجمع وارون

 مولد از استفاده

 دانيم نيا در. است ترساده مولد از استفاده با GF(2n) ميدان ياعضا نييتع اوقات يگاه

 اگر ژهيو به ،کند صدق f(a)=0 رابطه در ديبا ،a مثل دان،يم از يعضو و P(x) ريناپذکاهش ايچندجمله

g 0 صورت آن در باشد، دانيم مولد=f(g). به توانيم را دانيم ياعضا که کند کمک توانديم نکته نيا 

 :کرد ديتول ريز صورت

{ng، ...، 2g، g، g،0 }2: که قسمي به-n2=N است. 

 GF(32) براي جمع جدول: 9-4 جدول

 
 (2x+3x+1) ناپذيرکاهش ايچندجمله با GF(32) براي ضرب جدول: 10-4 جدول
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 25-4 مثال

 .ديکن ديتول را GF(42) دامنه ياعضا x+4x=f(x)+1 ريناپذ کاهش ياچندجمله از استفاده با

 حل

 ،3x لشک به يتيب چهار شينما هاآن رايز شوند،يم جاديا يسادگ به 3g، 2g ، 1g ، 0g ، 0 ياعضا
2x، 1، 0 4 ياعضا(. ستين لازم ياچندجمله ميتقس انجام نجايا در) هستندg 14 تاg ،4 که راx 14 تاx را 

 از توانيم ايچندجمله ميتقس از زيگر يبرا. کرد ميتقس ريناپذکاهش ايچندجمله بر ديبا دهند،يم نشان

 نيا در که جا آن از. ميدار را  g -=4g-1 رابطه، نيا از استفاده با. کرد استفاده g+4g=f(g)+1=0 هرابط

 کلمات عنوان به اعضا تمام مقدار افتني يبرا. است  g =4g+1 است، يکساني عمل قيتفر و جمع دانيم

 .ميکنيم استفاده رابطه نيا از ،يتيب چهار
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 رابطه از استفاده با 3g، 2g، g، 1 عبارات بيترک جهت  14g تا  4g عبارت کاهش ياصل هدف

1+g=4g مثال، عنوان به. است  

1+g+2g+3g=2g+3g+4g(=1+2g+3g)g (=11g)g =12g 

 با است برابر 3g+1 لمثا عنوان به. است ساده يتيب n کلمه کي به هاتوان انتقال ،اهشک از پس

 يمساو عبارت دو ،مراحل نيا در که ديباش داشته توجه. دارند وجود 3 و 0يهاتوان فقط رايز1001

 .2g+2g=0 ،مثال عنوان به. کننديم حذف را گريدکي

 

 1هاوارون

 .است ساده روش نيا از استفاده با هاوارون افتني

 2جمع به نسبت وارون

 :است يکي قيتفر و جمع دانيم نيا در رايز ،باشديم عضو آن خود عضو، هر جمع به نسبت وارون
3g=3g-. 

 3ضرب به نسبت وارون

 را يعدد وارون ريز يوهيش به ميتوانيم مثلاً. است ساده اريبس زين عضو هر ضرب به نسبت وارون افتني

 :ميآور دست هب ضرب به تنسب

(1111 )→ 1+g+2g+3g=12g=3-g=1-(3g) 

 15 نيبنابرا ؛است 15 ثالم نيا در که اندشده محاسبه n2-1 مانهيپ به هاتوان که ديباش داشته توجه

mod 12=15 mod 3 3 که کرد ثابت توانمي يسادگ بهg 12 وg رايز ،گرنديکدي وارون 

1=0g=15g=12g*3g. 

  4هااتيعمل

 .داد انجام دانيم نيا يبرا شده فيتعر عمل چهار توانمي وهيش نيا از استفاده با

 

  =========================================================== 
1 Inverses 
2 Additive Inverses 
3 Multiplicative Inverses 
4 Operation 
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 قيتفر و جمع

 جينتا است، شده داده نشان ريز مثال در که گونههمان. شوندمي محسوب گانهي عمل کي قيتفر و جمع

 .کرد ساده توانيم را 1واسط

 26-4 مثال

 :است شده داده نشان زير در قيتفر و جمع اعمال جينتا

a) (1100 )→ 2g +3g (=1+g +3g (+)1+g +2g +3g +)3g =7g +12g +3g  

b) (0100 )→ 2g(=2g+3g+)3g=6g-3g 

 ميتقس و ضرب

 ضرب به نسبت وارون از استفاده با ضرب همان م،يتقس. باشدمي n2-1 مانهيپ يهاتوان جمع ضرب،

 .است

 27-4مثال

 :است شده داده نشان زير در ميتقس و ضرب اعمال جهينت

a) (01101 )→ g+2g=5g=15 mod 20g=20g=11g*9g 

b) (0111 )→ 1+g+2g=10g=7g*3g=8g/3g 

 خلاصه

 n اتکلم يرو بر ميتقس و ضرب ق،يتفر جمع، عمل چهار نييتع يبرا توانيم GF(n2) يمتناه دانيم از

 را يتيب n يکلمه هر. است نشده فيتعر صفر بر ميتقس که است نيا تيمحدود تنها. کرد استفاده يتيب

 يمعن به نيا و داد نشان GF(2) در ييهابيضر و n-1 يدرجه با ايچندجمله کي صورت به توانيم

 يبرا. است کساني ايچندجمله يرو بر آن اعمال با يتيب n کلمات يرو بر عمل انجام که است نيا

 ريناپذکاهش ايچندجمله کي و ردهک ضرب هم در را ايچندجمله دو که يوقت ستيبايم مانهيپ اعمال

 يرو را هافتيبسط اقليدسي تميالگور ميتوانمي يضرب يهاوارون افتني يبرا. ميکن نييتع n درجه با

 .ميکن اعمال هاايچندجمله

  

  =========================================================== 
1 Intermediate Results 
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 دهيکچ -4-3

 مجموعه بيترک. باشديم هاآن يبرا شده فيرتع خاص اعمال و هاهمجموع به يمتک يرمزنگار 

 سه فصل، نيا در. نامنديم يجبر ساختار کي را مجموعه ياعضا بر شده عمالاِ يگرهاعمل و

 .هادانيم و هاحلقه ها،گروه: است شده يمعرف يجبر ساختار

 داشته يژگيو چهار که يطور به ييدودو عمل کي با يجبر ساختار کي از است عبارت گروه 

 گروه .وارون وجود ،يخنث عضو وجود ،يپذيرشرکت ويژگي ،بودن بسته ويژگي: باشد

 کي ،شده نييتع عملگر آن در که است يگروه ند،يگويم يآبل گروه آن به که ر،يپذجابجا

 .سازديم برآورده ييجابجا تيخاص عنوان با را گريد يژگيو

 زيرمجموعه کي H روهگ کي از G، زيرگروه کي G خود که يشرط به شوديم محسوب H با 

 کي يهاتوان از استفاده با اگر. شود محسوب گروه کي ،G در شده فيرتع گرعمل به توجه

  گروه کي. نديگويم دوار زيرگروه ،زيرگروه نيا به د،رک جاديا را يگروه بتوان زيرگروه از عضو

 .باشد خود دوار زيرگروه که است يگروه دوار

 بيترت اگر. سازديم مرتبط شزيرگروه بيترت با را گروه کي بيترت لاگرانژ، هيقض G  و H به 

 .است ريپذبخش |H| بر |G| صورت آن در باشند |H| و |G| بيترت

 عضو کي بيترت a مثبت حيصح عدد نيترکوچک از است عبارت گروه در n که =ena. 

 شده اشاره يژگيو پنج تمام ديبا عملگر نياول. باشديم عملگر دو با يجبر ساختار کي حلقه 

 بر علاوه. باشد داشته را اول يژگيو دو ديبا فقط دوم يژگيو. دينما برآورده را يآبل گروه يبرا

 آن در که است ياحلقه ،ييجابجا يحلقه. باشد ريپذعيتوز اول عملگر بر ديبا دوم عملگر نيا

 .دارد وجود زين دوم عمل يبرا ييجابجا يژگيو

  اول عمل يبرا شده نييتع يژگيو پنج تمام دوم عمل آن در که است ييجابجا حلقه کي ،دانيم 

 آن به که يهمتنا دانيم .ددار را است وارون فاقد اول عمل ياخنث عضو که نيا ياستثنا به را

 عدد کي n و اول عدد p که يطور به ،است عضو np با يدانيم نديگويم هم اوگال ميدان

 n کلمات يرو بر ياضير اعمال انجام يبرا يرمزنگار در nGF(P( يهادانيم. است حيصح

 .رديگيم قرار استفاده مورد يتيب

 (2) در يبيضرا با هاايچندجملهGF کلمات دادن نشان يبرا n و جمع. روديم کار به يتيب 

 .کرد فيتعر ايچندجمله ضرب و جمع عنوان به توانيم را يتيب n کلمات يرو ضرب
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 دامنه ياعضا نييتع اوقات يگاه (n2)GF اگر. است ترساده مولد از استفاده با g دانيم مولد کي 

 شوديم ترساده يزمان دانيم ياعضا يرو اعمال انجام و هاوارون افتني. است f(g)=0 پس باشد

 .باشند هشد داده نشان ولدم يهاتوان شکل به اعضا که
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 اهنيتمر مجموعه -4-4

  ياهورد يهاپرسش

 .ديببر نام را فصل نيا در شده اشاره ساختار سه و کرده فيتعر را يجبر يساختارها (1

 .ديکن انيب را ييجابجا گروه و گروه نيب تفاوت و کرده فيتعر را گروه (2

 .ديکن انيب را ييجابجا لقهح و هحلق نيب تفاوت و کرده فيتعر را حلقه (3

 .ديکن انيب را يهانامتن دانيم و يمتناه دانيم نيب تفاوت و کرده فيتعر را دانيم (4

 .ديده ارائه گروه از يمثال ها،ماندهيباق مجموعه از استفاده با (5

 .ديده ارائه حلقه از يمثال ها،ماندهيباق مجموعه از استفاده با (6

 .ديده ارائه دانيم از يمثال ها،ماندهيباق مجموعه از استفاده با (7

 .دهد نشان را يتيب n کلمه کي توانديم ايچندجمله کي چگونه که ديده نشان (8

 .ديکن فيتعر را ريناپذکاهش ايچندجمله (9

 .کنيد تعريف ار ناپذيزکاهش ايچندجمله (10

 اهنيتمر

 : =Z G>4 ,+< گروه يبرا (11

a) است يآبل گروه کي وه،گر نيا که ديکن ثابت. 

b) ديده نشان را 3-2 و 3+2 جهينت. 

 :=Z G>* ,×< گروه يبرا (12

a) است يآبل گروه کي گروه، نيا که ديکن ثابت. 

b) 1 و 5×1 جهينت5 ديده نشان را. 

c) باشيم گروه اين در صفر بر تقسيم نگران نبايد چرا که دهيد نشان. 

 جمع عمل نيا ديکن فرض. است شده نييتع 1-4 جدول در موجود گروه يبرا عمل کي تنها (13

 .ديده نشان را( جمع وارون عمل) قيتفر اتيعمل جدول. است

 .ستين يامبادله 2-4 جدول در گشتيجا گروه که ديکن ابتث (14
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 دايپ ييجابجا يژگيو ديجد عضو چند افزودن با 2-4 جدول در گشتيجا گروه که ديکن ثابت (15

 .کنديم

 .ديکن جاديا يخروج دو و يورود دو يبرا 2-4 جدول به هيشب گشتيجا جدول کي (16

 چگونه که ديده نشان. کنديم استفاده ]213[ و ]324[ و ]123[ يوالمت گشتيجا سه از سيآل (17

 استفاده 2-4 جدول از. کند استفاده نديآفر شدن آشکار يبرا گشتيجا کي از فقط توانديم باب

 .ديينما

 .ديکن دايپ را ريز يهاگروه ،يهازيرگروه تمام (18

a) G= <Z16, +> 

b) G= <Z23, +> 

c) G= <Z16*, ×> 

d) G= <Z17*, ×> 

 .ديکن دايپ را ريز يهاگروه بالقوه يهازيرگروه تمام بيترت لاگرانژ، يهيقض از استفاده با (19

a) G= <Z18, +> 

b) G= <Z29, +> 

c) G= <Z12*, ×> 

d) G= <Z19*, ×> 

 .ديکن دايپ را ريز يهاگروه در موجود ياعضا تمام بيترت (20

a) G= <Z8, +> 

b) G= <Z7, +> 

c) G= <Z9*, ×> 

d) G= <Z19*, ×> 

 .ديده انجام دوباره 3x+4x=f(x)+1 ايچندجمله از استفاده با را 25-4 مثال (21

 .ديده انجام دوباره 3x+4x=f(x)+1 ايچندجمله از استفاده با را 26-4 مثال (22

 .ديده انجام دوباره 3x+4x=f(x)+1 ياچندجمله از استفاده با را 27-4 مثال (23

 شود؟يم محسوب گالوا معتبر دانيم ريز موارد از کي کدام (24

a) GF (12)  

b) GF (13)  

c) GF (16)  
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d) GF (17)  

 .باشد کلمه آن انگريب که ديکن دايپ را ياچندجمله ر،يز يتيب n کلمات از کي هر يبرا (25

a) 10010 

b) 10 

c) 100001 

d) 00011 

 هستند؟ يتيب n کلمه چه معرف ريز يهاايچندجمله از کي هر (26

a) X2+1 in GF(24) 

b) X2+1 in GF(25) 

c) X+1 in GF(22) 

d) X7 in GF(28) 

 .ديآور دست به را ريز موارد جهينت GF(7) دامنه در (27

a) 3+5  

b) 4-5  

c) 3×5 

d) 53 

 .هستند 1 درجه ريناپذ کاهش ايچندجمله (x+1) و (x) که ديکن ثابت (28

 .است 2 درجه ريناپذ شهاک ايچندجمله کي (x+2x+1) که ديکن ثابت (29

 .است 3 درجه ريناپذ شهاک ايچندجمله کي (2x+3x+1) که ديکن ثابت (30

 .ديکن ضرب را ريز يتيب n کلمات ها،ايچندجمله از استفاده با (31

a) (10)  ×  (11)  

b) (1000)  ×  (1010)  

c) (10000)  ×  (11100)  

 ديباش داشته توجه ؛ديآور دست به را GF(22) در ريز يهاايچندجمله ضرب به بتنس وارون (32

 .دارد وجود دانيم نيا يبرا مانهيپ کي فقط که
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a) 1 

b) X 

c) X+ 1 

 يمانهيپ از استفاده با GF(52) در( 3x+4x+1) وارون افتني يبرا افتهيبسط اقليدسي تميالگور از (33

(1+2x+5x )ديکن استفاده. 

 .ديکن جاديا GF(42) رد يضرب و جمع جدول ،مانهيپ  عنوان به (3x+4x+1) از استفاده با (34

 : ديده انجام را ريز اعمال 10-4 جدول از استفاده با (35

a) (100) ÷ (010)  

b) (100) ÷ (000)  

c) (101) ÷ (011)  

d) (000) ÷ (111)  

( x+2x+3x+1) ضرب 7-4جدول در موجود تميالگور از استفاده با توانمي چگونه که ديده نشان (36

 .ديکن استفاده همانيپ عنوان به (3x+4x+1) از. داد انجام را GF(42) دانيم در (2x+1) در

 در( 10101) ضرب 8-4 جدول در موجود تميالگور از استفاده با توانمي چگونه که ديده نشان (37

 .ديکن استفاده پيمانه عنوان به( 2x+5x+1) از. داد انجام را GF(55) در( 10000)

 



 5 فصل

 

 

 

 

 پيشرفته متقارن ديکل يرمزها بر يامقدمه

 اندازچشم

 :دارد ريز شرح به يگوناگون يهااندازچشم فصل، نيا

 يسنت و پيشرفته متقارن ديکل يرمزها نيب تتفاو دنکر مشخص. 

 هاآن يهايژگيو يبررس و بحث و پيشرفته يبلوک يرمزها يمعرف. 

 کرد يطراح ينيگزيجا يرمزها ماننده را پيشرفته يبلوک يرمزها ديبا چرا که نيا حيتوض. 

 يهاجعبه رينظ يبلوک يرمزها اجزاء يمعرف P يهاجعبه و S. 

 يرمزها: فرآورده يرمزها يهاستهر نيب تفاوت و 1فرآورده زرم يبررس و بحث Feistel ريغ و 

Feistel. 

 ليتحل: است شده يطراح پيشرفته يبلوک يرمزها خاص که ياحمله نوع دو يبررس و بحث 

 .2يخط و يليفرانسيد رمز

 4ناهمگام و 3همگام يانيجر يرمزها نيب تفاوت و يانيجر يرمزها يمعرف. 

 يانيجر يرمزها ياجرا يبرا 5خورپس يجسترهاير فتيش يبررس و بحث. 

 

  =========================================================== 
1 Product Cipher 
2 Differential And Linear Cryptanalysis 
3 Synchronous 
4 Non- Synchronous 
5 Feedback Shift Registers 
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 شيدايپ با. هستند 1سهينو بر يمبتن يرمزها ،ميکرد مطالعه تاکنون که يسنت متقارن ديکل يرمزها

 .ستين متن فقط شود يرمزگذار ديبا که ياطلاعات چون ،داريم ازين 2تيب بر يمبتن يرمزها به وتر،يکامپ

 از نوع نيا ليتبد. باشد يريتصو يهاداده و يصوت يهاليفا ،کيگراف اعداد، شامل است ممکن اطلاعات

 ياساده کار شده يگارنرمز انيجر لرساا سپس و انيجر نيا يگارنرمز ها،تيب از يانيجر به هاادهد

-يم سهينو هر نيگزيجا تيب( 16 اي) 8 ميدار کارسرو تيب سطح در متن با که يوقت نيا بر علاوه. است

 تعداد گنجاندن. شوديم تربزرگ برابر( 16 اي) 8( هاسمبل) هانشانه تعداد که است يمعن بدان نيا و شود

 .شوديم تيامن رفتن بالا باعث ،(هاسمبل) هانشانه از شتريب

 ندهيآ فصل سه در که پيشرفته يبلوک و يانيجر يرمزها يمطالعه يبرا لازم ازينشيپ فصل نيا

 به فصل نيا از يبزرگ بخش. دهديم قرار شما ارياخت در را گرفت خواهد قرار يبررس و بحث مورد

 بخش .است شده داده اختصاص پيشرفته يبلوک يرمزها يبارهدر يکل يپندارها خصوص در بحث

 .پردازديم پيشرفته يانيجر يرمزها اصول دمور در بحث به زين يکوچک

 3پيشرفته يبلوک يرمزها -5-1

 . دينمايم ييرمزگشا اي ينگاررمز مه با را يتيبn  اندازه به يعاد متن متقارن، ديکل يپيشرفته يبلوک رمز

 وارون ديبا ييشاگرمز تميالگور. کنديم استفاده يتيب k ديکل کي از ييرمزگشا اي ينگاررمز تميالگور

 از يارسال رمز بتواند باب تا ندينما استفاده يکساني يسر ديکل از ديبا دو هر و باشد يرمزنگار تميالگور

 نشان را پيشرفته يبلوک رمز در ييرمزگشا و يرمزنگار يکل دهيا 5-1 شکل. کند يابيباز را سيآل يسو

 .دهديم

 
 پيشرفته يبلوک رمز: 1-5شکل

  =========================================================== 
1 Character-oriented Ciphers 
2 Bit-Oriented Ciphers 
3 Modern Block Ciphers 
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 به padding تيب يتعداد ،يتيب n بلوک کي جاديا يابر ديبا باشد، داشته تيب n از کمتر اميپ اگر

 در و شود ميتقس يتيب n يهابلوک به ديبا باشد، داشته تيب n از شتريب اميپ اگر .شود اضافه بلوک آخر

عبارت n جيرا ريمقاد. گردد اضافه آخر بلوک به نياز مورد تعداد به padding  بيت ديبا لزوم صورت

 .تيب 512 و 256 ،128 ،64: از اند

 1-5 مثال

 استفاده يتيب ASCII 8  کد از اگر هک شود اضافه ياسهينو 100 اميپ به ديبا padding عدادت چه

 د؟ينما رشيپذ را يتيب 64 اندازه به يهابلوک ،يبلوک رمز و شود

  حل

 هياول متن. است يتيب 800 اميپ کي ،يتيب هشت ASCII از استفاده با سهينو 100 يرمزگذار حاصل

  باشد، padding طول |pad| و اميپ طول |M| اگر. اشدب ريپذبخش  64 بر ديبا

|M|+ |Pad|= 0 mod 64 → |Pad|= 800-  mod 64 → 32 mod 64 

 از متشکل هياول متن پس ،شود اضافه اميپ به ديبا(  صفر بيت 32 مثلاً) padding تيب 32 يعني

. است padding يدارا آخر بلوک فقط که ديباش داشته توجه. باشديم يتيب 64 بلوک زدهيس اي تيب 832

 .کنديم استفاده يرمزنگار مالگوريت از بار زدهيس نگاررمز ،يرمز متن بلوک زدهيس جاديا جهت

 انتقال اي ينيگزيجا رمز

 نيا. کند عمل انتقال رمز اي ينيگزيجا رمز عنوان به که کرد يطراح يطور توانمي را پيشرفته يبلوک رمز

 ستيبايم که( ييهاسمبل) ييهانشانه که تفاوت نيا با است، رفته کار به زين يسنت يرمزها در دهيا

 شده يطراح ينيگزيجا رمز قالب در يسينورمز اگر. بود سهينو ،بيت يجا به شوند، منتقل اي نيگزيجا

 که معناست نيبد نيا. شود يعاد متن در 0 تيب کي اي 1 تيب کي نيگزيجا نداتويم 1 اي 0 تيب باشد،

 را کي 52 و صفر 12 با تيب 64 هياول متن بلوک کي. باشند وتفامت ها1 تعداد نظر از تواننديم رمز متن

 انتقال رمز قالب در يسيرمزنو اگر. کرد يرمزنگار کي 30 و صفر 34 با رمز متن صورت به توانيم

 متن و يعاد متن در اه1 تعداد ؛(شوندمي جابجا) شودمي عوض هاتيب بيترت فقط باشد، شده يطراح

 n2 ،يتيب n ياحتمال رمز يهامتن اي يعاد متن هايتيب تعداد موارد نيا از کي هر در. است کساني رمز

 .باشند داشته را 1 اي 0 مقدار دو از کي توانندمي بلوک n در يهاتيب از کي هر رايز است،
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 يبعد مثال که گونههمان رايز دانشده يطراح ينيگزيجا يرمزها شکل به پيشرفته يبلوک يرمزها

 برابر در رمز يريپذ بيآس باعث( ها0 و ها1 تعداد حفظ) يانتقال رمز يذات يهايژگيو دهدمي نشان

 .شودمي 1ديکل حالات يهيکل يوججست نوع از حملات

 2-5 مثال

 باشد، داشته وجود رمز متن در 1 دعد ده اگر. است n=64 که ميدار يبلوک رمز کي ديکن فرض

 هر در شده سمع استراق رمز متن از را يعاد متن تا دهد انجام را خطا و آزمون بار چند ديبا رمزشکن

 کند؟ يابيباز ريز حالات از کي

a) است شده يطراح نيگزيجا رمز شکل به رمز متن. 

b) است شده يطراح انتقال رمز شکل به رمز متن. 

  حل

a) يعاد متن در موجود يها1 تعداد مورد در ينظر  رمزشکن( ينيگزيجا) اول حالت در 

 تا دينما شيآزما را ياحتمال( 642) يتيب چهار و شصت يهابلوک تمام ديبا رمزشکن. ندارد

 را بلوک ارديليم کي هيثان هر در بتواند رمزشکن اگر. کند دايپ دارد يمعن که را يحالت بتواند

 .شود موفق تا کشدمي طول سال صدها متوسط طور هب هم باز کند، شيآزما

b) رايز دارد، وجود يعاد متن در 1 عدد ده قاًيدق که داندمي رمزشکن( انتقال) دوم حالت در 

بلوک از استفاده با تواندمي او. کندمين عوض رمز متن در را( صفر اي) ها1 تعداد انتقال،

 يهيکل جامع يجستجو يگونه از حمله به اقدام دارند، 1 عدد ده قاًيدق که يايتيب 64 يها

 و شصت کلمات از (64!/ )]10!54! [= 151 ،473 ،214 ،816 فقط .دينما ديکل حالات

 ارديليم کي هيثان هر در بتواند او اگر. دارند کي عدد ده قاًيدق که دارد وجود 642 يتيب چهار

 .کند شيآزما را هاآن تمام تواندمي قهيدق 3 کمتر ظرف در پس دهد، انجام شيآزما

 به بايستمي رمز نيا جامع، جستجوي حمله برابر در پيشرفته بلوکي رمز يداريپا  يبرا

 .شود طراحي جايگزيني رمز شکل

 

  =========================================================== 
1 Exhaustive – Searsh Attacks 
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  1يگشتيجا يهاگروه شکل به يبلوک يرمزها

 يا است گروه پيشرفته يبلوک رمز کي ايآ که ميبدان تاس لازم د،يد ميخواه بعد فصول در که گونههمان

 ديکل که ديکن فرض نخست ،پرسش نيا به پاسخ يبرا(. ديکن رجوع 4 فصل به گروه يادآوري يبرا) نه

 ديکل شکل نيا. باشد يطولان يخروج به يورود از ممکن 2نگاشت گونه هر انتخاب يبرا يکاف اندازه به

 از نگاشت از يبرخ فقط است؛ ترکوچک ديکل اندازه عمل در وجود، نيا با. ميناممي زيسا متما ديکل را

 فرستنده نيب که است يديکل داشتن مستلزم يبلوک رمز کي چه اگر. است ريپذامکان يخروج تا يورود

 .روندمي کار به يرمزنگار در که دارند وجود زين ديکل بدون اجزاء اما است، يسر رندهيگ و

 3زيسا تمام ديکل يرمزها

 يرمزها مبحث درک يابر اما رند،يگمين قرار استفاده مورد عمل در زيسا تمام ديکل يرمزها چه اگر

 .ميکنمي صحبت مقوله نيا مورد در نخست ،4محدود ياندازه با ديکل

 رييتغ بدون را هاتيب فقط زيسا تمام ديکل انتقال يبلوک رمز کي :5زيسا تمام ديکل انتقال يلوکب يرمزها

-جدول از يامجموعه با يش n گشتيجا کي شکل به را آن توانمي نيبنابرا کند،مي جابجا هاآن ارزش

 استفاده را جدول کدام سيآل و باب که کندمي نييتع ديکل آن در که کرد، يطراح !n گشتيجا يها

 .باشد داشته تيب ] n2log! [ ديبا ديکل نيبنابرا م،يباش داشته ياحتمال ديکل !n ديبا. ندينما

 3-5 مثال

 با د،يده نشان يتيب 3 يبلوک انتقال رمز کي يبرا را گشتيجا يهاجدول يمجموعه و مانهيپ

 .باشد تيب 3 بلوک اندازه نکهيا فرض

 حل

. دارد عضو 3!=6 گشتيجا يهاجدول يمجموعه شد، داده نشان 2-5 شکل در که گونههمان

 32=8 تواندمي يتيب 3 ديکل کي چه اگر که ديباش داشته توجه. باشد تيب ] 62log [=3 ديبا ديکل طول

 .ميکنمي استفاده هاآن از عدد 6 از فقط اما کند، خابانت مختلف نگاشت

  =========================================================== 
1 Block Ciphers as Permutation Groups 
2 Mapping 
3 Full-Size Key Ciphers 
4 Partial-Size Key 
5 Full-Size Key Transposition Block Ciphers 
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 يگشتيجا شکل به شده يطراح انتقال يبلوک رمز :2-5 شکل

 کندمين جابجا را هاتيب ز،يسا تمام ديکل ينيگزيجا رمز: 1زيسا تمام ديکل ينيگزيجا يبلوک يرمزها

 را زيسا تمام ديکل ينيگزيجا رمز که رسدمي نظر به نيچن اول نگاه در. کندمي نيگزيجا را هاآن کهبل

 رمز ميتوانمي م،يبشکن را يخروج و يورود دک ميبتوان اگر اما ،ميبساز گشتيجا شکل به توانمين

 به يتيب n حيصح عدد کي انتقال يعني کد شکستن. ميکن درست گشتيجا کي شکل به را ينيگزيجا

 عدد مقدار ،بيتي n رشته در 1 تنها گاهيجا. صفر عدد n 2-1 و 1 عدد کي تنها با يتيب n2 رشته کي

 جاآن از. ستبالا مراحل وارون کرديرو ،رکديد. است ريمتغ n 2-1 تا 0 از يگاهيجا در که است حيصح

 .ساخت ءيش n2 گشتيجا کي شکل به توانمي را رمز دارند، 1 عدد کي شهيهم يخروج و يورود که

 4-5 ثالم

 .ديده نشان يتيب 3 يبلوک ينيگزيجا رمز کي يبرا را گشتيجا يهاجدول مجموعه و مدل

 حل

 کي صورت به توانمي را نيا. باشد 7 و 0 نيب يحيصح عدد تواندمي يعاد متن يورود سه

 101 و 00000001 شکل هب توانمي را 000 مثال عنوان به. کرد ييکدگشا 1 عدد کي فقط با يتيب 8 رشته

-مي نشان را گشتيجا يهاجدول مجموعه و مدل 3-5 شکل. کرد ييگشا کد 00100000 صورت به را

 رمز در موجود ياعضا تعداد از تربزرگ ظاهر به مجموعه نيا ياعضا تعداد که ديباش داشته توجه. دهد

 16 ديکل کي چه اگر ] bit 16=] 403202log است، تريطولان اريبس هم ديکل (.8!=40320) است انتقال

-مي قرار استفاده مورد هاآن از عدد 40320 فقط اما کند، ديولت را اوتمتف نگاشت 56536 تواندمي يتيب

 . رديگ

  =========================================================== 
1 Full-Size Key Substitution Block Ciphers 
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 جايگشت شکل به جايگزيني بلوکي رمز مدل يک :3-5 شکل

 يگشتيجا صورت به توانمي را ينيگزيجا يبلوک رمز کي با زيسا تمام ديکل يتيب n انتقال رمز

 :است متفاوت شانيدهايکل ياندازه که نمود ميترس

 کليد طول انتقال رمز براي !log2 n است بيت. 

 کليد طول جايگزين، رمز براي  ! 2log2

n است بيت. 

 يرمزنگار اگر دهدمي نشان که است يگشتيجا ز،يسا تمام ديکل انتقال اي نيگزيجا رمز :1گشتيجا گروه

 گشتيجا وهگر کي با جهينت کند، استفاده رمزها نيا از کي هر از مرحله کي از شيب( ييرمزگشا اي)

 توانمي را يتک گشتيجا کي شد، عنوان 4 فصل در که گونههمان. است برابر بيترک عمل تحت

 کي از شيب داشتن که است يمعن بدان نيا. نمود 2يآبشار گشتيجا دو از شيب اي دو نيگزيجا شهيهم

 .است يتک مرحله کي تنداش مانند آن تأثير رايز است، دهيفايب زيسا تمام کليد رمز در مرحله

  3محدود ياندازه ديکل يرمزها

 رمز کي يبرا ژهيو به ديکل ياندازه رايز کنند استفاده زيسا متما يدهايکل از توانندمين يواقع يرمزها

 ديکل از ،DES مثل يعاد ينيگزيجا رمز کي اگر مثال، عنوان به. شودمي بزرگ اريبس ن،يگزيجا يبلوک

 DES يبرا ديکل اندازه. بود خواهد تيب 2log(642!)≈702 اندازه به شديکل باشد، کرده استفاده زيسا تمام

انيم از DES يعني. باشدمي زيسا تمام ديکل از يکوچک کسر که است تيب 56 فقط 70
 نگاشت 22

 .کندمي استفاده نگاشت 562 از فقط ياحتمال

  =========================================================== 
1Permutation Group  
2 Cascaded 
3 Partial- Size Key Cipher 
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-همرحل چند محدود ديکل انتقال اي ينيگزيجا ايآ که است نيا پرسش اکنون :1گشتيجا يژگيو با گروه

 تياهم حائز تينهايب پرسش نيا نه؟ اي است بيترک عمل تحت گشتيجا تيخاص با گروه کي يها

 تيامن به يابيدست يبرا توانمي را رمز همان از يامرحله چند ينسخه ايآ که کندمي مشخص رايز است

 کي يزمان محدود ديکل ،رمز(. ديکن هعاجرم 6 فصل در چندگانه DES مبحث به)  نه؟ اي کرد جاديا شتريب

 ديکل ،رمز اگر گر،يد عبارت به ؛باشد متناظر زيسا تمام ديکل ،رمز زيرگروه که شودمي محسوب گروه

( 0) بيترک عمل و هانگاشت از يامجموعه M که يطور د،ينما ديتول را M <=G،0< گروه زيسا تمام

-زيرمجموعه N که يطور هب بسازد، را N <=H،0< زيرگروه ديبا ،محدود ديکل رمز صورت آن در باشد،

 .باشد گروه رعملگ همان شعملگر و M ي

 يزيرگروه چيه رايز ست،ين گروه يتيب 56 ديکل با ،يامرحله چند DES که است شده ثابت مثلاً

 .کرد جاديا 642! يهانگاشت با متناظر گروه از توانمين را 562 نگاشت با

 تمام کليد رمز زيرگروه يک رمز، اين که شرطي به است ترکيب عمل تحت گروه يک کليد ،رمز

 .باشد اظرشمتن سايز

 2ديکل بدون يرمزها

 دارديکل يرمزها از يبخش عنوان به هاآن از اما ندارد، کاربرد ييتنها به ديکل بدون رمز عملاً چه اگر

 .کنندمي استفاده

 شکل به توانمي را( ثابت ديکل اي) ديکل بدون انتقال( واحد اي) رمز کي: 3ديکل بدون انتقال يرمزها

-نرم شکل به يوقت. گرفت نظر در 4شده يکشميس شيپ از انتقال رمز عنوان به افزارسخت در يسازادهيپ

 يبعد قسمت. داد نشان جدول صورت به توانمي را( 5اکتي گشتيجا قانون) ثابت ديکل رود، کار به افزار

 از و نامندمي 6p يهاجعبه را رمزها نيا. پردازدمي ديکل بدون انتقال يرمزها مورد در بحث به فصل نيا

 .کنندمي استفاده آن از پيشرفته يبلوک يرمزها يهابلوک ساخت در آن

  =========================================================== 
1 Permutation Group 
2 Keyless Ciphers 
3 Keyless Transposition Ciphers 
4 Prewired 
5 Single Permutation 
6 P-Box 
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 نگاشت کي عنوان به توانمي را( ثابت ديکل با) ديکل بدون نيگزيجا رمز: 1ديکل بدون نيگزيجا يرمزها

 ياضير تابع جدول، شکل به توانمي را نگاشت نيا. کرد يتلق يخروج به يورود از شده نييتع شيپ از

 نيا. پردازدمي ديکل نوبد نيگزيجا يرمزها مورد در بحث به فصل نيا يبعد بخش. کرد فيتعر رهيغ و

 .کنندمي استفاده آن از پيشرفته يبلوک يرمزها تساخ در و نامندمي 2S يهاجعبه را رمزها

 پيشرفته يبلوک رمز کي ياجرا

 نگاشت فقط ،ديکل آن در که هستند 3دداريکل ينيگزيجا يرمزها ،پيشرفته يبلوک يرمزها معمولاً

 يرمزها وجود، نيا با ،کندمي ريپذامکان را ياحتمال يهايخروج با ياحتمال يهايورود از يمحدود

 مورد يهايژگيو يارائه يابر. شوندمين يطراح جداگانه واحد کي صورت به معمولاً پيشرفته يبلوک

 رمز کي ،(شد خواهد داده حيتوض اختصار به) 5ينظميب و 4انتشار يژگيو چون ،پيشرفته يبلوک رمز ازين

 و( S يهاجعبه) نيگزيجا يواحدها ،(P يهاهجعب) يانتقال يواحدها از يبيترک از شامل که يبلوک

 .است شده ليتشک باشديم( شد خواهد داده حيتوض اختصار به) گريد واحد يتعداد

 P يهاجعبه

 هاتيب جعبه نيا. شودمي اعمال هاسهينو يرو بر يسنت انتقال رمز ماننده (گشتيجا جعبه) P يهاجعبه

 يهاجعبه م،يمستق P يهاجعبه: ميدار P يهاجعبه نوع سه ،تهپيشرف يبلوک يرمزها در. کندمي جابجا را

P يهاجعبه و يگسترش P (.5-4 شکل) فشرده 

 
 P جعبه نوع سه: 4-5 شکل

 در. دهدمي نشان را 3×5 يگسترش جعبه و 5×3 فشرده P جعبه ،5×5 ميمستق P جعبه 4-5 شکل

 .کرد ميخواه صحبت ترمفصل هاآن از کي هر مورد
  =========================================================== 
1 Keyless Substitution Ciphers 
2 S- box 
3 Keyed 
4 Diffusion 
5 Confusion 
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 نگاشت n با است يگشتيجا ،يخروج n و يورود n با ميمستق P يهاجعبه کي :1ميمستق P يهاجعبه

 .ياحتمال

 5-5 مثال

 .دهدمي نشان را P يهاجعبه 3×3 ياحتمال يهانگاشت تمام 5-5 شکل

 
 ياحتمال P 3×3 جعبه گوناگون يهانگاشت 5-5 شکل

 اما د،نکن استفاده !n يهانگاشت از يکي نييتع يبرا ديکل کي از دنتوانمي P يهاجعبه چهاگر

 در P يهاجعبه اگر. است هشد نييتع شيپ از نگاشت که يمعن نيبد داند،يکل فاقد P يهاجعبه معمولاً

 اب نگاشت قانون باشد، شده هيتعب افزارنرم در اگر و نداشده يکشميس شيپ از باشد، شده هيتعب افزارسخت

 تيموقع و جدول يورود ،هاهسينو دوم، حالت در. شودمي داده نشان گشتيجا جدول کي از استفاده

  حالت در ميمستق گشتيجا جدول کي از يانمونه 1-5 جدول. کندمي مشخص را يخروج هاهسينو

n=46 دهدمي نشان را. 

 مستقيم P هايجعبه براي جايگشت مثال: 1-5 جدول

 
. است يخروج يمساو يورود( سياند) گاهيجا. دارد يورود 64 معادل هسينو 64 ،1-5 جدول

 يورود نيهشتم و پنجاه از يخروج نياول که ميدانمي است، 58 عدد شامل يورود نياول که آنجا از

 ديآمي يورود نيهفتم از يخروج نيمچهار و شصت که ميدانمي است، 7 يورود نيآخر چون و ديآمي

 .آخر يال و

 

 6-5 مثال

  =========================================================== 
1 Straight P-Boxes 
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 يهاتيب يانيم تيب دو که يطور ديکن يطراح ميمستق P يهاجعبه يبرا 8×8 گشتيجا جدول

. باشد شده تيهدا يخروج کلمه در( 8و 1 يهاتيب) آخر تيب دو سمت به يورود کلمه در( 5و4)

 .کند رييتغ دينبا هاتيب ريسا ينسب يهاتيموقع

 حل

 ،2 ،1 يورود يهاتيب ينسب يهاتيموقع. ميدار لازم ]41236785[ جدول با ميمستق P يهاجعبه

 را يورود نيپنجم ،يخروج نيهشتم و يورود نيچهارم ،يخروج نياول اما کند،مين رييتغ 8 ،7 ،6 ،3

 .دکنمي منتقل

  1متراکم P يهاجعبه

 از يبرخ. است m<n که يطور است يخروج m و يورود n با P جعبه کي متراکم P يهاجعبه

 P يهاجعبه معمولاً(. ديکن نگاه 4-5 شکل به) رسندمين يخروج به و هستند شده بلوکه هايورود

 نيا. باشدمي گشتيجا جدول کي يدارا و ديکل بدون پيشرفته يبلوک يرمزها در رفته کار به فشرده

 فشرده P جعبه گشتيجا جدول که است يادآوري ياناش. دهدمي نشان را هاتيب ييجابجا قانون جدول

m تا 1 از مدخل هر يمحتوا اما ،رداد يورود مدخل n که ييهايورود) شخصمنا ريمقاد يتعداد با 

 32×24 ياندازه به فشرده P جعبه گشتيجا جدول از يانمونه 2-5 جدول. باشدمي( هستند شده بلوکه

 .دانشده بلوکه 25 ،24 ،23 ،15 ،9 ،8 ،7 يهايورود که ديباش اشتهد توجه. است

 34×24 جايگشت جدول يک از يانمونه: 2-5 جدول

 
 زمان همان در و ميکن جابجا را هاتيب است لازم که ميکنمي استفاده فشرده P يهاجعبه از يوقت

 .ابدي کاهش يبعد يمرحله يبرا هاتيب تعداد

 به است يخروج m و يورود n با P جعبه کي يگسترش P جعبه :2يگسترش P يهاجعبه

 نگاه 4-5 شکل به) اندمتصل يخروج کي از شيب به هايورود از يبرخ. باشدمي m>n که يطور

 يهياپ رب و ديکل بدون پيشرفته يبلوک يرمزها در شده استفاده يگسترش P يهاجعبه معمولاً(. ديکن

 گشتيجا جدول که کنيد توجه. دهدمي نشان را هاتيب شدن جابجا قانون که ندسته يگشتيجا جدول

  =========================================================== 
1 Compression P-Boxes 
2 Expansion P-Boxes 



 184    شبکه تیامن و  یرمزنگار

 شوندمي تکرار مدخل m-n اما ،نداشده نگاشت يورود مدخل m يدارا يگسترش P جعبه کي يبرا

 گشتيجا جدول از يانمونه 3-5 جدول(. اندهشد نگاشت يخروج کي از شيب هب هايورود برخي)

 ،9 ،3 ،1 اهيورود از کي هر که ديباش داشته توجه. دهدمي نشان را 12×16 اندازه به يگسترش P جعبه

 .شوندمي نگاشت يخروج ود به 12

 12×16 جايگشت جدول يک از يانمونه: 3-5 جدول

 
 حال نيع در و ميکن جابجا را هاتيب است لازم که ميکنمي استفاده يگسترش P يهاجعبه از يزمان

  .ابدي شيافزا يبعد يمرحله يبرا هاتيب تعداد

 وارون از و يسينورمز در ميمستق P جعبه از ميتوانمي يعني ؛ندريپذوارون ميمستق P جعبه: يريپذوارون

 3 فصل در. باشند گريهمد وارون ديبا هم گشتيجا يهاجدول. ميکن استفاده ييرمزگشا رمز در آن

 .آورد دست به را گشتيجا جدول وارون توانمي چگونه که ميديد

 7-5 مثال

 .کرد وارون توانمي را يبعد تک گشتيجا جدول چگونه که دهدمي نشان 6-5 شکل

 
 جايگشت جدول يک وارون 6-5 شکل

 خلال در را يورود کي توانمي ،فشرده p جعبه در. ندندار وارون يگسترش و فشرده يهاجعبه

 شده فحذ تيب ينيگزيجا يچگونگ فهميدن براي يراه ييگشارمز تميالگور .کرد حذف ينگاررمز

 يرمزنگار خلال در است ممکن ،يگسترش p جعبه در(. 1 تيب کي و 0 تيب کي نيب يانتخاب) ندارد

 که نهيزم نيا در ييمانراه ييرمزگشا تميالگور باشد؛ شده نگاشت يخروج چند از شيب با يورود کي

 .دهدمي نشان را حالت دو ره 7-5 شکل. دارندن اندشده کرارت يخروج در هايورود از کي کدام
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 .ريناپذ وارون ياجزا عنوان به متراکم و يگسترش p يهاجعبه: 7-5 شکل

. بالعکس و ستين يگسترش p جعبه وارون فشرده p جعبه که دهدمي نشان همچنين 7-5 شکل

 گونههمان وجود، نيا با. بالعکس اي ميکن استفاده يگسترش P جعبه کي از ميتوانمين ييرمزگشا در يعني

 فشرده P يهاجعبه از يرمزنگار در که دارند وجود ييرمزها شد، خواهد داده نشان فصل نيا در بعداً که

 .رودمي نيب از ييرمزگشا در گريد يهاوهيش به هاآن تأثير ،کنندمي استفاده يگسترش اي

 .نيستند پذيروارون گسترشي و فشرده Pهايجعبه که حالي در است پذيروارون مستقيمPجعبه

 

 S يهاجعبه

 جعبه وجود، نيا با ؛کرد يتلق( اتورينيم) کوچک نيگزيجا رمز کي توانمي را( نيگزيجا جعبه) S جعبه

S جعبه کي يورود گر،يد عبارت به ؛باشد داشته يخروج و يورود يمتفاوت تعداد تواندمي S تواندمي 

 کي چه اگر. ستندين کساني الزاماً m,n که يطور ؛باشد يتيب m کلمه کي يخروج اما ،يتيب n کلمه کي

 ديکل بدون S يهاجعبه از پيشرفته يبلوک يرمزها معمولاً اما باشد، ديکل بدون اي دارديکل تواندمي S جعبه

 .است شده نييتع شيپ از هايخروج به هايورود نگاشت که ييجا ينعي د،نکنمي استفاده

 .نيستند يکسان الزاماً  nو mکه طوري به است، m×n جايگزيني واحد يک S جعبه

 

1x , را هايورود ،يخروج m و يورود n با S جعبه در: 1يرخطيغ مقابل در يخط S يهاجعبه

n, …, x2x را هايخروج و my, …, 1y به توانمي را هايخروج و هايورود نيب يرابطه. ميناممي 

 .داد نشان ريز شکل به معادلات از يامجموعه صورت

y1= f1(x1, x1, …, xn) 

  =========================================================== 
1 Linear Versus Nonlinear S-Boxes 



 186    شبکه تیامن و  یرمزنگار

y2= f2(x1, x2, …, xn) 

… 

ym= fm(x1, x2,…, xn) 

 :کرد انيب صورت نيا به توانمي را فوق رابطه ،يخط S جعبه در

nx n،1a   ... 1x 2،1a  1x 1،1a =1y 

nx n،2a   ... 1x 2،2a  1x 1،2a =2y 

… 

nx m,na   ... 1x 2،m a  1x 1،m x=my 

 .ميباش داشته يخروج هر يبرا را فوق روابط ميتوانمين يرخطيغ S جعبه در

 8-5 مثال

 :ميدار يخروج دو و يورود سه با S جعبه در

y1= x1  x2  x3         y2= x1 

-مي مشاهده که گونههمان. است 3،2a=2،2a=0 و 2،1a=3،1a=2،1a=1،1a=1 رايز است يخط S جعبه

 .داد نشان ريز شکل به سيماتر صورت به توانمي را رابطه نيا د،يينما

 
 9-5 مثال

 :ميدار ،يخروج و يورود سه با S جعبه کي در

y1= (x1)3+ x2      y2= (x1)2+ x1x2+ x3 

 نيب يخط يرابطه رايز ،است يرخطيغ S جعبه اين. است GF(2) در جمع و ضرب که يطور

 .ندارد وجود هايخروج و هايورود

 10-5 مثال

 سمت تيب. کندمي مشخص را 3×2 اندازه به S جعبه يبرا يخروج/ يورود يرابطه ريز جدول

 و سطر يتلاق محل ريمقاد يخروج تيب دو. دنکنمي نييتع را ستون راست، سمت تيب دو و سطر چپ،

 .هستند ستون
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 00 يخروج 101 يورود يجهينت و 01 يخروج 010 يورود يجهينت جدول، نيا اساس بر

 .است

 يهليوس هب يخروج و يورود نيب يرابطه که هستند ينيگزيجا يرمزها ،S يهاجعبه :يريپذوارون

 S يجعبه در. نباشد اي باشد ريپذوارون S جعبه است ممکن. گرددمي نييتع ياضير يرابطه اي جدول

 .باشد کساني يخروج و يورود يهاتيب تعداد ديبا ر،يپذوارون

 11-5 مثال

 تميالگور در هاجدول از يکي. دهدمي نشان را ريپذوارون S يجعبه از يانمونه 8-5 شکل

 تيب جدول، هر در. است گرفته قرار استفاده مورد ييرمزگشا تميالگور در گريد جدول و ياررمزنگ

 ستون و سطر يتلاق محل. دهستن ستون انگريب آن يکنار تيب دو و سطر انگريب ،يورود چپ سمت

 .کندمي مشخص ار يخروج مقدار ،يورود

 در 101 يورود. است 101 يخروج باشد، 001 چپ سمت جعبه يورود اگر مثال، عنوان به

 .گرنديکدي وارون جدول دو که دهدمي نشان نيا و کندمي جاديا را 001 يخروج راست، سمت جدول

rXo1  

 و جمع اعمال م،يگفت 4 فصل در که گونههمان .است XOR عمل ،يبلوک يرمزها اکثر در مهم مؤلفه کي

 .شودمي انجام ORX  يگانهي گرعمل لهيوس به GF(n2) دانيم در قيتفر

 
 11-5 مثال يبرا S جعبه يهاجدول: 8-5 شکل

 استفاده يبرا جالب اريبس يامؤلفه به را عمل نيا GF(n2) دانيم در ORX عمل يژگيو پنج :هايژگيو

 .است کرده ليتبد يبلوک رمز در

  =========================================================== 
1 Exclusive-Or 
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 n کلمه ،يتيب n کلمه دو ORX عمل حاصل که کندمي نيتضم يژگيو نيا: 1بودن بسته (1

 .است مجموعه آن داخل يگريد يتيب

-امکان ما يبرا را يبيترت هر به ORX کي از شيب از استفاده يژگيو نيا: 2يريپذشرکت (2

 .سازدمي ريپذ

zy) (x z) (yx 

 ما يبرا را يخروج بر تأثير نوبد هايورود کردن جابجا امکان يژگيو نيا: يريپذجابجا (3

 .سازدمي فراهم

xy y x 

 0 آن عناصر تمام که است يتيب n کلمه کي XOR عمل يهمان عضو: يهمان عضو وجود (4

 ،يهمان عضو و x کلمه کي بر XOR عمل اعمال که يمعن نيبد ؛باشدمي(0…00)  اي

 .دهدمين رييتغ را x ارزش

x(=0...00 ) x 

 .ميکنمي استفاده يژگيو نيا از داد، ميخواه حيتوض را آن فصل نيهم در که Feistel رمز در

 که يمعن نيبد ؛باشدمي خود يشيافزا وارون ،کلمه هر GF(n2) دانيم در: وارون وجود (5

 .است يمانه عضو خودش، با کلمه کي XOR عمل حاصل

(0...00=)x  x 

 .ميکنمي استفاده زين يژگيو نيا از Feistel رمز در

 را لمهک در تيب هر شارز که( است يخروج کي و يورود کي با) يگاني عمل کي مکمل :3مکمل

 XOR عمل با رابطه در مکمل عمل. شودمي ليتبد 0 تيب به 1 تيب و 1تيب به را 0 تيب. ددهمي رييتغ

 :ميدار را ريز رابطه باشد، x مکمل x اگر. است جالب ما يبرا

x(=1...11 ) x  (=11...1)  وx  x 

 .ميکنمي استفاده يژگيو نيا از رمزها از يبرخ تيامن مورد در بحث هنگام بعداً

 کي با ) 4يگاني عمل کي انگريب مؤلفه آن که دارد مفهوم يزمان ،ينگاررمز در مؤلفه وارون: وارون

-وارون توانمي را ديکل بدون S جعبه کي اي ديکل بدون P جعبه کي مثلاً. باشد( يخروج کي و يورود

  =========================================================== 
1 Closure 
2 Associativity 
3 Complement 
4 Unary 
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 يزمان تنها آن وارون و است ييدودو عمل کي XOR. دارند يخروج کي و يورود کي رايز ،نمود ريپذ

 مثال، عنوان به(. باشد کساني ييگشارمز و 1يرمزنگار رد) باشد ثابت هايورود از يکي که دارد مفهوم

 که گونههمان سپ. است کساني ييرمزگشا و يرمزنگار در معمولاً که باشد، ديکل هايورود از يکي اگر

 .باشدمي خود وارون XOR عمل است، شده داده نشان 5-9 شکل در

 
 XOR عمل يريپذوارون :9-5 شکل

 :که است نيا از يحاک شيافزا وارون يژگيو 5-9 شکل در

y= x k → x= k y 

 .کرد ميخواه استفاده يژگيو نيا از يبلوک يرمزها ساختار حيتوض هنگام فصل، نيا در

  2يارهيدا چرخش

 چرخش. است يارهيدا چرخش شود،مي افتي پيشرفته يبلوک يرمزها از يبرخ در که يگريد يمؤلفه

 n کلمه کي در تيب هر مکان چپ، سمت به يارهيدا چرخش در. باشد راست اي چپ سمت به واندتمي

 سمت به و برداشته چپ سمت از تيب  k  نيترچپ سمت کند؛مي رييتغ چپ سمت به تيموقع k  يتيب

 .شودمي منتقل راست

 سمت به تيموقع  k يتيب  n کلمه کي در تيب هر مکان ،3راست سمت به يارهيدا چرخش در

 منتقل چپ سمت به و شده برداشته راست سمت از تيب k  نيترراست سمت د؛ينمامي رييتغ راست

 .دهدمي نشان است، K=3 و n=8 که يحالت در را راست و چپ به چرخش اعمال 10-5 شکل. شوندمي

 يالگوها نکرد پنهان به و ردهک جابجا را کلمه کي در موجود يهاتيب ،يارهيدا چرخش عمل

 ديکل عنوان به توانمي را ابدي رييتغ ديبا که ييهاتيموقع تعداد چه اگر. دينمامي کمک ياصل کلمه

 شده نييتع شيپ از و ثابت K مقدار و بوده ديکل نوبد يارهيدا چرخش عمل معمولاً اما نمود، استفاده

 .است

  =========================================================== 
1 Encryption 
2 Circular Shift 
3 Circular Right Shift 
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. است راست به يارهيدا چرخش عمل وارون ،باشد چپ سمت به يارهيدا چرخش اگر :يريپذوارون

 .برد کار به ييرمزگشا در توانمي را يگريد رد،يگ قرار استفاده مورد يرمزنگار در هاآن از يکي اگر

 مانهيپ به چرخش نخست،. ميباش آگاه هاآن وجود از ديبا که دارد يژگيو دو يارهيدا چرخش :هايژگيو

n 0 گرا گريد عبارت به ؛است=K اي K=n ،اگر. ندارد وجود يچرخش چيه باشد K از تربزرگ n ،باشد 

 ب،يترک عمل تحت يارهيدا چرخش ،دوم. کندمي رييتغ تيب K mod n اندازه به يورود صورت آن در

 يکي کلمه کي بار کي چرخش با بار کي از شيب کلمه کي چرخش يعني ؛شودمي محسوب گروه کي

 .است

 
 راست و چپ سمت به يتيب 8 کلمه کي يارهيدا چرخش: 10-5 شکل

  1مبادله

 نيا که يمعن نيبد ؛است n=K/2 که يطور به ،باشدمي يارهيدا چرخش عمل از يخاص حالت مبادله

 چرخش با تيب n/2 چپ سمت به چرخش که جاآن از. باشد زوج عدد n که است معتبر ينزما تنها عمل

 ينتيجه تواندمي ييرمزگشا در مبادله گرعمل. است خود وارون ،مؤلفه نيا است، کساني n/2 راست به

 يتيب 8 کلمه کي يبرا يامبادله عمل 11-5 شکل در. کند اثريب کاملاً را يمزنگارر در يامبادله عمل کي

 .دهدمي نشان را

 
 يتيب 8 کلمه کي يرو مبادله عمل: 11-5 شکل

 

 

  =========================================================== 
1 Swap 
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  1بيترک و (کردن مين دو) کيتفک

 عمل معمولاً. است بيترک و کيتفک است، رفته ارک به يبلوک يرمزها از يبرخ در که يگريد عمل دو

 ب،يترک عمل بيشتر. سازدمي برابر طول با کلمه دو و کندمي مين دو وسط از را يتيب n کلمه کي کيتفک

 وارون عمل دو نيا. کندمي متصل هم به يتيب n کلمه کي جاديا منظور به را يمساو طول با کلمه دو

 در هاآن از يکي اگر. کرد استفاده گريکدي اثر کننده حذف زوج عنوان به هاآن از توانمي و گرنديکدي

 عمل دو نيا 12-5 شکل. رديگمي قرار استفاده مورد ييرمزگشا در گرييد باشد، رفته کار به يرمزنگار

 .است n=8 که دهدمي نشان يحالت در را

 
 بيتي 8 کلمه يک روي ترکيب و تفکيک اعمال: 12-5 شکل

   2فرآورده يرمزها

 ،ينيگزيجا بيترک از که است يادهيچيپ رمز ،فرآورده رمز. کرد يمعرف را فرآورده رمز مفهوم شانن

 .است شده جاديا نيشيپ يهاقسمت در شده عنوان يهامؤلفه ريسا و گشتيجا

  3يآشفتگ و پخش

 پخش :باشند داشته را مهم يژگيو دو نيا ،يبلوک يرمزها که بود نيا فرآورده رمز يمعرف از شانن هدف 

 يناکام موجب امر نيا. است يعاد متن و رمز متن نيب رابطه کردن پنهان پخش، از هدف. يآشفتگ و

 نيبد پخش. برسد يعاد متن به رمز متن يآمار يهايژگيو از استفاده با خواهدمي هک شودمي يکس

 يعاد متن در موجود يهانشانه تمام اي يبرخ به رمز متن در( تيب اي سهينو) نشانه هر که است يمعن

-نهنشا تمام اي نيچند شود، عوض يعاد متن در نشانه کي تنها اگر گر،يد عبارت به. دباش شتهدا يبستگ

 .شد دنخواه عوض زين رمز متن يها

 .کندمي پنهان را رمز متن و يعاد متن نيب رابطه پخش،   

  =========================================================== 
1 Split And Combine 
2 Product  Ciphers 
3 Diffusion and Confusion 
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-مي يکس يناکام موجب امر نيا. است ديکل و رمز متن نيب رابطه کردن پنهان ،يآشفتگ از هدف

 ديکل در تيب کي فقط اگر گر،يد عبارت به. کند دايپ را ديکل رمز، متن از تفادهاس با کوشدمي که شود

 .شد خواهد عوض زين رمز متن يهانشانه تمام اي نيچند شود، عوض

 .کندمي پنهان را ديکل و رمز متن نيب رابطه ،يآشفتگ   

  1گردش

-مؤلفه ريسا و P يهاجعبه ،S يهاجعبه از يبيترک ،تکرار هر ،شونده تکرار فرآورده يرمزها از استفاده با

 از يبلوک رمز هر. نديگومي گردش کي را تکرار هر. افتي دست يآشفتگ و شپخ به توانمي که هاست

 هر يبرا رمز، کليد از استفاده با ديکل مولد اي برنامه نيا. کندمي استفاده 2«ديکل مولد» اي« ديکل برنامه» کي

 N ،يعاد متن رمز، تنم جاديا يابر ،يگردش N ينگاررمز کي در. کندمي جاديا مجزا ديکل کي گردش

 در شده جاديا متن. شودمي ييرمزگشا بار N ،رمز متن ،يعاد متن جاديا يبرا و شودمي يرمزنگار بار

 نشان را گردش دو با فرآورده رمز کي 13-5 شکل. ميناممي 3يانيم متن را( گردش دو نيب) يانيم سطوح

 .دارند گردش دو از شيب ،فرآورده يرمزها. دهدمي

 :افتدمي اتفاق رييتغ سه روند هر در 13-5 شکل در

a) ديکل با يتيب 8 متن ،(ديکل از استفاده با هاتيب کردن پنهان) متن 4يسازشفاف يبرا 

 يتيب 8 ديکل با يتيب 8 يکلمه XOR اعمال قيطر از کار نيا معمولاً. شودمي بيترک

 .شودمي انجام

b) يورود در سپس و شوندمي يدهسازمان يتيب دو گروه چهار در 5رگديسپ يهايخروج 

-جعبه ساختار اساس بر هاتيب ريمقاد ،يدگرگون نيا در. رنديگمي قرار S جعبه چهار

 .کندمي رييتغ S يها

c) يهاجعبه يهايخروج ها،تيب گشتيجا جهت S جعبه کي قيطر از P مي منتقل-

 .کندمي افتيدر را يمتفاوت يهايورود جعبه هر يبعد شردگ در که يطور به ،شوند

  =========================================================== 
1 Rounds 
2 Key Generator 
3 Middle Text 
4 Whiten 
5 Whitener 
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 گردش دو از متشکل فرآورده رمز: 13-5 شکل

 يهاجعبه و S يهاجعبه بيترک با فرآورده رمز چگونه که دهدمي نشان 13-5 شکل ساده يطراح :پخش

P در تيب کي تنها رييتغ چگونه که دهدمي نشان 14-5 شکل. رديبگ عهده به را پخش فهيوظ تواندمي 

 .گذاردمي تأثير رمز متن در ياديز يهاتيب بر يعاد متن

a) از پس 8 تيب اول، گردش در ORX تيب با nK 4 يلهيوس به مربوطهXS BO تيب دو بر 

 4 بيت با 8 تيب شود؛مي 2 تيب به ليتبد و شده شيپ و پس 7 تيب. ذاردگمي اثر( 8و7)

 در. گذاردمي اثر 4 و 2 يهاتيب بر 8 تيب اول، گردش از پس. شودمي شيپ و پس زين

 تيب دو بر 1XSBO يلهيوس به مربوطه 2K تيب با ORX از پس ،2 تيب دوم، گردش

 يهاتيب يرو ،2K در مربوطه تيب با ORX از پس 4 تيب. گذاردمي اثر( 2 و 1 يهاتيب)

 7 تيب به ليتبد و شده شيپ و پس 4 تيب ماند؛مي رييتغ بدون 3 تيب. گذاردمي اثر 4و3

 .گذاردمي تأثير 7 و 6 ،3 ،1 هايبيت بر 8 بيت دوم، گردش از پس. شودمي

b) بيت هر هک دهدمي نشان( يعاد متن به رمز متن از) وارون جهت در مراحل اين پيمودن 

 .باشدمي يعاد متن رد متعددي هايبيت تأثير تحت رمز متن در

 ويژگي به فرآورده رمز از استفاده طريق از توانمي چطور که دهدمي نشان 14-5 شکل همچنين

 بيت) کليد از بيت سه تأثير تحت 7 و 6 ،3 ،1 هايبيت رمز، متن بيت چهار. يافت دست آشفتگي

 دهدمي نشان وارون جهت در مراحل اين پيمودن. گيردمي قرار( 2k در 4 و 2 هايبيت و 1k در 8

 هايبيت بين يرابطه. گذاردمي تأثير رمز متن در بيت چندين بر کليد، گردش هر در بيت هر که

 .است مبهم کليد هايبيت و رمز متن
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 بلوکي رمز يک در آشفتگي و پخش: 14-5 شکل

 هايبلوک از عمل در کاربردي رمزهاي آشفتگي، و پخش افزايش يابر :1(عملي) کاربردي رمزهاي

 که دوشيم شاهدهم دقت کمي با. کنندمي استفاده بيشتر هايدشرگ و بيشتر S هايجعبه ،تربزرگ ايداده

 در که شود منتهي بهتري رمز ايجاد به تواندمي ،بيشتر S هايجعبه از استفاده با هاگردش تعداد افزايش

 متن بين يرابطه روش، اين در. است تصادفي بيتي n يکلمه يک به شبيه بيشتر رمز متن صورت اين

 افزايش را گردش کليدهاي تعداد ،هاگردش تعداد افزايش. است شده پوشيده کاملاً يعاد متن و رمز

 .شود پنهان بهتر کليد و رمز متن بين يرابطه که شودمي باعث امر اين و دهدمي

 فرآورده رمزهاي از ستهر دو

 اول رسته رمزهاي :اندشده تقسيم رسته دو به اما هستند، فرآورده رمزهاي پيشرفته، بلوکي رمزهاي تمام

 را رسته اين رمزهاي معمولاً. کنندمي استفاده وارون غير هايؤلفهم از هم و وارون هايمؤلفه از هم

 رمز از خوبي نمونه گيرد،مي قرار بحث مورد 6 فصل در که DES بلوکي رمز. نامندمي Feistel رمزهاي

Feistel را رسته اين رمزهاي. کنندمي استفاده پذيروارون هايمؤلفه از فقط دوم رسته رمزهاي. باشدمي 

 مورد 6 فصل در که AES بلوکي رمز. ناميممي Feistel غير رمزهاي( ديگر ايواژه وجود عدم علت به)

 .است Feistel غير رمز از خوبي ينمونه گيرد،مي قرار بحث

  Feistel رمزهاي

Feistel رمز. است گرفته قرار استفاده مورد هادهه که کرد طراحي را ايهوشمندانه و جالب بسيار رمز 

Feistel رمز. 2ناپذيروارون و 1پذيروارون ،2پذيروارون خود: باشد داشته مؤلفه نوع سه تواندمي 

  =========================================================== 
1 Practical 
2 Self-Invertible 
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Feistel الگوريتم در واحد همان از و کندمي ترکيب واحد يک در را ناپذيروارون عناصر تمام 

 رمزگشايي و رمزنگاري هايالگوريتم چطور که اينجاست سشپر. کندمي استفاده رمزگشايي و رمزنگاري

 چگونه که داد نشان Feistel. دارند ناپذيروارون واحد هاآن از يک هر که حالي در يکديگرند وارون

 (.شوند حذف رشانيتأث) دونم خنثي را هااثر اين توانمي

 همان از توانيممي چگونه که نيمک يررسب دهيد اجازه Feistel رمز بهتر درک براي :نخست رشگن

 15-5  شکل در که گونههمان. کنيم استفاده رمزگشايي و رمزنگاري هايالگوريتم در ناپذيروارون مؤلفه

 الگوريتم در را ناپذيروارون مؤلفه يک اتتأثير ميتوانيم کنيم، استفاده XOR از اگر است، شده داده نشان

 .کنيم حذف رمزنگاري

 
  Feistel رمز طراحي از ساده گاهن: 15-5 شکل

 يعاد متن با آن خروجي و فتهپذير ورودي عنوان به را کليد ،ريناپذوارون تابع رمزنگاري، براي

XOR عمل و تابع ترکيب ديگر، ايواژه وجود عدم دليل به.تاس رمز متن نتيجه،. شودمي XOR را 

 .کندمي ايفا مهمي نقش Feistel رمز يبعد هايپيشرفت در کننده ترکيب. ناميممي کننده ترکيب

 وارون ريتمالگو دو که کنيم ثابت توانيممي است، يکي رمزگشايي و رمزنگاري کليد که آنجا از

 نتيجه در( نيايد پيش رمز متن در تغييري انتقال، زمان در) باشد 1C=2C راگ ديگر عبارت به ؛يکديگرند

2= P1P شوديم . 

f(K)  1P=1C :رمزنگاري 

1P(=0...00 ) 1P=f(K)  f(K)  1P=f(K)  1C=f(K)  2C=2P :رمزگشايي 

 .است شده استفاده( هماني عضو وجود و وارون وجود) XOR ويژگي دو از که باشيد داشته توجه

 وارون خود است، ناپذيروارون عضو يک داراي کننده کيبتر اگرچه که کندمي ثابت بالا مباحث

 .است کننده بيترک همان

                                                                                                                                                                                    
1 Invertible 
2 Noninvertible 
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 .است وارون خود Feistel طراحي در کننده ترکيب

 12-5 مثال

 3 کليد طول و بيت 4 کدام هر رمز متن و يعاد متن طول. دهيممي ادامه را بحث ساده مثال يک با

 عدد صورت به هک را بيت دو اين ؛بگيرد نظر در را کليد سوم و اول هايبيت تابع، کنيد فرض. است بيت

 .کندمي ريفست بيتي 4 دودويي الگوي صورت به را نتيجه و رساندمي دو توان به گيردمي نظر در دهي ده

 .دهيد نشان را رمزگشايي و رمزنگاري نتايج باشد، 101 کليد و 0111 يعاد متن اگر

 حل

 را دوم و اول هايبيت دهي، ده شکل به 3 و دوييدو لشک به 11 آوردن دست به براي تابع

 .شودمي 1001 دودويي معادل که است 9 دوم توان حاصل. کندمي انتخاب

1110=1001 0111 =f(K)  P=C :رمزنگاري 

0111=1001 1110 =f(K)  C=P :رمزنگاري 

 الگوريتم در هم ،را تابع اين از استفاده XOR عمل اما است، ناپذيروارون f(101=)1001 تابع

 است، ناپذيروارون تابع خود ديگر عبارت به ؛سازدمي پذيرامکان رمزگشايي الگوريتم در هم و رمزنگاري

 .است وارون خود ،1کنندهبيرکت اما

 که دانيممي. کنيم اصلاح را خود يساده يدهيا (Feistel) رمز به شدن نزديک يبرا دهيد اجازه :ارتقا

 استفاده کليد از فقط خواهيمنمي اما کنيم، استفاده( تابع) ناپذيروارون عضو براي ورودي همان از بايد

 رمزگشايي در رمز متن از بخشي و رمزنگاري در يعاد متن از بخشي ،بعتا ورودي خواهيممي بلکه کنيم

 عضو يک تواندمي تابع شيوه، اين در. کرد استفاده تابع دوم ورودي عنوان به کليد از توانمي. باشد نيز

 و يعاد متن هدف، اين به دستيابي يبرا. باشد يدلک داراي عضو چند و کليد بدون عضو چند با 2مرکب

 بلوک و L را چپ سمت بلوک. کنيممي تقسيم راست و چپ مساوي هايطول با بلوک دو به را رمز متن

 خروجي اب XOR را چپ سمت بلوک و تابع ورودي را راست سمت بلوک. ناميممي R را راست سمت

 هايوديور که است نيا آن و داشت خاطر به بايد را مهم نکته يک. دهيد قرار شيپ يمرحله در تابع

 در يعاد متن راست سمت بخش يعني. باشد يکسان دقيقاً رمزگشايي و رمزنگاري در بايد تابع

  =========================================================== 
1 Mixer 
2 Complex 
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 سمت بخش ديگر عبارت به ؛باشد يکسان بايد رمزگشايي در رمز متن راست سمت بخش و يرمزنگار

 را لبمط اين 16-5 شکل. بماند باقي تغيير بدون رمزگشايي و رمزنگاري فرآيند لخلا در بايد راست

 .دهدمي نشان

 
  Feistel قبلي طراحي ارتقاي: 16-5 شکل

 2R=3R و 2L=3L کنيد فرض. يکديگرند وارون هم هنوز رمزگشايي و رمزنگاري هايالگوريتم

 (. است نداده رخ رمز متن در يتغيير انتقال، طول در) است

R4= R3= R2= R1 

L4= L3 f(R3, K)= L2 f(R2, K)= L1 f(R1, K) f(R1, K)= L1 

-نمي تغيير وقتچيه يعاد متن راست نيمه. دارد اشکال يک پيشين يمرحله( اصلاح) ارتقا: نهايي طرح

 نيمه به بلافاصله آن، راست ينيمه استخراج و رمز متن سمع استراق يلهيوس به تواندمي رمزشکن. کند

 ها،گردش تعداد افزايش نخست ؛است بيشتري حاتاصلا نيازمند طراحي اين. کند پيدا دسترسي راست

 تأثير رمزگشايي، زمان در گرمبادله تأثير. گردش هر به گرمبادله نام به جديد عضو يک افزودن دوم

 چپ و راست هاينيمه جابجايي امکان 1گرمبادله ،حال هر هب. بردمي بين از رمزنگاري يمرحله گرمبادله

 . دهدمي نشان گردش دو با را جديد طراحي 17-5 شکل. کندمي فراهم گردش دو در را

 
 گردش دو با Feistel رمز نهايي طراحي: 17-5 شکل

  =========================================================== 
1 swapper 



 198    شبکه تیامن و  یرمزنگار

 در وارون ترتيب به کليدها اين از. دنوجودم 2K و 1K گردش دو کليدهاي که است توجه شايان

 .دشومي استفاده رمزگشايي و رمزنگاري

 که است آشکار يکديگرند، وارون يزن گرهامبادله و يکديگرند وارون هاکننده ترکيب که آنجا از

-مي آيا که نيمک يررسب دهيد اجازه وجود اين با .يکديگرند وارون نيز رمزگشايي و رمزنگاري رمزهاي

 عبارت به ؟کنيم ثابت را واقعيت اين رمز، هر در چپ و راست هايبخش بين رابطه از استفاده با توانيم

 رمز متن طول در تغييري انتقال طول در) است 3R=4R و 2L=4L که اين فرض با ببينيم دهيد اجازه ديگر

 .کنيممي اثبات مياني متن براي را تساوي ابتدا. نه يا است 1R=6R و 1L=6L آيا ،(دهدنمي رخ

 L5= R4 f(L4, K2)= R3 f(R2, K1)= L2 f(R2, K2) f(R2, K2)= L2 

R5= L4= L3= R2 

 . است آسان ،يعاد متن بلوک دو براي تساوي برقراري اثبات جهينت در

L6= R5 f(L5, K1)= R2 f(L2, K1)= L1 f(R1, K1) f(R1, K1)= L1 

R6= L6= L2= R1 

  Feistel غير رمزهاي

 در يمتناظر جزء ،يعاد متن در ءجز هر. کندمي استفاده يپذيروارون ابزار از تنها Feistel غير رمزهاي

 داشته خروجي و ورودي مساوي تعداد بايد باشند هماهنگ که اين براي S هايجعبه مثلاً. دارد رمز متن

 Feistel غير رمز در. ناپذيرندوارون زيرا نيستند مجاز يگسترش يا متراکم P هايجعبه از استفاده. باشند

 رمز يک توانمي را 13-5 شکل. کنيم تقسيم نيمه دو به را يعاد متن Feistel رمزهاي نندما نيست لازم

 که S 2×2 هايجعبه XOR: از اندعبارت گردش هر در موجود هايمؤلفه زيرا کرد، تلقي Feistel غير

 لجدو از استفاده با که مستقيم P جعبه يک و کرد طراحي پذيروارون صورت به را هاآن توانمي

 هر که داد شانن توانمي است، پذيروارون جزء هر که آنجا از. است پذيروارون مناسب، جايگشت

 الگوريتم. ببريم کار به وارون ترتيب به را گردش کليدهاي است لازم اهتن. است پذيروارون نيز گردش

 .کندمي استفاده 1K و 2K گردش کليدهاي از رمزگشايي
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 بلوکي رمزهاي به حمله

 اما داد، انجام نيز پيشرفته بلوکي رمزهاي روي توانمي را سنتي رمزهاي براي شده عنوان يهاهحمل امتم

 آزمودن يحمله مثال، عنوان به. ترندداريپا 3 فصل در شده ذکر يهاحمله برابر در امروزه بلوکي رمزهاي

 اخيراً وجود، اين با. هستند بزرگ کليدهاي غالباً کليدها زيرا است، اجرا رقابليغ معمولاً 1دهايکل هيکل

. باشدمي فتهپيشر بلوکي رمزهاي ساختار بر تنيمب که است شده ابداع بلوکي رمزهاي به جديدي حملات

 . کندمي استفاده ديفرانسيلي و خطي رمز تحليل هايتکنيک از حملات اين

  2ديفرانسيلي رمز تحليل

 يعاد متن يحمله نوع از که کردند معرفي را ديفرانسيلي رمز تحليل ايده 4«شمير ادي» و 3«بيهام الي»

 در را منتخبي يعاد متن کند، پيدا دسترسي آليس کامپيوتر به طريقي به تواندمي رمزشکن. است منتخب

 .است آليس رمز کليد يافتن هدف،. دينما ديتول را آن متناظر رمز متن و بگيرد نظر

 کند استفاده منتخب يعاد متن يوهيش به حمله از رمزشکن که اين از پيش :الگوريتم تحليل و تجزيه

 و يعاد متن يرابطه خصوص در اطلاعاتي تا دهد قرار تحليل و تجزيه مورد را رمزنگاري الگوريتم بايد

 رمزها از يبرخ اين، وجود با ؛داندنمي را رمز کليد رمزشکن که است بديهي. آورد دست به رمز متن

 را رمز متن هايتفاوت و يعاد متن هايتفاوت بين رابطه يافتن امر اين و دارند ساختاري ضعف نقاط

 .کندمي ميسر رمزشکن براي کليد دانستن بدون

 13-5 مثال

. است شده تشکيل XOR عمل يک از تنها رمز است، شده داده نشان 18-5 شکل در که گونههمان

-مي رمزشکن باشد، 2C  1C رمز متن هايوتاتف و 2P  1P يعاد متن در هاتفاوت از ما منظور اگر

 پيدا کليد مقدار دانستن بدون را رمز متن هايتفاوت و يعاد متن هايتفاوت بين يرابطه راحتي به تواند

 .باشدمي 2P  1P=2C  1C که دشومي ثابت زير شکل به. کند

2P  1P=K  2P  K  1P=2C+1C → K  2P=2C     K  1P=C 

 .نيستند سادگي اين به پيشرفته بلوکي رمزهاي ؛است واقعي يرغ بسيار مثال اين حال، اين با

  =========================================================== 
1 Brute- Force 
2 Differential Cryptanalysis 
3 Eli Biham 
4 Adi Shamir 
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 5-13 مثال دياگرام: 18-5 شکل

 14-5 مثال

 . کنيممي اضافه 13-5 مثال به S جعبه يک است، شده داده نشان 19-5 شکل در که گونههمان

 
 14-5 مثال دياگرام: 19-5 شکل

 کليد تأثير هم باز( 2P  1P =2X  1X) هاP و ها X بين هايتفاوت از استفاده هنگام اگرچه

 و يعاد متن هايتفاوت بين قطعي يابطهر به رمزشکن دستيابي مانع S يجعبه وجود اما ،شودمي حذف

 که دهدمي نشان جدول اين. دهد تشکيل را 4-5 جدول تواندمي رمزشکن. شودمي رمز متن هايتفاوت

 که آنجا از. کند ايجاد رمز متن در تفاوت تعداد چه است ممکن ،رمز در يعاد متن تفاوت هر براي

 2P  1P =2X  1X ،جعبه خروجي/ ورودي جدول در موجود اطلاعات طبق جدول اين است S در 

 .است شده ترسيم 19-5 شکل

 14-5 مثال رمز براي ديفرانسيلي خروجي/ ورودي: 4-5 جدول

 
 جدول اين. دارد وجود ورودي گوناگون حالت هشت است، بيت 3 کليد ياندازه که نجاييآ از

 نشان جدول ديگر عبارت به ؛است(00)2 هميشه خروجي باشد،( 000)2 ورودي اگر که دهدمي نشان

 اشکال از حالت دو ،(00)2 شکل به خروجي اشکال از حالت دو باشد، (100)2 ورودي اگر که دهدمي

 .دارد وجود(01)2 شکل به خروجي اشکال از حالت چهار و (01)2شکل به خروجي
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 15-5 مثال

 تواندمي 14-5 مثال از حاصل ينتيجه است، شده داده نشان 5-5 جدول در که گونههمان

. دهدمي نشان را وقوع مالاحت ،جدول اين هايورودي. دهد قرار رمزشکن اختيار در احتمالي اطلاعات

 .افتاد نخواهد اتفاق وقتچيه ددارن صفر احتمال که ييهاورودي

 15-5 مثال براي ديفرانسيل توزيع جدول: 5-5 جدول

 
 جدول اين. دارد خود حمله آغاز براي زيادي اطلاعات رمزشکن ديد، خواهيم اًبعد که گونههمان

. است شدهن توزيع يکسان صورت به احتمالات ،S جعبه در ساختاري ضعف علت به که دهدمي نشان

 .نامندمي XOR ليفاپرو يا ديفرانسيل توزيع جدول را 5-5 جدول اوقات گاهي

 و داد انجام بار يک فقط را آن توانمي که تحليلي و تجزيه از پس :منتخب يعاد متن اساس بر حمله

 براي را اييعاد متن تواندمي رمزشکن ؛دنمو استفاده آن از است نکرده تغيير رمز ساختار که زماني تا

 متون تا کندمي کمک رمزشکن به( 5-5 جدول) 1ديفرانسيل احتمال توزيع جدول .کند انتخاب حمله

 . دارند جدول در را احتمال بالاترين که کند انتخاب را اييعاد

 متن زوج چند تواندمي رمزشکن مناسب منتخب يعاد متون با حملاتي انجام ،پس :کليد مقدار تخمين

 اين. کندمي ريپذامکان رمزشکن براي را کليد مقدار حدس هازوج اين. آورد دست به رمز متن -يعاد

 .دابيمي ادامه P سمت به و آغاز C از مرحله

  16-5 مثال

 درصد 50 احتمال با پس باشد، 2P  1P=001 اگر که داندمي رمزشکن 5-5 جدول به نگاه با

 11=2C  1C 1=11 رمزشکن. استC 1=010 و کندمي شيآزما راP به حمله) آورديم دست به را 

 ديگر يحمله) آوردمي دست به را 2P=011 و کنديم شيآزما را 2C=11 سپس(. منتخب رمز متن يوهيش

  =========================================================== 
1 Differential Distribution Table 
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 عمل برعکس زير شکل به 1P و 1C زوج اولين براساس کنديم سعي اکنون(. منتخب رمز متن يوهيش به

 . کند

111=1X  or  001=1X → 00=1C 

101=1P  1X=K → 111=1X  if  011=1P  1X=K → 001=1X  if 

 2C و 2P دوم، زوج از استفاده با

110=1X  or  000=2X → 11=2C 

101=2P  2X=K → 110=2X  if  011=2P  2X=K → 000=2X  if 

 داند،نمي را کليد دقيق مقدار رمزشکن اگرچه. کندمي تأييد را K=101 يا K=011 آزمايش، هردو

 بيت که فرض اين با بيشتر، حملات(. مقدار دو بين مشترک بيت) است 1 راست سمت بيت داندمي اما

 .کندمي آشکار کليد هر در ار بيشتري هايبيت است، 1 کليد هر در راست سمت

. دانپيچيده گرفت، قرار بحث مورد فصل اين در که آنچه از بيش پيشرفته بلوکي رمزهاي :کلي مراحل

 استفاده زير هکارار از تواندمي رمزشکن. اندشده تشکيل مختلفي هايدشگر از رمزها اين اين، بر علاوه

 : کند

 توزيع جدول يک ،S جعبه هر براي تواندمي رمزشکن ،است يکسان گردش دو که آنجا از (1

 را هاجدول گردش، هر براي توزيع ايجاد منظور به و دهد تشکيل( XOR پروفايل) ديفرانسيل

 . نمايد ترکيب هم با

 ضرب يلهيوس به تواندمي رمزشکن ،ندهست هم از مستقل گردش هر که اين فرض با (2

 . دهد تشکيل رمز کل براي توزيع جدول متناظر، تمالاتاح

 براي يعاد متون از ليستي پيش، يمرحله يعزتو جدول اساس بر تواندمي رمزشکن اکنون (3

 تعداد انتخاب در رمزشکن به فقط 2 مرحله جدول که باشيد داشته توجه. کند تهيه حمله

 . دکنمي کمک يعاد متن -رمز متن هايزوج از يترکوچک

 نکرد دايپ يبرا سپس ،يابدمي را آن متناظر يعاد متن و هدکر انتخاب را رمزي متن رمزشکن (4

 .کندمي تحليل و تجزيه را نتيجه کليد، در هاييبيت

 .کندمي تکرار را 4 يمرحله کليد، در بيشتري هايبيت يافتن منظور به رمزشکن (5

 نوع از ملهح ،کليد کل يافتن براي تواندمي رمزشکن کليد، از کافي هايبيت کردن دايپ از پس (6

 .دهد انجام را کليدها هيکل جامع جستجوي
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-مي بلوکي رمز در S شکلهم نا هايجعبه ديفرانسيل توزيع جدول يهيپا بر ديفرانسيلي رمز تحليل

 .باشد

 خطي رمز تحليل

 متن ملاتح از تحليل و تجزيه اين. نمود ارائه را يطخ رمز تحليل 1ماتسويي ميتسورو 1993 سال در

 کل. کندمي استفاده( ديفرانسيلي رمز تحليل در منتخب يعاد متن ملاتح جاي به) شده شناخته يعاد

 يمشاهده يبرا. است کتاب اين يحوزه از فراتر که ستا احتمالاتي مفاهيم بر مبتني حمله اين بحث

   20-5شکل در. است شده حاصل گردش يک از تنها رمز که کنيد فرض حمله، اين پشت اصلي يايده

  0C، 1C 2 وC 0 و خروجي بيت سه بيانگرX، 1X 2 وX جعبه ورودي بيت سه بيانگر S باشدمي . 

 هر آن، در که است خطي دگرگوني يک S جعبه گفتيم، فصل اين ابتداي در که گونههمان

 نشان زير شکل در که گونههمان خطي، يمؤلفه اين با. است ورودي از خطي تابع يک حاصل خروجي

 .کنيم ايجاد رمز متن و يعاد متن هايبيت بين خطي يمعادله سه توانيممي ،است شده داده

 
 خطي S جعبه يک با يعاد رمز يک: 20-5 شکل

C0= P0K0P1K1 

C1= P0K0P1K1P2K2 

C2= P1K1P2K2 

 :آيدمي دست به مجهول سه معادلات، اين حل با

K1= (P1)  (C0C1C2) 

K2= (P2)  (C0C1) 

K0= (P0)  (C1C2) 

  =========================================================== 
1 Mitsuru Matsui 
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 اين با. آورد دست به را 2K و 0K، 1K مقادير تواندمي ،شده شناخته يعاد متن ،حمله سه با يعني

 خطي هاآن S هايجعبه و دارند بيشتري هايمؤلفه نيستند، سادگي اين به واقعي بلوکي رمزهاي وجود،

 .نيست

 کامل طور به S يهاجعبه از يرخب است ممکن پيشرفته بلوکي رمزهاي از يبرخ در :1خطي تقريب

 طور به. زد تخمين را هاآن توانمي خطي توابع يبرخ از استفاده اب احتمالاتي، نظر از. نباشند يرخطيغ

 به معادلاتي دنبال به بيتي، m دکلي يک و بيتي n رمز متن و يعاد متن با رمز يک گرفتن نظر در با کلي،

 .گرديممي زير شکل

(zC ... 1C 0C)  (yP ... 1P 0P) (xK ... 1K 0K) 

 متن در موجود هايبيت از توانمي. باشد m ≤ x ≤ 1، n ≤ y ≤ 1، n ≤ z ≤ 1 که طوري

 هر روش، اين بودن مؤثر براي. کرد استفاده کليد هايبيت يافتن براي شده سمع استراق رمز متن و يعاد

 ،تربزرگ با ايمعادله. گويندمي 2(اريب) گرايشبه باشد، داشته +2/1 اندازه به يتمالاح بايد معادله

 .باشدمي ترکوچک با ايمعادله از مؤثرتر

 

 پيشرفته جرياني رمزهاي -5-2

 مشابهي هايتفاوت. شد بيان اختصار به سنتي بلوکي هايمزر و سنتي نيجريا رمزهاي تفاوت 3 فصل در

 و رمزنگاري پيشرفته، جرياني رمز در. دارد وجود پيشرفته بلوکي رمزهاي و پيشرفته جرياني رمزهاي بين

 بيتي جريان ،nP ...2P 1P=P صورت به يعاد متن بيتي جريان. شودمي انجام همزمان بيت r رمزگشايي

 ،iP آن در که اندمفروض nK ...2K 1K=K شکل به کليد بيتي جريان و nC ...2C 1C=C شکل به رمز متن

iC و iK کلمات r صورت به رمزنگاري است، شده داده نشان 21-5 شکل در که گونههمان. هستند بيتي  

)i, Pi= E (KiC شکل به رمزگشايي و )i, Ci= D (KiP شودمي انجام. 

  =========================================================== 
1 Linear Approximation 
2 Bias 
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 جرياني رمز: 21-5 شکل

 نيز جرياني رمز افزاريسخت سازي پياده و هستند بلوکي رمزهاي از ترسريع جرياني رمزهاي

 ثابت نرخ يک در را هانآ و کرده رمزنگاري را بيت شکل به هاييجريان است نياز وقتي. است ترساده

 تحريف برابر در جرياني رمزهاي همچنين. است بهتري يگزينه جرياني رمز از استفاده دهيم، انتقال

 .هستند ترايمن انتقال، زمان در هابيت

 جريان از بيتي r کلمه يک از استفاده با يعاد متن در بيتي r کلمه هر پيشرفته، جرياني رمز در

 .شود ايجاد رمزي متن جريان شکل به آن تناظرم بيتي r کلمه ترتيب بدين تا شده يسيرمزنو کليد

 چگونگي پيشرفته، جرياني رمزهاي در اصلي مسئله که زد حدس توانمي 21-5 شکل به نگاهي با

: شوندمي تقسيم گسترده گروه دو به پيشرفته جرياني رمزهاي. است nK ...2K 1K=K کليد جريان ايجاد

 .همگامان و گامهم

 

 1همگام جرياني رمزهاي

چيه بدون کليد. باشدمي رمز متن يا يعاد متن جريان از مستقل ،کليد جريان ،همگام جرياني رمز در

 .شودمي استفاده و ايجاد رمز، متن يا يعاد متن هايبيت و کليد هايبيت بين ايرابطه گونه

 .است رمز متن يا يعاد متن جريان از مستقل ،کليد جريان ،امهمگ جرياني رمز در   

 

 

  =========================================================== 
1 Synchronous Stream Ciphers 
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  1مصرف بارکي رمز

 گيلبرت نام به شخصي که است مصرف بارکي رمز همزمان، جرياني رمز نوع ترينمطمئن و ترينساده

 تصادفي طور به که کنديم استفاده يکليد جريان از مصرف بارکي رمز. کرد ثبت و ابداع را آن 2ورنام

 XOR عمل يک از کدام هر رمزگشايي و رمزنگاري هايالگوريتم. شودمي انتخاب رمزنگاري هر براي

 رمزنگاري هايالگوريتم کرديم، صحبت هاآن مورد در شتريپ که XOR هايويژگي بر بنا .دنکنمي استفاده

 يرو بر بار هر XOR عمل ،ينگاررمز گونهنيا در که ستا توجه انيشا. يکديگرند وارون رمزگشايي، و

. است GF(2) دامنه در و بيتي 1 مهلک يرو بر XOR عمل ديگر، عبارت به ؛شوديم نجاما بيت يک

 توالي بتواند آليس که طوري به باشد داشته وجود مطمئني کانال بايد که باشيد داشته توجه همچنين

 .بفرستد باب براي را کليد جريان

 
  مصرف بار يک رمز: 22-5 شکل

 آماري يهايژگيو يا کليد تواندنمي کس هيچ. است کامل و آلايده يرمز مصرف، بار يک رمز

 ديگر عبارت به ؛ندارد وجود يعاد متن و رمز تنم بين هم ايرابطه. بزند حدس را رمز متن يا يعاد متن

 ليتبد هابيت از تصادفي جريان کي به رمزي متن واقع در باشد، داشته الگوهايي يعاد متن اگر حتي

 شيآزما را احتمالي تصادفي کليد هايجريان تمام که اين مگر بشکند را رمز تواندنمي رمزشکن. شوديم

 يباق مسئله يک ولي. بود خواهد n2 تصادفي کليد هايجريان باشد، بيت n يعاد متن ياندازه اگر و کند

 يک کنند برقرار ارتباط هم با خواهندمي که بار هر ،گيرنده و فرستنده چگونه که است نيا آن و است

 توافق تصادفي کليد يک سر بر شکلي به بايد هاآن بگذارند؟ اشتراک به را مصرف بار يک رمز از کليد

 . است مشکل بسيار کامل و آلايده رمز اين به دستيابي بنابراين ؛کنند

 

  =========================================================== 
1 One- Time Pad 
2 Gilbert Vernam 
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 17-5 مثال

 چيست؟ زير حالات از کي هر در مصرف بار يک رمز متن در الگو

a) از يعاد متن n است شده تشکيل 0 عدد. 

b) از يعاد متن n است شده تشکيل 1 عدد. 

c) از يعاد متن n است شده تشکيل متفاوت 1 و 0 عدد. 

d) هاستبيت از تصادفي توالي يعاد تنم . 

 حل

a) چون iK=iK 0 ،کليد جريان اگر. است يکسان کليد جريان با رمز متن جريان است 

-نمي حفظ رمز متن در يعاد متن الگوهاي. است تصادفي نيز رمز متن باشد، تصادفي

 .شود

b) چون Ki =iK 1 که طوري Ki متمم iK ،مي کليد جريان متمم رمز متن جريان است-

 متن الگوهاي هم باز. است تصادفي نيز رمز متن باشد، تصادفي کليد جريان اگر. باشد

 .ماندنمي محفوظ رمز متن در يعاد

c) آن متمم يا يکسان کليد در خود متناظر بيت با يا رمز متن جريان در بيت هر حال، اين در 

 .است تصادفي توالي يک هم نتيجه باشد، تصادفي کليد يانجر راگ بنابراين. است

d) حاصل زيرا است تصادفي قطعاً رمز متن حالت اين در XOR بيت يک تصادفي، تيب دو 

 . است تصادفي

 1خورپس رجستر شيفت

 رجستر شيفت. داد انجام خورپس رجستر شيفت از استفاده با توانمي را مصرف بارکي رمز سر بر توافق

-سخت سازيپياده بررسي اما د،کر سازي پياده افزارسخت در هم و افزارنرم در هم توانمي را خورپس

 از خورپس رجستر شيفت است، شده داده نشان 23-5 شکل در که گونههمان. است ترساده آن افزاري

 .است شده تشکيل 2خورپس تابع يک و  رجستر شيفت يک

  =========================================================== 
1 Feedback Shift Register 
2 Feedback Function 
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 خورپس رجستر شيفت: 23-5 شکل

 در را بيت يک تنها سلول هر که ريطو است mb تا 0b سلول، m از ايزنجيره ،رجستر شيفت

. شودمي گفته 1دانه يا هياول مقدار آن به که است بيتي m کلمه يک ،سلول يهياول مقدار. داردمي نگه خود

 بدان اين ؛شودمي جابجا راست سمت به سلول يک ،بيت هر ،باشد نياز مورد خروجي بيت يک وقت هر

 سمت يخانه از را خود مقدار و دهدمي خود راست سمت يخانه به را مقدارش سلول هر که معناست

. دهدمي i(K( به خروجي عنوان به را مقدارش 0b راست، سمت يخانه اولين .کندمي دريافت چپ

-مي mb را خورپس تابع خروجي. گيردمي خورپس تابع از را مقدارش m b-1 چپ، سمت خانه نيتنخس

 خورپس. کندمي مشخص را mb محاسبه براي هاخانه ايرس مقادير ترکيب ينحوه خورپس تابع. ناميم

 .باشد يرخطيغ يا خطي تواندمي

 0b،1b،...،1-m b از خطي تابع يک mb خطي، خورپس رجستر شيفت در: 2خطي خورپس رجستر شيفت

 .است زير شکل به

bm= cm-1bm-1+ …+ c2b2+ c1b1+ c0b0               (c0 0) 

 پس ،شوديم نجاما GF(2) ميدان در جمع و بضر و يمدار سروکار دودويي ارقام با که آنجايي از

 عمل. آيد دست به خروج از خوريپس تا شود 1 برابر شتريپ بايد 0c اما .است 0 يا 1 برابر ،ic مقدار

 : ديگر بارتع به. است XOR هم جمع

bm= cm-1bm-1+ …+ c2b2+ c1b1+ c0b0               (c0 0) 

 

 18-5 مثال

 .باشد 0b  2b  4b=5b آن در که کنيد ايجاد خانه 5 با خطي خورپس رجستر شيفت يک

  =========================================================== 
1 Seed 
2 Linear Feedback Shift Register 
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 حل

 اگر. نيست متصل خوردپس تابع به ib يعني ،ندارد mb محاسبه در نقشي ib باشد،  ic=0 اگر

 1=ic  ،باشد ib محاسبه در mb 1 مثال اين در. دارد نقشc 3 وc فقط که است معني بدين اين. ندصفر 

 .ايمکرده ترسيم را طرح اين 24-5 شکل در. داريم اتصال سه

 
 18-5 مثال براي خطي خورپس رجستر شيفت: 24-5 شکل

 19-5 مثال

 مقدار اگر. باشد 0b  1b=4b آن در که کنيد ايجاد خانه 4 با خطي خورپس رجستر شيفت يک

 .دهيد نشان را انتقال 20 براي خروجي مقدار باشد،( 0001)2 هياول

 حل

 .دهدمي نشان را رمزنگاري در خطي خورپس رجستر شيفت کاربرد و طراحي 25-5 شکل

 
 19-5 مثال براي خطي خورپس رجستر شيفت يک: 25-5 شکل

 و شودمي محاسبه 4b مقدار ابتدا انتقال، هر براي. دهدمي نشان را کليد جريان مقادير 6-5 جدول

 .شوندمي جابجا راست سمت به خانه يک يتب هر سپس
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 19-5 مثال براي کليد ترتيب و خانه مقادير: 6-5 جدول

 
 جريان اين اول نگاه در. است 10010011010111 10001... کليد جريان که باشيد داشته توجه

. است متناوب توالي بينيممي شويم، تردقيق هاانتقال در اگر اما ،رسديم نظر به تصادفي توالي يک مانند

 .است بيت 15 تکرار توالي اين است، هشد داده نشان زير يرشته در که گونههمان

...10001001101011 10001001101011 10010011010111 10010011010111 

 بيت n از پس که است تصادفي شبه توالي خطي خورپس رجستر شيفت از حاصل کليد جريان

 اساس بر. نيست 4 يعني هياول مقدار برابر تناوب اين اما ،رداد تناوب دوره يک جريان اين. شودمي تکرار

 بيتي m هياول مقدار که ستا آن علت. برسد هم m2-1 تا تواندمي تناوب ،هياول مقدار و طراحي يوهيش

 مقدار اگر وجود اين با ؛کند ايجاد را 1 هايبيت تمام تا 0 هايبيت تمام از متفاوت الگوي m2 تا تواندمي

 نظر در را مقدار اين بنابراين باشد، 0 از مداومي جريان بايد هياول متن .است بلااستفاده باشد 0 تماماً هياول

 .گيريمنمي

 .است m2-1 برابر بيتي، m خطي خورپس رجستر شيفت يک تناوب دوره حداکثر     

 

 تناوب يدوره حداکثر به دستيابي براي. است( 42-1=15) حداکثر تناوب يدوره قبلي، مثال در

 ميدان در ضرايبي با خاص ياچندجمله يک صورت به را خورپس تابع نخست بايد( بهتر بودن تصادفي)

GF(2) بگيريم نظر در. 
0x0c+1x1c+...+1-m x1-m c=mx → 0b0c+1b1c+...+1-m b1-m c=mb 
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 فطر يک به توانمي را عبارات تمام است، يکسان يقتفر و جمع عمل ميدان اين در که آنجا از

 خاص ايچندجمله عنوان به آن از که) m درجه با ياندجملهچ يک ترتيب بدين و کرد منتقل تساوي

 :دآور دست به ريز شکل به (شودمي ياد

0=0x0c+1x1c+...+1-m x1-m c+mx 

 که شرطي به است m2- 1 حداکثر تناوب دوره دارايرجستر فتيش نيا : خطي خورپس رجستر شيفت

 ،هياول ايچندجمله. باشد 1هياول ايملهچندج يک نيز آن خاص ايچندجمله و زوج آن هايسلول دتعدا

 صحيح عدد نيترکوچک e که قسمي به است پذيربخش ex+1 بر که است کاهش رقابليغ ايچندجمله

 ايچندجمله يک پس نيست ياساده کار هياول ايچندجمله يک توليد. شداب k ≤2 و k2=e-1 شکل به

 يشده آزمايش هياول هايايچندجمله ،ولي. شودمي چک آن بودن نينخست سپس انتخاب، نخست را

  .کرد انتخاب را يکي ،هاآن ميان از توانمي که دارد وجود بسياري

 20-5 مثال

 که باشدمي x+4x+1 برابر 5-19 مثال در خطي خورپس ريجستر شيفت يبرا خاص ياچندجمله

 ياچندجمله کي ي،اچندجمله نيا که دهديم نشان( 4 فصل) 4-4 جدول .است هياول ياچندجمله کي

 يمعن به که است ريپذبخش( 3x( )1+x+4x(=)1+7x+1) بر ياچندجمله نيا نيهمچن .است ريناپذکاهش

7=1-32=e باشدمي.  

 و دارد ياساده اريبس ساختار ي،خط خورپس جسترير فتيش :خطي خورپس ريجستر شيفت به حمله

 شيفت به حمله به جيرا يحمله دو .شوديم حملات برابر در رمز يريپذبيآس باعث يسادگ نيا

  :ميکنيم يبررس را خطي خورپس ريجستر

 از پس توانديم رمزشکن ،باشد شده شناخته خطي خورپس ريجستر شيفت ساختار اگر (1

  .کند ينيبشيپ را يآت يرمز متون تمام ي،تيب n رمز متن ليتحل و هيتجز و سمع استراق

 جهت توانديم رمزشکن ،نباشد شده شناخته خطي خورپس ريجستر شيفت ساختار اگر (2

  .کند استفاده تيب n2 با شده شناخته يعاد متن يوهيش به حمله از رمز شکستن

  =========================================================== 
1 Primitive Polynomial 
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 برابر در ،دنبو يخط علت به يخط خورپس جسترير فتيش اساساً :1يرخطيغ خورپس ريجستر شيفت

 رمز به توانيم يرخطيغ خورپس جسترير فتيش کي از استفاده با .است ريپذبيآس حملات انواع

-پس ريجستر شيفت ساختار همان يدارا غيرخطي خورپس ريجستر شيفت .افتي دست يبهتر يانيجر

 خورپس ريجستر شيفت در مثلاً .است 0b، 1b، ...،mb از يرخطيغ تابع mb کهنيا جز به است خطي خور

 شکل به متمم و يتيب OR و AND که يطور ؛داد نشان ريز شکل به توانيم را رابطه ي،تيب 4 غيرخطي

b است شده داده نشان.  

(b AND 1b )OR (2b AND 3b=)4b 

 ياضير اساس و هيپا چيه رايز ،ستين مرسوم غيرخطي خورپس ريجستر شيفت ،اوصاف نيا با

  . دندار وجود تفاوت يدوره حداکثر با غيرخطي خورپس ريجستر شيفت کي جاديا يچگونگ يبرا

 ريجستر شيفت از يبرخ .کند استفاده يرخطيغ و يخط ساختار بيترک از توانديم يانيرج رمز :بيترک

  .ودنم بيترک يرخطيغ تابع کي اب سپس و ساخته تناوب يدوره حداکثر با توانيم را خطي خورپس

  :2ناهمگام يانيجر يرمزها

  .دارد يبستگ يقبل رمز متن اي يعاد متن به ديکل انيجر در ديکل هر ،ناهمگام يانيجر يرمزها در

 .دارد يبستگ رمز متن به  يا يعاد متن به ديکل ،ناهمگام يانيجر رمز در   

 قرار استفاده مورد يبلوک يرمزها يبرا عمل مختلف يهاسبک جاديا يبرا که يروش دو واقع در

  .اندکرده خلق را يانيجر يرمزها ،(هشمارند سبک و يخروج بر يمبتن خورپس سبک) گرفتيم

 يشنهاديپ يهاتيسا وب 5-3

 شما ارياخت در را فصل نيا در شده مطرح موضوعات ينهيزم در يشتريب اطلاعات ريز يهاتيسا وب

 :دهديم قرار

 

  =========================================================== 
1 Nonlinear Feedback Shift Register 
2 Nonsynchronous Stream Ciphers 
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   دهيچک 5-4

 ازمندين ،وتريکامپ شيدايپ با .هستند سهينو بر يمبتن يرمزها ي،سنت متقارن ديکل يرمزها 

  .ميهست تيب بر يمبتن يرمزها

 بلوک کي :متقارن ديکل شرفتهيپ يبلوک رمز n کي اي ي،رمزنگار را يعاد متن از يتيب 

 کي از ييرمزگشا اي يرمزنگار تميالگور .کنديم ييرمزگشا را رمز تنم از يتيب n بلوک

 .کنديم استفاده گانهي يتيب K ديکل

 انتقال رمز اي نيگزيجا رمز مانند که کرد يطراح يطور توانيم را شرفتهيپ يبلوک رمز 

 يوکبل رمز ،هاديکل يهيکل آزمودن يحمله برابر در مقاومت يبرا ،وجود نيا با .کند عمل

 .باشد شده يطراح نيگزيجا رمز ماننده ديبا شرفتهيپ

 ًفقط ديکل که هستند ديکل بر يمبتن ينيگزيجا يرمزها ،شرفتهيپ يبلوک يرمزها معمولا 

 .کنديم ريپذامکان ياحتمال يهايخروج با را ياحتمال يهايورود نيب نگاشت

 يهاجعبه از يبيترک ،شرفتهيپ يبلوک رمز P، يهاجعبه ،نيگزيجا يواحدها S چند و 

  .باشديم گريد واحد

 جعبه P (شگتيجا جعبه)، دينمايم يساز يمواز ،هاسهينو شکل به را يسنت انتقال رمز. 

 P يهاجعبه و يگسترش P يهاجعبه ،ميمستق P يهاجعبه :دارد وجود P جعبه نوع سه

  .فشرده

 جعبه S (نيگزيجا )در ،وجود نيا با ؛کرد يتلق نيگزياج رمز از ياتورينيم توانيم را 

  .باشد داشته وجود يخروج و يورود از يمختلف تعداد است ممکن S جعبه

 يبلوک يرمزها شتريب رد رهيچ عملگر XOR قيتفر اي جمع شکل به توانيم را آن و است 

  .گرفت نظر در GF(n2) دانيم در

 که است يارهيدا چرخش ،شوديم افتي شرفتهيپ يبلوک يرمزها از يبرخ در که يعمل  

 از يخاص حالت ،مبادله .رديپذ صورت چپ اي راست سمت به توانديم چرخش نيا

 در توانيم که يگريد عملگر دو .است n=K/2 که يطور به است يارهيدا چرخش

  .است بيترک و ميتقس ،افتي يبلوک يرمزها از يبرخ

 منظور به که است يادهيچيپ رمز ،فرآورده رمز .نمود ارائه را فرآورده رمز مفهوم ،شانن 

 بيترک هم با را هالفهمؤ ريسا و P يهاجعبه ،S يهاجعبه ي،آشفتگ و پخش به يابيدست
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 را رمز متن و رمز ديکل زين و يآشفتگ و رمز متن و يعاد متن نيب يرابطه ،پخش .کنديم

  .کنديم پنهان

 شونديم ميتقس ستهر دو به اما ،هستند دهفرآور يرمزها ،شرفتهيپ يبلوک يرمزها تمام: 

 ريپذوارون يهامؤلفه از هم Fiestel يرمزها .Feisrel ريغ يرمزها و Feistel يرمزها

 يهامؤلفه فقط Feistel ريغ يرمزها .کنديم استفاده ريناپذوارون يهامؤلفه از هم و

  .برديم کار به را ريپذوارون

 نيا .اندبناشده يبلوک يرمزها ساختار يهيپا بر يبلوک يهارمز به ديجد حملات از يبرخ 

  .کنديم استفاده يليفرانسيد و يخط رمز ليتحل يهاروش از حملات

 کلمه هر ،شرفتهيپ يانيجر رمز در r کلمه کي از استفاده با يعاد متن در يتيب r در يتيب 

 دست به رمز متن در تناظرم يتيب r کلمه ،بيترت نيبد تا شوديم ينگاررمز ديکل انيجر

 يرمزها :کرد ميتقس ترگسترده يدسته دو به توانيم را شرفتهيپ يانيجر يرمزها .ديآ

 از مستقل ديکل ،همزمان يانيجر رمز در .همزمان ريغ يانيجر يرمزها و همزمان يانيجر

 رمز متن اي يعاد متن به ديکل ،همزمان ريغ يانيجر رمز در .است رمز متن اي يعاد متن

  .دارد يبستگ

 کي رمز .است« مصرف بار کي رمز» همزمان يانيجر رمز نوع نيترمطمئن و نيترساده 

 ديتول يسيرمزنو بار هر يبرا يتصادف طور به که کنديم استفاده يديکل از مصرف بار

 .کننديم استفاده XOR عملگر از کدام هر ييرمزگشا و يرمزنگار تميالگور .است شده

 هر يبرا ديکل تبادل ستيبامي ارتباط يبرقرار يبرا رايز ستين يعمل مصرف ربا کي رمز

 ،است خورپس جسترير فتيش ،مصرف بار کي رمز يبرا يعمل نمونه .شود انجام انتقال

  .کرد يسازادهيپ يافزارنرم اي يافزارسخت صورت به را آن توانيم که
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 اهنيتمر مجموعه -5-5

  ياهردو هاپرسش

  .ديکن انيب را شرفتهيپ و يسنت متقارن ديکل رمز نيب تفاوت (1

 يرمزها صورت به ،شوند يطراح انتقال يرمزها شکل به نکهيا يجا به شرفتهيپ يبلوک يرمزها (2

  .ديکن انيب را آن علت .است شده يطراح نيگزيجا

 کرد؟ يتلق گشتيجا توانيم را انتقال يرمزها و نيگزيجا يرمزها چرا (3

  .ديببر نام را شرفتهيپ يبلوک رمز يمؤلفه ندچ (4

  .است ريپذوارون نوع کدام .ديببر نام را آن نوع سه و ديکن فيتعر را P هجعب (5

 .ديينما ذکر را S جعبه يريپذوارون يبرا لازم طيشرا و ديکن فيتعر را S جعبه (6

  .ديببر نام را آن ستهر دو و کرده فيتعر را فرآورده رمز (7

  .ديکن انيب را يآشفتگ و پخش نيب تفاوت (8

  ؟ستيچ Feistel ريغ رمز و Feistel رمز نيب تفاوت (9

 متن يوهيش به حمله هاآن از کي کدام .ديکن انيب را يخط و يليفرانسيد رمز ليتحل نيب تفاوت (10

 ؟است شده شناخته يعاد متن يوهيش به حمله کي کدام و منتخب /يعاد

  .ديکن انيب را همزمان ريغ و همزمان يانيجر مزر نيب تفاوت (11

 ؟ديببر نام يانيجر يرمزها در را آن از استفاده موارد و کرده فيتعر را خورپس جسترير فتيش (12

 ناتيتمر

 اندازه ؟ستيچ گشتيجا گروه بيترت .است يخروج 10 و يورود 10 يدارا انتقال بلوک کي (13

  ؟است چند ديکل

 ؟ستيچ گشتيجا گروه بيترت .است يخروج 10 و يورود 10 يدارا نيگزيجا بلوک کي (14

  ؟است چند ديکل اندازه

15)  

a) ديده نشان را( 10011011)2 يکلمه يرو يتيب 3 يارهيدا چپ به چرخش حاصل.  

b) نشان را شيپ قسمت از حاصل کلمه يرو يتيب 3 يارهيدا راست به چرخش حاصل 

 .ديده

c) قسمت يجهينت b قسمت در ياصل يکلمه با را a ديکن سهيمقا.  

16)  

a) ديکن مبادله را( 10011011)2 کلمه.  
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b) ديکن مبادله را کي قسمت از حاصل يکلمه.  

c) قسمت يجهينت يسهيمقا با a و b است وارون خود عمل کي يمبادله که ديده نشان. 

  :ديآور دست به را ريز اعمال حاصل (17

a) (01001101)  (01001101) 

b) (01001101)  (10110010) 

c) (01001101)  (00000000) 

d) (01001101)  (11111111) 

18)  

a) ديکن ييکدگشا را 010 يکلمه ،3×8 کدريد کي از استفاده با.  

b) ديکن يسينو کد را 00100000 يکلمه ،8×3 کدگذار کي از استفاده با.  

 يرمزنگار يتيب 64 يبلوک رمز از دهاستفا با را اميپ باشد قرار اگر .دارد سهينو 2000 اميپ کي (19

  .ديکن دايپ را هابلوک تعداد و اندازه ،ميکن

 .ديده ليتشک را 4-5 شکل در ميمستق P يجعبه از حاصل گشتيجا جدول (20

 .ديده ليتشک را 4-5 شکل در فشرده P يجعبه از حاصل گشتيجا جدول (21

 .ديده ليتشک را 4-5 شکل در يگسترش P يجعبه از حاصل گشتيجا جدول (22

  .ديآور دست به را ريز جدول از حاصل P جعبه (23

 
 يگسترش P اي فشرده ،ميمستق P يجعبه کي ،ريز گشتيجا جدول با P جعبه ايآ که ديکن نييتع (24

  ؟است

 
 P يجعبه کي ،ميمستق P يجعبه کي ،ريز گشتيجا جدول با P يجعبه ايآ که ديکن نييتع (25

  .است گسترشي P يجعبه کي اي فشرده

 
 P يجعبه کي ،ميمستق P يجعبه کي ،ريز گشتيجا جدول با P يجعبه ايآ که ديکن نييتع (26

  .است گسترشي P يجعبه کي اي فشرده

 
 جدول .دهديم نشان را 2×2 اندازه به S يجعبه کي در يخروج /يورود يرابطه ،ريز جدول (27

  .ديده نشان وارون S يجعبه يبرا را
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Input : right bit  

Input : left bit 

1 0  

11 01 0 

00 10 1 

 

 تناوب يدوره .ديکن رسم را 2x+5x+1 خاص يادجملهچن با يخط خورپس ريجستر شيفت کي (28

  ؟ستيچ آن

 تناوب يدوره حداکثر ؟ستيچ ريز يخط خورپس ريجستر شيفت خاص ياچندجمله (29

  ؟چقدراست

 
 در يخط خورپس ريجستر شيفت از شده جاديا يتيب 20 ديکل ،باشد 1110 برابر يعاد مقدار اگر (30

  ؟ديآور دست به را 25-5 شکل

 تيب چند ريجستر شيفت نيا .است 32 يخط خورپس ريجستر شيفت کي يدوره طول حداکثر (31

  ؟دارد

 يرو بر را XOR عمل ي،خروج چپ تيب آوردن دست به يبرا 6×2 يندازها به S جعبه در (32

 زوج يهاتيب بر را XOR عمل ي،خروج راست سمت تيب آوردن دست به يبرا و ،فرد يهاتيب

  ؟ستيچ يخروج ،باشد 101101 يورد اگر .دهديم انجام

 :چرخانديم ريز حشر به را گريد تيب سه ،4×3 ياندازه به S يجعبه تيب نيترچپ سمت (33

  .رونديم راست سمت به تيب کي گريد تيب سه ،باشد 0 تيب نيترچپ سمت اگر

  .رونديم چپ سمت به تيب کي گريد تيب سه ،باشد 1 تيب نيترچپ سمت اگر

  ؟ستيچ يخروج ،باشد 0110 يورود اگر ؟ستيچ يخروج ،باشد 1011 يورود اگر

 که يطور به کند ميتقس کلمه دو به را يتيب n کلمه کي که ديسيبنو کد شبه صورت به يابرنامه (34

 .باشد داشته تيب n/2 کلمه هر

 ليتبد يتيب n/2 يکلمه کي به را يتيب n يکلمه دو که ديسيبنو کد شبه صورت به يابرنامه (35

 .کند

 بجاجا را يتيب n يکلمه کي راست و چپ يهامهين که ديسيبنو کد شبه صورت به يابرنامه (36

  .کند
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 کي ،شوديم داده تابع به که يپارامتر نياول يمبنا بر که ديسيبنو کد شبه صورت به يابرنامه (37

  .بچرخاند يارهيدا صورت به چپ اي راست سمت به تيب K را يتيب n يکلمه

 جدول يلهيوس به شيهاتشگيجا که ديسيبنو P يجعبه يبرا کد شبه صورت به يابرنامه (38

  .شود نييتع

 يلهيوس هب شيهايخروج/يورود که ديسيبنو کد شبه صورت به يابرنامه S يجعبه يبرا (39

  .شوند نييتع جدول

 در شده داده حيتوض Feistel ريغ رمز  يهاگردش که ديسيبنو کد شبه صورت به يابرنامه (40

  .کند يساز هيشب را 13-5 شکل

-5 شکل در شده داده حيتوض Feistel رمز يهاگردش که ديسيبنو کد شبه صورت به يابرنامه (41

  .کند يساز هيشب را 17

 يساز هيشب را يتيب n  يخط خورپس ريجستر شيفت که ديسيبنو کد شبه صورت به يابرنامه (42

  .کند



 6 فصل

 

 

 

 

 1هاداده يارنگرمز استاندارد

  اندازچشم

 موارد .ميکنيم صحبت شرفتهيپ متقارن ديکل يبلوک رمز ،هاداده يرمزنگار استاندارد مورد در فصل نيا در

 :هستند فصل نيا ياصل يهااندازچشم ريز

 چهخيتار بر يمرور DES. 

 ياصل ساختار فيتعر DES. 

 اجزاء ساخت چگونگي اتيجزئ فيتوص DES. 

 يگردش يدهايکل جاديا مراحل فيتوص. 

 ليتحل و هيتجز DES. 

 استفاده يچگونگ شناخت DES نگاريرمز از Feistel هاتيب يآشفتگ و پخش به يابيدست يبرا 

 .رمز متن به يعاد متن از

  مقدمه -6-1

 يمل يموسسه يلهيوس به که باشديم متقارن ديکل يبلوک رمز ،DES ،هاداده يرمزنگار استاندارد

  .است شده منتشر 2يفناور و استاندارد

 

  =========================================================== 
1 Data Encryption Standard (DES) 

2 National Institute of Standards and Technology (NIST) 
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  خچهيتار

 منتشر يمل متقارن ديکل رمز ستميس يشنهاديپ يهاطرح يبرا يفراخوان NIST يلاديم 1973 سال در

 در. شد رفتهيپذ DES عنوان به ،بود Lucifer به موسوم ياپروژه از يليتعد که ،IBM از يطرح .کرد

 جسترير فدرال در 1فدرال اطلاعات پردازش انداردتاس از يسينوشيپ عنوان به يلاديم 1975 مارس

  .شد منتشر

 مورد در انتقاد نينخست .گرفت قرار انتقاد مورد شدت به ليدل دو به سينوشيپ ،انتشار از پس

 ريپذبيآس دهايکل هيکل آزمودن يحمله برابر در رمز شديم باعث که بود( تيب 56 طفق) ديکل کوتاه طول

 رايز ،شديم مربوط DES يداخل ساختار در پرده پشت يمخف يهايطراح يبرخ به انتقاد نيدوم .باشد

 داشته يپنهان يهاچهيدر است ممکن( P يهاهبجع) ساختار نيا يهابخش از يبرخ که بودند مشکوک

 IBM طراحان جهينت در .کند سريم 2يمل تيامن آژانس يبرا ديکل به ازين بدون را اميپ ييرمزگشا که ندباش

 ليتحل يوهيش به رمز ليتحل مانع که اندشده يطراح يطور يدرون يهاساختار که دنددا خاطر نانياطم

  .دنشو يليفرانسيد

 نيا با .شد منتشر جسترير فدرال در FIPS عنوان تحت DES يدلايم 1977 هيژانو در سرانجام

. کرد شنهاديپ نشده يبندطبقه يکاربردها در استفاده يبرا ياستاندارد عنوان به را NIST، DES وجود

DES سپس .باشديم متقارن ديکل يبلوک رمز نيپرکاربردتر تاکنون انتشارش زمان از NIST استاندارد 

 در رمز تکرار برابر سه) 3گانه سه DES از استفاده ،ديجد استاندارد نيا .داد رائها FIPS 46)-(3 يديجد

DES )ديجد داردناستا ديد ميخواه 7 فصل در که گونههمان .کرديم هيتوص يآت يکاربردها يبرا را 

AES نيگزيجا بلندمدت در است قرار DES شود.  

  يکل ينما

 .است يبلوک رمز DES ،است شده داده شانن 1-6 شکل در که گونههمان

  =========================================================== 
1 Federal Information Processing Standard (FIPS) 
2National Security Agency 
3 Triple DES 
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 DES با ييرمزگشا و يرمزنگار :1-6 شکل

-يم يتيب 64 رمز متن به ليتبد را آن و افتيدر را يتيب 64 يعاد متن DES ي،رمزنگار شخب در

-يم ديتول را يعاد متن از يتيب 64 بلوک و افتيدر را يتيب 64 رمز متن ،DES يي،رمزگشا بخش در .کند

  .شوديم استفاده گانهي يتيب 56 رمز ديکل از يرمزنگار يبرا هم و ييرمزگشا يبرا هم .کند

 

 DESساختار 6-2

 مراحل .کرد ميخواه بحث ييرمزگشا مورد در آن از پس م،يکن تمرکز يرمزنگار يرو بر ديده اجازه

 گردش شانزده از و ميناميم يينها و نينخست گشتيجا را آن ما که( Pجعبه) گشتيجا دو از يرمزنگار

Feistel بر يتيب 48 ديکل نيا .کنديم استفاده يمتفاوت يتيب 48 ديکل از گردش هر .است شده ليتشک 

 2-6 شکل .دشويم ديتول ،ددا ميخواه توضيح آن مورد در اًبعد که ياشده نييتع شيپ از تميالگور اساس

  .دهديم نشان را يرمزنگار بخش در DES اجزاء

  يينها و ننخستي يهاگشتيجا

 هاشگتيجا نيا از کي هر .دهديم نشان را( P يهاجعبه) يينها و نخستين يهاشگتيجا 3-6 شکل

 نيا در .کننديم جابجا را هاآن ياشده نييتع شيپ از يقاعده برابر و افتيدر را يتيب 64 يورود کي

 ،هاگشتيجا نيا .مياداده شانن را هاآن متناظر يخروج درگاه و يورود درگاه يمحدود تعداد تنها شکل

 و پنجاه ،نخستين گشتيجا در مثلاً .گرنديکدي وارون که هستند يديکل بدون ميمستق يهاگشتيجا

 تيب نياول يي،نها گشتيجا در ،بيترت نيهم به .شوديم يخروج تيب نياول ،يورود تيب نيهشتم

 وجود گردش گشتيجا دو نيا نيب اگر ،گريد عبارت به ؛شوديم يخروج تيب نيهشتم و پنجاه يورود

 يينها گشتيجا تيب نيهشتم و پنجاه با نخستين گشتيجا به شده وارد تيب نيهشتم و پنجاه ،نداشت

  .است سانکي
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 DES يکل ساختار :3-6 شکل

 
 DES در يينها و نينخست تشگيجا مراحل :3-6 شکل

 به توانيم را جدول طرف هر .دهديم نشان را P يهاجعبه گشتيجا بر حاکم نيقوان 1-6 جدول

 تاکنون که يتشگيجا جدول هر مانند که ديباش داشته توجه .گرفت نظر در يعضو 64 يهيآرا کي عنوان

 شماره ،عضو هر شاخص بيترت و يورود درگاه شماره ،عضو هر مقدار ،مياکرده صحبت آن مورد در

  .کنديم نييتع را يخروج درگاه
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 نهايي و عادي جايگشت جدول 1-6 جدول

 
 نييتع شيپ از و ديکل بدون ،تشگيجا دو هر .رنداند DES در يرمزنگار يتياهم گشتيجا دو نيا

 را علت اندنتوانسته DES طراحان و ستين مشخص هنوز DES در هاآن شدن گنجانده علت .اندشده

 دو نيا و است شده يطراح افزارسخت در اجرا يبرا DES که است نيا تصور تنها .دهند حيتوض

  .بگذارد ناکام را راهکار نيا از يافزارنرم يسازهيشب است ممکن دهيچيپ گشتيجا

  1-6 مثال

 هب را نخستين تشگيجا يجعبه يخروج ،ريز صورت به 16 يمبنا در يورود گرفتن نظر در با

  .ديآور دست

0001 0000 0000 0002x0 

 حل

 باشد داشته 1 عدد دو فقط ديبا هم يخروج ؛(64 تيب و 15 تيب) دارد کي عدد دو فقط يورود

 دست هب را تيب دو نيا با مرتبط يخروج ميتوانيم 1-6 جدول از استفاده با .(ميمستق گشتيجا تيماه)

 در 25 تيب به يورود در 64 تيب .شوديم ليتبد يخروج در 63 تيب به يورود در 15 تيب .ميآور

 يمبنا در جهينت .63 تيب و 25 تيب ،دارد کي تا دو فقط يخروج ،بيترت نيبد .دشويم ليتبد يخروج

  :است صورت نيا به 16

0002 0000 0080 0000x0 

  2-6 مثال

 آن از استفاده با و آورده دست هب را يينها گشتيجا يخروج ،باشد ريز صورت به يورود اگر

  .گرنديکدي وارون يي،نها و نخستين يهاگشتيجا که ديکن ثابت

0002 0000 0080 0000x0 
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  حل

 و 64 تيب به 25 تيب يي،نها گشتيجا در .صفرند ،هاتيب ريسا .هستند کي 64 و 25 تيب فقط

  :است شرح نيا به جهينت .شوديم منتقل 15 تيب به 63 تيب

0001 0000 0000 0002x0 

 هيچ و يگرنديکد وارون که هستند مستقيمي P هايجعبه نهايي و نخستين هايجايگشت

 .ندارند DES رمزنگاري در ياژهيو اهميت

 

  هاگردش 

DES در گردش هر است شده داده نشان 4-6 شکل در که گونههمان .کنديم استفاده گردش 16 ازDES 

  .است Feistel نوع از يرمز

 
 (يرمزنگار قسمت) DES در گردش کي :4-6 شکل

 1R و 1L گرفته( نخستين تشگيجا يجعبه از اي) نيشيپ گردش از را 1R-1 و 1L-1 ،گردش نيا در

 5 فصل در که گونههمان .رودمي( يينها تشگيجا يجعبه) يبعد گردش به 1L و 1R. کندمي ديتول را

 هر .دارد( گرمبادله و کنندهبيترک) يرمزنگار جزء دو ،گردش هر که ميکن فرض ميتوانيم ،ميکرد شارها

 راست مهين با را متن چپ مهين و است ريپذوارون گرمبادله مسلماً .رنديپذوارون عناصر نيا از کي

-وارون عناصر تمام .است ريپذوارون XOR عمل يژگيو از استفاده خاطر به کنندهبيترک .کنديم جابجا

  .شونديم يگردآور f(1K، 1-1 R) تابع درون ريناپذ
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 DES تابع

 بر را يتيب 48 ديکل ي،تيب 32 يخروج ديتول يبرا DES تابع .است DES تابع ،DES يرمزنگار قلب

 P يجعبه :است شده ليتشک قسمت چهار از تابع نيا .کنديم اعمال( R 1-1) تيب 32 نيترراست سمت

 (. 6-5 شکل) ميمستق P يجعبه و S يهاجعبه از يگروه ،1سپيدگر ،يگسترش

 1R-1 ديبا نخست ،است يتيب 84 ديکل 1K و يتيب 32 يورود R 1-1 که آنجا از :يگسترش P يجعبه

 6 به يتيب 4 بخش هر سپس ،شوديم ميتقس يتيب 4 بخش هشت به R 1-1. ميده گسترش تيب 48 به را

 هر يبرا .است شده نييتع شيپ از يقاعده کي تابع يگسترش گشتيجا نيا .ابدييم گسترش تيب

 تيب .شوديم يکپ 5 و 4 ،3 ،2 يخروج يهاتيب يرو بيترت به 4 و 1،2،3 يورود يهاتيب ،بخش

 يهابخش اگر .ديآيم يبعد بخش 1 تيب از 6 يخروج تيب و ديآيم يقبل بخش 4 تيب از کي يخروج

 6-6 شکل .شوديم اعمال 32 و 1 يهاتيب بر قانون همان ،گرفت نظر در مجاور يهابخش بتوان را 8و1

  .دهديم نشان يگسترش گشتيجا در را يخروج و يورود

 يبرا DES اما ،کرد فيتعر ياضير صورت به توانيم را يخروج و يورود نيب يرابطه اگرچه

 48 يخروج يهادرگاه تعداد که ديباش داشته توجه .کنديم استفاده 2-6 جدول از P يجعبه فيتعر

-يم منتقل يخروج کي از شيب به هايورود از يبرخ .است 32 تا 1 فقط آن ارزش يمحدوده اما است

  .شوديم 8 و 6 يهاتيب يخروج مقدار ي،ورود 5 تيب مقدار ،مثال عنوان به .وندش

 
 DES تابع :5-6 شکل

  =========================================================== 
1 Whitener 
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  يگسترش گشتيجا :6-6 شکل

 گسترشي P يجعبه جدول: 2-6 جدول

 
 و يگسترش راست سمت بخش يبرا را XOR عمل DES ،يگسترش گشتيجا از پس :XORسپيدگر

 .است تيب 48 ،ديکل و راست سمت قسمت طول که ديباش داشته توجه .کنديم اعمال گردش ديکل

  .رديگيم قرار ادهاستف مورد بخش نيا در فقط گردش ديکل که ديباش داشته خاطر به نيهمچن

 8 از DES .دهنديم انجام را( هاتيب يآشفتگ) يواقع کردن بيترک ،S يهاجعبه :S يهاجعبه

 نگاه 7-6 شکل به .ندنکيم استفاده يتيب 4 يخروج کي و يتيب 6 يورود کي زا کدام هر که ،S يجعبه

  .ديکن

 
 S يهاجعبه :7-6شکل
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 کي به تکه هر و شوديم ميتقس يتيب 6 يتکه هشت به دوم عمل از حاصل يتيب 48 يهاداده

 کي ،دريگ قرار هم کنار هاتکه نيا يوقت .است يتيب 4 يتکه کي ،جعبه هر يجهينت .شوديم وارد جعبه

 4 جدول اساس بر شده نييتع شيپ از قانون از ،جعبه هر در ينيگزيجا .ديآيم دست به يتيب 32 متن

 کنديم مشخص را سطر چهار از يکي يورود 6و 1 يهاتيب بيترک .کنديم يرويپ يستون 16 و يسطر

 را ستون نزدهشا از يکي 5 تا 2 يهاتيب بيترک ،است شده داده نشان 8-6 شکل در که گونههمان و

  .کرد ميخواه ترروشن را مسئله نيا ،مثال با .کنديم نيمع

 
 Sيجعبه قانون :8-6 شکل

 8 به هاجعبه نيا يهايخروج نييتع يبرا ،دارد را خود خاص جدول S يجعبه هر که آنجا از

 هايورود ريمقاد ،موضوع شدن ترروشن يبرا .(ديکن نگاه 10-6 تا 3-6 يهاجدول به) ميدار ازين جدول

 نيا ،عمل در .است شده ارائه يده ده اعداد صورت به هايخروج ريمقاد و( ونست تعداد و سطر تعداد)

  .نديدرآ ييدودو صورت به ديبا ريمقاد

 

 s1 يجعبه: 3-6 جدول
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 s2 يجعبه: 4-6 جدول

 
 s3 يجعبه: 5-6 جدول

 
 s4 يجعبه: 6-6 جدول

 
 s5 يجعبه: 7-6 جدول

 
 s6 يجعبه: 8-6جدول
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 s7 يجعبه: 9-6جدول

 
 s8 يجعبه: 10-6 جدول

 
 3-6 مثال

  ؟ستيچ يخروج است 100011 مقدار کي ،جعبه به يورود

  حل

 ده يمبنا در که ميآوريم دست هب ييدودو شکل 11 ،ميسيبنو هم کنار را تيب نيششم و نياول اگر

 در هستند ده يمبنا در 1 معادل ييدودو يامبن در 0001 ماندهيباق يهاتيب ريسا .شوديم 3 معادل يده

 12 ،ده يمبنا در جهينت .ميگرديم کي ستون ،3 سطر در موجود مقدار دنبال به( S1يجعبه) 3-6 جدول

  .1100 يخروج و شوديم 100011 يورود ،نيبنابرا ؛شوديم 1100 ،دو يمبنا در و

  6-4 مثال

 ؟ستيچ يخروج است 000000 مقدار 8 يجعبه به يورود

  حل

 يمبنا در که ميآوريم دست هب ييدودو شکل به 00 ،ميسيبنو هم کنار را تيب نيششم و نياول اگر

 در .صفر شوديم ده يمبنا در که است دو يمبنا در 0000 ،ماندهيباق يهاتيب ريسا .صفر شوديم ده

 در 13يجهينت .ميگرديم مربوطه ستون و سطر در موجود مقدار دنبال هب( 8S يجعبه) 10-6 جدول

 1101 يخروج و 000000 يورود يجهينت ،نيبنابرا ؛شوديم 1101 آن دو يمبنا در که است ده ينامب

  .است
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 يتيب 32 يخروج و يتيب 32 يورود با ميمستق شگتيجا DES تابع در عمل نيآخر :ميمستق گشتيجا

 مانه از و است شده داده نشان 11-6 جدول در عمل نيا يبرا يخروج /يورود نيب يرابطه .است

  .شوديم يخروج تيب نيدوم ي،ورود تيب نيهفتم مثلاً .کنديم يرويپ هاگشتيجا جدول يکل يقاعده

 مستقيم جايگشت جدول: 11-6 جدول

 
  وارون رمز و رمز

 جاديا دندار گردش 16 کدام هر که را رمز وارون و رمز ميتوانيم گرمبادله و کنندهبيترک از استفاده با

-کساني ي،کل هدف .روديم کار به ييرمزگشا قسمت در وارون رمز و يرمزنگار قسمت در ،رمز .ميکن

  .است وارون رمز و رمز يهاتميالگور يساز

  نخست کرديرو

 نيآخر .هاستگردش ريسا از گردش نيآخر ساختن متفاوت ،روش کي ،هدف نيا به يابيدست يبرا

  .ددهيم نشان را روش نيا 9-6 شکل در .ندارد گرمبادله و دارد کنندهبيترک کي فقط گردش

 
 نخست کرديرو يبرا وارون رمز و DES رمز :9-6 شکل
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 5 فصل در .اندهمسنگ( گرمبادله و کنندهبيترک) آن اجزاء اما ،ستندين همسنگ هاگردش اگرچه

 نينخست و يينها يهاتشگيجا .است گرهمبادل جهينت در است وارون خود ،کنندهبيترک که ميکرد ثابت

 يسيرمزنو 16L عنوان به و 0L يرمزنگار يمرحله در يعاد متن چپ سمت قسمت .گرنديکدي وارون زين

 به زين 16R و 0R يبرا تيوضع .شوديم ييرمزگشا 0L صورت به 16L ،ييرمزگشا يمرحله در و شودمي

  .است منوال نيهم

( 16K تا 1K) گردش يدهايکل که است نيا ميباش داشته خاطر به رمزها مورد در ديبا که ميمه نکته

 ستفادها 16K از 16 گردش و 1K از اول گردش ي،رمزنگار يمرحله در .رود کار به وارون بيترت به ديبا

  .کنديم استفاده 1K از 16 گردش و 16K از اول گردش يي،رمزگشا يمرحله در .کنديم

 .ندارد وجود آخر گردش در گرمبادله چيه ،نخست کرديرو در   

  تميالگور

 شبه .دهديم نشان را نخست کرديرو در متناظر روال يرمزنگار يبرا يکد شبه 1-6 تميالگور يجهينت

  .ميگذاريم شما يعهده به نيتمر عنوان به را اهروال ريسا کد
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 رمز يبرا کد شبه :1-6 تميالگور

  نيگزيجا کرديرو

 وجود گرمبادله گردش نيا در .داشت تفاوت هاگردش ريسا با شانزدهم گردش ،نخست کرديرو در

 همسنگ وارون رمز در کنندهبيترک نينخست ،رمز يمرحله در کنندهبيترک نيواپس نکهيا يبرا .ندارد

 گرمبادله کي افزودن و شانزدهم گردش در گرمبادله کي گنجاندن با .دوشيم حذف گرمبادله ديبا ،باشد

 .نمود همسان را گردش 16 تمام توانيم (کننديم يخنث را گريکدي اثر گرمبادله دو) آن از پس گريد

 .ميگذاريم شما عهده به نيتمر عنوان به را روش نيا يطراح

  ديکل مولد

 ،وجود نيا با .کنديم ديتول يتيب 56 رمز ديکل از استفاده با يتيب 48 ديکل ،شانزدهم گردش در ديکل مولد

 توازن تيب ي،ضافا تيب 8 ،ديکل نيا در و شوديم گرفته نظر در يتيب 64 ديکل صورت به رمز ديکل معمولاً

 ستيبايم ي،واقع يرمزنگار نديفرا از شيپ ،است شده داده نشان 10-6 شکل در که گونههمان و هستند

 .دشو ديتول کليد
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  1توازن تيب زشير

 .ميناميم« توازن تيب زشير» را آن که دهديم انجام ميتراک گشتيجا کي ،ديکل گسترش از شيپ نديفرآ

 بر را هاتيب هيبق و حذف يتيب 64 ديکل از را( 64 ،...  ،32 ،24 ،16 ،8 يهاتيب) توازن يهاتيب ملع نيا

 دهايکل ديتول يبرا که است يواقع رمز ديکل ،ماندهيباق يتيب 56 مقدار .کنديم جابجا 12-6 جدول اساس

 P بهجع يبرا توازن تيب زشير از حاصل گشتيجا 12-6 جدول در .روديم کار به گردش هر در

 .است شده داده نشان متراکم

 
 ديکل ديتول :10-6 شکل

 توازن بيت گرفتن ناديده جدول: 12-6 جدول

 
  2چپ به چرخش

 به تيب دو اي کي ،قسمت هر .شوديم ميتقس يتيب 28 قسمت دو به ديکل ،ميمستق گشتيجا از پس

 هاگردش ريسا در و تيب کي چرخش 12و 1،2،9 گردش در .(يارهيدا چرخش) چرخديم چپ سمت

  =========================================================== 
1 Parity Bit Drop 
2 Shift Left 
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 جدول .شونديم بيترک هم با يتيب 56 قسمت کي ليتشک منظور به قسمت دو هر سپس ؛است تيب دو

 .دهديم نشان را گردش هر يبرا چرخش تعداد 6-13

 بيت مقياس در هايچرخش تعداد: 13-6 جدول

 
  1متراکم گشتيجا

 کي يبرا ديکل عنوان به تيب 48 نيا .دکنيم ليبدت تيب 48 به را تيب 58( P جعبه) متراکم تشگيجا

 ديينمايم مشاهده را متراکم تشگيجا ،6-14 جدول در .رديگيم قرار استفاده مورد گردش

 .متراکم کليد جدول: 14-6 جدول

 
  تميالگور

-6 تميالگور .ميده ارائه ميتيالگور ،توازن يهاتيب همراه هب گردش هر يدهايکل جاديا يبرا ديده اجازه

 که است چپ به چرخش لاور ،ديجد روال .کنديم استفاده 1-6 تميالگور در موجود روال نيچند از 2

 .است يموقت بلوک T که ديباش داشته توجه .ددگريم لاعما شده داده کد يرو بر

 
  =========================================================== 
1 Compression Permutation 
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 گردش هر رد دهايکل جاديا يبرا تميالگور: 6-2

 هامثال

 تعداد ،ييرمزگشا و يرمزنگار يچگونگ يمشاهده يابر ديده اجازه DES ليتحل و هيتجز از شيپ

 .ميبپرداز خصوص نيا در مثال چند يبررس به سپس ميده رييتغ را گردش هر در هاتيب

 5-6 مثال

 متن بلوک که ميکنيم نييتع و ميکنيم انتخاب يتصادف ديکل کي و يتصادف يعاد متن بلوک کي

 .(هستند شانزده يمبنا در هم اعداد) بود خواهد چه رمز

123456ABCD123456 :عادي متن 

C829A3F05D8A7B0C :رمز متن 

CCDD09182736AABB :رمز کليد 

 .ميده نشان را گردش هر از پس و شيپ شده دجايا متن و گردش هر يجهينت که ديده اجازه

 .دهديم نشان را نينخست گردش آغاز از شيپ مراحل يجهينت نخست 15-6 جدول

 5-6 مثال در هاداده تغيير مراحل پيگيري: 15-6 جدول

 



 236    شبکه تیامن و  یرمزنگار

 
 عبور نينخست گشتيجا از يعاد متن ،(شانزده يمبنا رقم 16) متفاوت کاملاً تيب 64 جاديا يبرا

 يجهينت ،جدول نيا. ميناميم 0R و 0L را آن که شوديم ميتقس مين دو به متن ،مرحله نيا از پس .کنديم

 يهاگردش جينتا .دهديم نشان را است( آخر گردش در جز به) گرمبادله و بيترک شامل که گردش 16

-يم ينايپا گشتيجا وارد حاصل ،رمز متن جاديا جهت سرانجام .شوديم بيترک هم با( 1L،16R) رآخ

  .شود

 چپ قسمت با گردش هر از راست قسمت :نخست .است توجه انيشا نکته چند انيب نجايا در

 اما کنديم عبور کننده بيترک از رييتغ بدون راست قسمت که است آن علت .است کساني يبعد گردش

 بدون دوم گردش يکننده بيترک نيب از 1R مثال عنوان به .کنديم منتقل چپ قسمت به را آن گرمبادله

 در که است نيا جالب نکته .شوديم ليتبد 2L به ،گرمبادله وجود خاطر به سپس اما ،گذرديم رييتغ

 ليتبد 16R به شود ليتبد 16L به نکهيا يبجا 15R که است علت نيهم به .ميندار گرمبادله آخر گردش

  .شوديم

 6-6 مثال  

 رمز متن ،ديکل همان از استفاده با توانديم مقصد در باب چگونه که مينک يررسب ديباش موافق اگر

 جدول .ميکنيم بسنده گردش چند تنها دادن نشان به ،اختصار تجه. کند ييرمزگشا را سيآل از يافتيدر

 .رديگ قرار استفاده مورد وارون بيترت به ديبا گردش ديکل ،نخست .دهديم نشان را يجالب نکات 6-16

 ريمقاد .است يکي 16 گردش ديکل با 1 گردش ديکل .ديکن سهيمقا هم با را 61-6 جدول و 15-6 جدول

0L 0 وR 16 ريمقاد با ييگشارمز خلال درL 16 وR مورد در مسئله نيا .است برابر يرمزنگار خلال در 

 بلکه ،گرنديکدي وارون ،وارون رمز و رمز تنها نه که دهديم نشان نيا .است درست زين هاگردش ريسا

 مراحل که دشويم ثابت جهينت در ؛دارد وارون رمز در متناظر وارون گردش کي ،رمز در گردش هر

  .گرنديکدي وارون زين يانيپا و نينخست گشتيجا
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 6-6 مثال براي هاداده تغيير پيگيري: 16-6 جدول

 
 

 DES ليتحل و هيتجز -6-3

 از يبرخ ييتوانا يريگاندازه جهت .اندنموده ليتحل و هيتجز را DES ياديز اريبس دقت با منتقدان

 با DES تطابق مشاهده يبرا .است شده انجام ياديز يهاشيآزما ي،بلوک رمز در مطلوب يهايژگيو

  .ميقرارداد موشکافانه يبررس مورد را آن ياجزا ،موردنظر يارهايمع

  هايژگيو

  .است تيتمام و گونهبهمن تأثير ي،بلوک رمز کي مطلوب يهايژگيو

 1گونهنبهم تأثير

 در يريچشمگ يرهاييتغ ديبا( ديکل اي) يعاد متن در کوچک رييتغ که است يمعن نيا به گونهنبهم تأثير

  .استتوان اريبس يژگيو نيا در که است کرده ثابت DES .کند ادجيا رمز متن

  7-6 مثال

( گانهي ديکل کي با) يعاد متن بلوک دو ديده اجازه DES در گونهنبهم تأثير کنترل يبررس يبرا

 را گردش هر در هاتيب تعداد نيب تفاوت و ميکن يرمزنگار را دارند تفاوت تيب کي در فقط که را

  .ميينما مشاهده

23ABB2234512987 :عادي متن: 0000000000000000                              کليد 

1F5A82E476FD4789 :رمز متن 

  =========================================================== 
1 Avalanche Effect 
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23ABB2234512987 :عادي متن: 0000000000000001                              کليد 

3FEA63A15C5ED4A0 :رمز متن 

 در رمز متن يهابلوک اما ،دارند تفاوت راست سمت تيب در فقط يعاد متن بلوک دو هر اگرچه

 تقريباً رييتغ ،يعاد تنم در يدرصد 1.5 تقريباً رييتغ که است يمعن بدان نيا .اندمتفاوت هم با تيب 29

 جدول نيا .دهديم نشان را گردش هر در رييتغ 17-6 جدول .کنديم جاديا رمز متن در يدرصد 45

  .افتديم اتفاق سوم گردش در ابتدا همان در ريچشمگ راتييتغ که دهديم نشان

 6-7 مثال براي بيت يهاتفاوت تعداد: 17-6 جدول

 
  1تيتمام تأثير

 و پخش .باشد وابسته يعاد متن از ياديز يهاتيب به ديبا رمز متن از تيب هر يعني تيتمام تأثير

 .ندکنيم ارائه را يقو اريبس يتيتمام DES در S يهاجعبه و P يهاجعبه لهيوس به شده جاديا يآشفتگ

  يطراح اريمع

 يرو شده انجام ياهشيآزما از ياريبس .نمود ارائه ار DES يطراح يلاديم1994 سال در IBM شرکت

DES شوديم ادعا که گونههمان که کرد ثابت، DES نيا از يبرخ .داراست را مطلوب يارهايمع از يبرخ 

  .ميکنيم يبررس اختصار به را يطراح مسائل

 S يهاجعبه

 يارهايمع مورد در بحث به فقط نجايا در .ميداد حيتوض را S يهاجعبه يطراح يکل يارهايمع 5 فصل در

 گردش به گردش هر از را هاتيب يآشفتگ و پخش ي،طراح نيا .ميکنيم اکتفا DES يبرا شده انتخاب

 در يژگيو نيچند ميتوانيم قاتيتحق يبرخ يهيپا بر و يآشکارساز نيا اساس بر .کنديم منتقل يبعد

  .ميکن ذکر را S يهاجعبه

  .باشديم 15 تا 0 نيب ريمقاد يهاگشتيجا ،سطر هر يهايورود (1

 يورود از يتکرار شکل رييتغ کي يخروج ،گريد عبارت به .هستند يرخطيغ ،S يهاجعبه (2

  .ديکن مراجعه 5 فصل به S يهاجعبه بودن يخط مبحث يبرا .ستين

  =========================================================== 
1 Completeness Effect 
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 .کرد خواهد رييتغ يخروج در تيب دو از شيب اي دو ميده رييتغ را يدوور در تيب کي تنها اگر (3

 ،باشند متفاوت هم با( 4و3 يهاتيب) يانيم تيب دو نظر از فقط S يجعبه کي به يورود در اگر (4

 ديبا S(001100 x) و S(x) گريد عبارت به ؛باشد متفاوت تيب دو در کمدست ديبا يخروج

  .است يخروج S(x) و يورود x که يطور ،باشند متفاوت تيب دو در دستکم

 تيب دو و متفاوت هم با( 2 و 1 يهاتيب) هاآن اول تيب دو ،S جعبه کي به يورود دو اگر (5

 ديبا گريد عبارت به ؛باشد متفاوت ديبا يخروج دو ،باشد کساني( 6 و 5 يهاتيب) هاآن يانيپا

 ييدودو يهاتيب c و b رابطه نيا در که باشد برقرار S ≠ (x)S(00bc11 x) يهرابط

  .هستند

 نيا .است jxix ≠(000000)2 که يطور ،دارد وجود يتيب 6 يورود يکلمه جفت 32 فقط (6

 يخروج جفت 32 نيب اگر .کنديم ديتول يتيب 4 يخروج يکلمه جفت 32 ي،ورود جفت 32

  .باشد کساني دينبا هاآن از عدد 8 از شيب jyid= y ،ميکن جاديا تفاوت

  .شوديم اعمال 6 يشماره به هيشب ياريمع ،S يجعبه سه يبرا (7

 به را هاتيب ريسا و( 1اي 0) ميدار نگه ثابت را يورود تيب کي تنها اگر ،S يجعبه هر در (8

  .رسديم حداقل به ها1 و ها0 تعداد نيب تفاوت ،ميده رييتغ يتصادف صورت

 P يهاجعبه

 P يجعبه کي و (32 تا 32) ميمستق P يجعبه کي ،(ياپيپ گردش دو در) S يهاجعبه از فيرد دو نيب

 در .دارند عهده به را هاتيب پخش يفهيوظ هم با P يجعبه دو نيا .دارد وجود( 48 تا 32) يگسترش

 بر شده اعمال اصول به تنها نجايا در .ميداد قرار بحث مورد را P يهاجعبه يطراح يکل اصول ،5 فصل

 يطراح در ريز يارهايمع هدف، نيا به لين جهت .ميپردازيم DES تابع در شده استفاده P يهاجعبه

  :است رفته کار به P يهاجعبه

  .ديآيم( نيشيپ گردش از) متفاوت S يجعبه کي يخروج از S يجعبه يدوور هر (1

  .ديآينم( نيشيپ گردش از) جعبه همان يخروج از نيمع S يجعبه به يورود چيه (2

  .شودمي منتقل( يبعد گردش در) متفاوت S يجعبه شش به S يجعبه هر از يخروج چهار (3

-نمي منتقل( نيشيپ گردش در) S يجعبه همان به S يجعبه کي از يخروج تيب دو وقتچيه (4

  .شود

  ،ميکنيم يگذارشماره 8S،...، 2S،1S صورت به را S يجعبه هشت اگر (5

a) 2 يخروج کي-j S تيب دو نياول از يکي به jS (بعد گردش در )شودمي منتقل.  
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b) 1 از يخروج تيب کي-jS تيب دو نيآخر از يکي به jS (بعد گردش در )شودمي منتقل.  

c) 1 يخروج کي+j S يانيم تيب دو از يکي به jS (بعد گردش در )شودمي منتقل.  

 منتقل بعد گردش در S يجعبه کي آخر اي اول تيب دو به يخروج تيب دو ،S يجعبه هر يبرا (6

  .ودشيم

 سپس( عدب گردش در) شود منتقل kS در يانيم يهاتيب از يکي به kS از يخروج تيب کي اگر (7

 است يمعن نيبد باشد j= k اگر .شود منتقل jS يانيم تيب به تواندينم kS از يخروج تيب کي

 يهاتيب از يکي به يبعد گردش در تواندينم S يجعبه کي يانيم يهاتيب از کي چيه که

  .شوند منتقل S يجعبه همان يانيم

 هاگردش تعداد

DES يرمزها سانهب گردش شانزده از Feistel هشت از پس که است شده ثابت .کنديم استفاده 

 متن ؛است ديکل يهاتيب تمام و يعاد متن يهاتيب تمام از يتابع ،رمز متن در کلمه هر راتييتغ گردش

 گردش هشت که رسديم نظر به نيبنابرا .است يرمز متن و يعاد متن از يتصادف کاملاً يتابع شده رمز

 شانزده از کمتر يهاگردش تعداد با DES از استفاده که است کرده ثابت تجربه ،وجود نيا با .است يکاف

 هيکل آزمودن نوع از ملهح از ترريپذبيآس اريبس شده شناخته يعاد متن يوهيش به يحملات برابر در

  .کنديم هيتوص را گردش شانزده از استفاده DES طراحان نيبنابرا .استهديکل

 DES ضعف نقاط

  .اندافتهي DES در يضعف نقاط منتقدان ،رياخ يهالسا طول در

  رمز يطراح در ضعف

  .ميکنيم انيب اختصار به را است شده دايپ رمز يطراح در که يضعف نقاط از يبرخ

  :است شده اشاره S يهاجعبه ينهيزم در ضعف نقطه سه به کمدست قاتيتحق در :S يهاجعبه

 يلهيوس به و اول يخروج تيب روش همان به توانيم را يجخرو آخر تيب سه ،S4 يجعبه در (1

 .آورد دست به يورود يهاتيب از يبرخ يريگمکمل

 .کنند ديتول کساني يخروج تواننديم S يجعبه يهيآرا يبرا ژهيو شده انتخاب يورود دو (2

 در کتاي يروجخ کي ،مجاور S يجعبه سه در هاتيب رييتغ با تنها که دارد وجود احتمال نيا (3

 .آورد دست به گردش کي

 .شد افتي P يهاجعبه يطراح در ضعف نقطه کي و ابهام نکته کي :P يهاجعبه
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 نيا .کردند استفاده ينايپا و نينخست يهاگشتيجا از DES طراحان چرا که ستين معلوم (1

  .ندارند يتيامن کارکرد چيه هاتشگيجا

 يتکرار يتيب چهار يسر هر چهارم و اول يهاتيب ،(تابع داخل در) يگسترش تشگيجا در (2

  .هستند

  رمز ديکل ضعف نقاط

  :است شده دايپ رمز ديکل در ريز شرح به ضعف نقطه نيچند

 .است( تيب 56) آن ديکل ياندازه DES ضعف نقطه نيتريجد که باورند نيا بر منتقدان :ديکل ياندازه

 ديکل 562 فقط ديبا رمزشکن ،رمز متن بلوک کي يرو بر دهايلک يهيکل ،آزمود نوع از حمله انجام يبرا

  .کند چک را

a) هزار دو از شيب يعني ؛است ريپذامکان هيثان هر در ديکل ونيليم کي شيآزما ،موجود يروآفن با 

 يهيکل آزمودن نوع از حمله يپردازنده کي با وتريکامپ کي از استفاده با تا است لازم سال

 .ميده امانج را دهايکل

b) در ميتوانيم ،ميبساز( يمواز پردازش کانام با) پردازنده ونيليم کي با يوتريکامپ ميبتوان اگر 

 متيق ،شد ارائه DES يوقت .ميکن شيآزما را دهايکل يدامنه کل ياعضا ساعت 20 تقريباً مدت

 سال در .افتي کاهش سرعت به هامتيق اما ،بود دلار هزار چند از شيب يوتريکامپ نيچن

  .کرديم دايپ را ديکل ساعت 112 عرض در که شد ساخته يوتريکامپ يلاديم1998

c) ميت کي يلاديم1977 سال در .کنند يسازهيشب را يمواز پردازش تواننديم يوتريکامپ يهاشبکه 

 لابراتوار شده خواسته ديکل ،نترنتيا به متصل وتريکامپ 3500 از استفاده با توانست يقاتيتحق

RSA وتريکامپ هر و شده ميتقس وترهايکامپ نيا تمام نيب ديکل يدامنه .ابديب روز 120 در را 

  .بودند خود قسمت ديکل آزمودن مسئول

d) يسر انجمن کي ،کنند دايپ روز 120 ظرف را ديکل بتوانند شبکه به متصل وتريکامپ 3500 اگر 

  .کند اديپ روز 10 ظرف را ديکل توانديم وتريکامپ 42000 با

e) که دهديم نشان بالا موارد DES يبعد يهاقسمت در .ستين نمطمئ چندان يتيب 56 رمز ديکل با 

 اي( تيب 112) ديکل دو با (DES3) گانهسه DES از استفاده حلراه کي که ديد ميخواه فصل نيا

DES است( تيب 168) ديکل سه با گانهسه.  
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 است يديکل ،فيضع ديکل .نامنديم« فيضع يدهايکل» را ديلک 562 کل از ديکل چهار :فيضع يدهايکل

 0 هاتيب از يمين اي ها1 اي و 0 هاتيب تمام ،(12-6 جدول از استفاده با) توازن يهاتيب حذف از پس که

  .است شده داده نشان دهايکل نيا 18-6 جدول در .باشد شده ليتشک 1 از گريد مين و

 ضعيف کليدهاي: 18-6 جدول

 
 همان و بوده کساني ،فيضع ديکل چهار نيا از کي هر از هاگردش در استفاده مورد يدهايکل

 ديکل و صفر همه ،اول ديکل از حاصل گردش ديکل شانزده ،مثال عنوان به .دارند را رمز ديکل يالگو

  .است کي گريد مين و صفر نصف ،دوم ديکل از حاصل يهاگردش

 صفر از هاآن تمام اگر .کنديم ميتقس مهين دو به را رمز ابتدا ديکل دلمو تميالگور که است آن علت

  .کندينم جاديا بلوک در يرييتغ ،هابلوک گشتيجا اي رييتغ ،ندباش شده ليتشک کي از هاآن تمام اي

 متعاقباً و ميکن يرمزنگار فيضع ديکل کي با را يبلوک اگر ؟تسيچ فيضع ديکل از استفاده بيع

 اگر ،نديفرآ نيا در .ميآوريم دست به را ياصل بلوک ،ميکن يرمزنگار فيضع ديکل همان با را جهينت

  .ميکنيم جاديا را ياصل بلوک همان ميکن ييرمزگشا بار دو را بلوک

 خود وارون فيضع ديکل هر است شده داده نشان 11-6 شکل در که گونههمان ،گريد عبارت به

(P)) k(EkE باشدمي.  

 
 فيضع ديکل کي با دوگانه ييرمزگشا و يرمزنگار :11-6 شکل
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 شيآزما شده سمع استراق رمز متن يرو را فيضع يدهايکل يسادگ هب توانديم بيرق که آنجا از

 افتهي را ديکل بيرق ،باشد کساني جهينت ييرمزگشا ربا دو از پس اگر .ميزيبپره هاآن انتخاب از ديبا ،دنک

  .است

  8-6 مثال

 .ميکن شيآزما بار دو بلوک کي يرمزنگار يبرا را 18-6 جدول در فيضع ديکل نياول ديده اجازه

 تميالگور که ديباش داشته توجه .شوديم جاديا يعاد متن بلوک ،ديکل همان با يرمزنگار بار دو از پس

 ييرمزگشا تميالگور از پسس و يرمزنگار تميالگور از نخست نکهيا نه ميکرد استفاده بار دو را يرمزنگار

 .ميکن استفاده

0101010101010101x0 :کليد 

7F938589154FE814x0 :1234567887654321           رمز متنx0 :عادي متن 

0101010101010101x0 :کليد 

1234567887654321x0 :7           رمز متنF938589154FE814x0 :عادي متن 

 نيا .نديگويم فيضع شبه يدهايکل هاآن به که دارد وجود ديکل جفت شش :1فيضع شبه يدهايکل

 توازن يهاتيب حذف از شيپ يتيب 64 فرمت در دهايکل) مياداده نشان 19-6 جدول در را جفت شش

 .(هستند

-يم تکرار بار هشت هاآن از کي هر و کنديم ديتول متفاوت ديکل دو تنها ،فيضع شبه ديکل کي

 .هستند گوناگون يهابيترت با يول کساني ،جفت هر از شده جاديا يدهايکل ،نيا بر علاوه .شود

 ضعيف نيمه کليدهاي 19-6 جدول

 
  .ميکرد جاديا ريز شکل به جفت نياول از را گردش يدهايکل موضوع، نيا دادن نشان يبرا

  =========================================================== 
1 Semi-weak Keys 
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 به .دارد وجود فيضع شبه ديکل هر در يمساو ديکل هشت ،دهديم نشان بالا ستيل که گونههمان

 در 2 گردش ديکل ،دوم يمجموعه در 16 گردش ديکل با اول يمجموعه در 1 گردش در ديکل ،علاوه

 که است يمعن بدان نيا .آخر يال و است نکساي دوم يمجموعه در 15 گردش ديکل با اول يمجموعه

 .(12-6 شکل) P((=P )1k E )2k E گرنديکدي وارون دهايکل

 
 ييرمزگشا و يرمزنگار در فيضع شبه ديکل جفت کي :12-6 شکل

-يم ياحتمال فيضع يدهايکل هاآن به که دارد وجود زين ديکل 48 :1ياحتمال فيضع يدهايکل

 ،گريد عبارت به کند؛يم ديتول مشخص ديکل چهار فقط که است يديکل ياحتمال فيضع ديکل .نديگو

 .اندشده ليتشک يمساو ديکل چهار از گروه هر و شوديم ميتقس گروه چهار به ديکل شانزده

  9-6 مثال

  ؟ستيچ ياحتمال فيضع ديکل کي اي ،فيضع شبه ،فيضع ديکل کي يتصادف انتخاب احتمال

  حل

 DES انتخاب احتمال و است 64(4+12+48) دهايکل يکل تعداد .است 562 ديکل يدامنه يدارا 

  .است رممکنيغ تقريباً که است 8.8×10-16 ،دهايکل نيا از يکي

  =========================================================== 
1 Possible Weak Keys 
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 با توانيم را« ديکل متمم» .هستند گريد مهين متمم دهايکل از ميين مسلماً ،562 ديکل يدامنه در :ديکل ممتم

 را ييرمزگشا کار ،ديکل متمم ايآ .آورد دست به( 0 به 1 اي 1 به 0 رييتغ) ديکل در تيب هر کردن وارون

 يبرا( 552) ياحتمال يدهايکل از ميين تنها توانديم رمزشکن .باشد گونه نيا است ممکن ؟کنديم ساده

  :که است علت نيا به امر نيا .کند استفاده دهايکل يهيکل آزمودن يحمله انجام

)p, k= E(C →C= E(k,p)  
 دست به را رمز متن متمم ،ميکن يرمزنگار ديکل متمم با را يعاد متن متمم اگر ،گريد عبارت به

 را هاآن از ميين فقط توانديم او ،کند شيآزما را ياحتمال ديکل 562 تمام ستين مجبور رمزشکن .ميآوريم

  .دينما يريگکملم را جهينت سپس و آزموده

 

  10-6 مثال

 افتني يبرا يعاد متن و دلخواه ديکل از .ميکن شيآزما را متمم يدهايکل مورد در ادعا ديده اجازه

 قبل رمز متن متمم ميتوانيم ،ميباش داشته را يعاد متن و ديکل متمم اگر .ميکرد استفاده متناظر رمز متن

  .ميآور دست به را( 20-6 جدول)

 10-6 مثال براي نتايج: 20-6 دولج

 
 ديکل دو از شيب اي دو آن در که است يتيموقع يدهنده نشان ،ديکل يبندخوشه :1دهايکل يبندخوشه

 از جفت هر که است يهيبد .کنند ديتول کساني يعاد متن از يکساني رمز متن تواننديم متفاوت

 يبرا يشتريب يهاخوشه وجود، نيا با ؛دهديم ليتشک را دهايکل زا ياخوشه ،فيضع شبه يدهايکل

DES دينما آشکار را يشتريب يهاخوشه است ممکن يبعد قاتيتحق .است نشده دايپ.  

 

 

  =========================================================== 
1 Key Clustering 
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6-4- DES چندگانه  

 انجام امکان و موجود يفناور با .است دشيکل طول به مربوط DES از ياصل انتقاد ،ميديد که گونههمان

 يارتقا يبرا حلراه کي .است ريپذامکان DES به دهايکل يهيکل آزمودن نوع از حمله ي،ازمو پردازش

 يرمزنگار شيدايپ با و 7 فصل در .است نو ينگاررمز روش يطراح و آن نگرفت دهيناد ،DES تيامن

AES، از 1(يآبشار) چندگانه يهانمونه از استفاده ،دوم حلراه .بود ميخواه حل راه نيا شاهد DES با 

-هيسرما مستلزم ،گرفت قرار استفاده مورد يکوتاه مدت يبرا که حلراه نيا .است چندگانه يدهايکل

  .ميدهيم قرار مطالعه مورد را دوم حلراه ادامه در .ستين ديجد افزارنرم و افزارسخت در يگذار

 کنديم نگاشت يخروج کي به را يورود هر هک ينيگزيجا هر ميآموخت 5 فصل در که گونههمان

 نيا در .است عملگرش مانند بيترک و مجموعه ياعضا مانند ييهانگاشت نيا و شوديم دهينام گروه

 با که ميکن دايپ ميسو نگاشت ميتوانيم شهيهم رايز ؛است دهيفايب يمتوال نگاشت دو از استفاده ،حالت

 از استفاده ،باشد گروه DES اگر يعني ؛(بودن بسته يژگيو) باشد کساني يدرپيپ نگاشت دو بيترک

DES 1 ديکل دو با دوگانهK 2 وK کي رايز است دهيفايب DES 3 ديکل با يتکK دهديم انجام را کار همان 

  .(13-6 شکل)

 
 هانگاشت از يبيترک :13-6 شکل

  :شودمين محسوب زيرگروه استدلال دو بر بنا DES  ،خوشبختانه

a) در ياحتمال يهايخروج و هايورود تعداد DES 642 برابر=N که است يمعن بدان نيا .است 
34738000000000000000010=!(642=)! N نکهيا يبرا .ميارد گوناگون نگاشت DES باشد گروه کي 

 .کند يبانيپشت را هانگاشت نيا تمام يتبي 2log( 642)! ≈702 ديکل ياندازه با که کرد يکار ديبا

  =========================================================== 
1 Multiple (cascaded) 
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 ديکل ياندازه از يکوچک قسمت فقط) است تيب 56 فقط DES در ديکل طول که ميدانيم اما

 .(ييولايه

b) بودن گروه فرض گريد راه DES از ايزيرمجموعه ،هانگاشت يمجموعه يبرا که است 

 يهارگروهيز از کي چيه که است شده ثابت اما ؛باشد داشته وجود اول استدلال يمجموعه

 .ندارند يتيب 56 ديکل ياندازه ،اول استدلال در موجود گروه از شده جاديا

  :است محتمل ريغ اريبس ،ريز شکل به ،3K مانند يديکل افتني ،نباشد گروه DES اگر

(P )3k E((=P) 1k E) 2k E 

  .ميکن استفاده ديکل ياندازه شيافزا يبرا گانهسه اي دوگانه DES از ميتوانيم ،گريد عبارت به

 DES دوگانه ديکل با  

 يبرا DES يرمزها از نمونه دو از ،وهيش نيا در .باشديم 1دوگانه DES از استفاده ،اول يوهيش

 مجزا ديکل کي از ،نمونه هر .ميکنيم استفاده ييرمزگشا يبرا وارون يرمزها از نمونه دو و يرمزنگار

 که گونههمان ،وجود نيا با ؛(تيب 112) است ديکل ياندازه شدن برابر دو يمعن به نيا و کنديم استفاده

 ريپذبيآس شده شناخته يعاد متن يوهيش به حمله برابر در انهدوگ DES ،گفت مياهوخ يبعد بخش در

  .است

  2راه يانهيم در ملاقات نوع از حمله

 در) 562 از را ديکل يجستجو يبرا اهشيآزما تعداد دوگانه DES که رسديم نظر به نيچن اول نگاه در

DES 2122 به( يتک (در DES دوگانه )متن يوهيش به حمله از استفاده ،وجود نيا با .دهديم شياافز 

 را يريپذ بيآس نيا ،دوگانه DES که کنديم ثابت راه انهيم در ملاقات به موسوم شده شناخته يعاد

 .دهديم نشان را دوگانه DES اگراميد 14-6 شکل .1122 تا نه ،دهديم ارتقا شيآزما 572 تا يعني ميک

 يدهايکل زين باب و کنديم استفاده 2K و 1K ديکل دو از C رمز متن به P يعاد متن يرمزنگار يبرا سيآل

2K 1 وK يابيباز يبرا را DES برديم کار به.  

  =========================================================== 
1 Double DES (2DES) 
2 Meet-in-the-Middle Attack 
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 دوگانه DES يبرا راه يانهيم در ملاقات يوهيش به حمله :14-6 شکل

 ييرمزگشا نينخست اي يرمزنگار نينخست يلهيوس به شده جاديا متن ي،انيم متن که است نيا نکته

- M-را ريز يرابطه دو ،گريد عبارت به ؛کند کار تا باشد کساني ييرمزگشا و يرمزنگار يبرا ديبا 

  :است برقرار

(C )2kD=M               (P )1kE=M 

 متن يوهيش به حمله) است نموده سمع استراق شتريپ را P و C تجف کي رمزشکن ديکن فرض

 P ،)562 زانيم به( 1K ياحتمال ريمقاد تمام از استفاده با ،بالا يرابطه نياول اساس بر. (شده شناخته يعاد

 با او بالا رابطه نيدوم اساس بر .سدينويم را M يبرا آمده دست به ريمقاد تمام و کنديم يرمزنگار را

 آمده دست به ريمقاد تمام و کنديم ييرمزگشا را C ،)562 زانيم به( 2K ياحتمال ريمقاد تمام از استفاده

 را M ريمقاد سپس شتهنو جدول دو در را M يبرا آمده دست به ريمقاد رمزشکن .سدينويم را M يبرا

 است کساني جدول دو هر در M مقدار هاآن يبرا که را 2K و 1K يهازوج بتواند تا کنديم سهيمقا هم با

 داشته وجود ديکل جفت کي ديبا کمدست نجايا در که ديباش داشته توجه .(15-6 شکل) کند دايپ را

  :است داده انجام کليد دو ترکيب روي جامعي تحقيق رمزشکن زيرا ،باشد

 از شيب اگر .است افتهي را (1K، 2K) ديکل دو رمزشکن  ،باشد داشته وجود جفت کي تنها اگر (1

 .روديم يعدب مرحله به ،باشد داشته وجود جفت کي

 آمده دست به کليد جفت هر از و کندمي انتخاب را ديگري رمز متن -يعاد متن جفت يک (2

 .آورد دست هب را يعاد متن رمز، متن از تواندمي آيا که ببيند تا کندمي استفاده

 يک سرانجام تا کندمي تکرار قدر آن را 2 مرحله آمد، دست هب کليد جفت يک از بيش اگر (3

 .آورد دست هب فرد به منحصر کليد جفت
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 راه ميانه در ملاقات نوع از حمله هايجدول: 15-6 شکل

 شده، سمع استراق رمز متن -يعاد متن جفت چند دوم گام اعمال از پس که است شده ثابت

-شآزماي رمزشکن ،1122 کليدها کليه از استفاده جاي به که است معني بدان اين. آيدمي دست به کليدها

 اين آمد، دست به ديکاند کليد يک از شبي اگر) بردمي بکار بار دو را 562 در کليد جستجوي هاي

 استحکام دوگانه، DES به تکي DES از حرکت ديگر، عبارت به ؛(دهدمي انجام ديگر بار چند را آزمايش

DES ايمداده افزايش( 2122 تا نه) 572 به 562 از را. 

DES گانهسه 

 و رمزنگاري براي DES مرحله سه از DES نوع اين. شد ئهاار 1گانهسه DES، DES امنيت ارتقاي يبرا

 کليد دو با گانهسه DES: کنندمي استفاده گانهسه DES از نسخه دو از امروزه. کندمي استفاده رمزگشايي

 .کليد سه با گانهسه DES و

DES کليد دو با گانهسه 

 يمرحله و 1K از سوم و اول يمرحله در. دارد وجود 2K و 1K کليد دو فقط کليد، دو با گانهسه DES در

 مزر) ييرمزگشا از مياني يمرحله تکي، DES با گانهسه DES يسازگار يبرا.کنندمي استفاده 2K از دوم

 پيام ترتيب بدين. کندمي استفاده رمزگشايي قسمت در رمزنگاري از و رمزنگاري قسمت در( وارون

 =K= 1K که طيرش به کرد رمزگشايي گانهسه DES با توانمي را K کليد با تکي DES با شده رمزنگاري

2K اگرچه. باشد DES است پذيرآسيب دهش شناخته يعاد متن يحمله برابر در نيز کليد دو با گانهسه 

 را DES يرمزنگار وهيش اين از استفاده بانکداري، صنعت. باشدمي دوگانه DES از ترقوي بسيار يول

 .دهديم نشان را کليد دو با گانهسه DES 16-6 شکل. است پذيرفته

 

 

  =========================================================== 
1 triple DES (3DES) 
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DES کليد سه با گانهسه 

 هايبرنامه از بسياري که شد ثباع کليد دو با گانهسه DES به شده شناخته يعاد متن ملاتح احتمال

 يسازگار يبرا تواندمي الگوريتم اين اگرچه. آورند روي کليد سه با گانهسه DES از استفاده به کاربردي

 رمزگشايي قسمت در وارون رمز مرحله سه و رمزنگاري قسمت در DES رمز مرحله سه از تکي DES با

-دهنده نشان E) کندمي استفاده DED از رمزگشايي قسمت و EDE از رمزنگاري قسمت اما کند، استفاده

 انتخاب دلخواه کليد 3K و 2K و K= 1K دادن قرار با(. است رمزگشايي يدهنده نشان D و يررمزنگا ي

 مانند کاربردي يهابرنامه از بسياري. گرددمي محقق تکي DES با سازگاري ،هگيرند يلهيوس به شده

PGP از DES کنندمي استفاده دکلي سه با گانهسه. 

 
 کليد دو با گانهسه DES: 16-6 شکل

  DES امنيت -6-5

DES هاحمله انواع ميان در. است گرفته قرار دقيق بسيار بررسي مورد مهم بلوکي رمز اولين ناوعن به، 

 تحليل ساسا بر رمزگشايي کليدها، يکليه آزمودن: است گرفته قرار توجه مورد بيشتر مورد سه

 .خطي تحليل اساس بر رمزگشايي و رمز ديفرانسيلي

 کليدها يکليه آزمودن اساس بر حمله

 ضعف نقاط با ضعف نقاط اين ترکيب با. کرديم صحبت DES در کوتاه رمز کليد ضعف نقاط مورد در

 اين اب. شکست حالت 552 تعداد به رمزنگاري از استفاده با توانمي ار DES که استديپ کليد، متمم

 سه با DES3 يا( 112 کليد اندازه) کليد دو با DES3 از يا کاربردي هايبرنامه از بسياري امروزه وجود
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 حملات نوع اين برابر در را DES چندگانه، DES نسخه دو اين. کنندمي استفاده( 168 کليد اندازه) کليد

 .سازدمي داريپا

 ديفرانسيلي رمز تحليل از استفاده با شاييرمزگ

 مورد در DES.  کرديم صحبت پيشرفته بلوک رمزهاي روي بر ديفرانسيلي رمزگشايي تکنيک 5 فصل در

 بوده آگاه حمله نوع اين از DES طراحان که است مشخص حال اين با ؛نيست ايمن حملات از نوع اين

 را DES ترتيب بدين و هدنمو انتخاب هاگردش تعداد عنوان به را 16 و نداهکرد طراحي را S هايجعبه و

 شده انتخاب يعاد متن 472 اگر که است شده مشخص امروزه. کردند مقاوم حملات از نوع اين برابر در

 را DES رمز ديفرانسيلي، رمزگشايي از استفاده با توانيممي باشيم، داشته شده شناخته يعاد متن 552 يا

 متن 472 يافتن اما آيد،مي نظر به  کليدها يکليه آزمودن يملهح از کارآمدتر حمله ناي اگرچه. يمبشکن

 در DES که بگوييم توانيممي بنابراين ؛است يرعمليغ  شده شناخته يعاد متن 552 يا  شده ابانتخ يعاد

 مستلزم 20 عدد به گردش تعداد افزايش که است شده مشخص. است مقاوم ديفرانسيلي رمزگشايي برابر

 تعداد زيرا ؛است ممکن غير عملاً که باشدمي حمله نوع اين براي شده انتخاب يعاد متن 642 از بيش

 .است 642 فقط DES در يعاد متن هايبلوک ممکن

 خطي رمز تحليل اساس بر رمزگشايي

 خطي، رمز تحليل. کرديم صحبت پيشرفته کيبلو رمزهاي روي بر رمز تحليل مورد در 5 فصل در

 رمز تحليل از پذيرترآسيب خطي رمز تحليل برابر در DES. است ديفرانسيلي رمز تحليل از يدترجد

 در S هايجعبه. بود ناشناخته DES طراحان براي حمله نوع اين که علت بدين شايد. است ديفرانسيلي

  جفت 432 از هاستفاد با توانمي که است شده مشخص. نيستند مقاوم چندان ديفرانسيلي رمز تحليل برابر

 .است بعيد تعداد اين يافتن عملي، ديدگاه از وجود، اين با ؛شکست را DES رمز شده، شناخته رمز متن

 

 :يشنهاديپ يهاسايت وب -6-6

 قرار شما اختيار در فصل اين در شده مطرح موضوعات زمينه در بيشتري اطلاعات زير هايسايت وب

 .دندهمي
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 دهيچک -6-7

 هاداده رمزنگاري استاندارد (DES)، و استاندارد ملي يمؤسسه که است متقارن کليد بلوکي رمز 

 .کرد منتشر ريجستر فدرال در FIPS46 عنوان تحت فناوري

 رمزنگاري، قسمت در DES را يعاد متن از بيتي 64 بلوک و افتيدر را بيتي 64 رمز متن 

 . رودمي بکار قسمت هردو براي ييکتاي بيتي 56 رمز کليد. کندمي بازسازي

 جايگشت دو از رمزنگاري پروسه (هايجعبه P)، مي يانيپا و نينخست جايگشت هاآن به که-

 دو از Feistel رمز DES گردش هر در. است شده تشکيل Feistel گردش شانزده از و گوييم

 . پذيرندوارون اجزا، اين از يک هر که هشد ليتشک گرمبادله و کننده ترکيب جزء

 قلب DES، تابع DES و کندمي اعمال راست سمت بيت 32 بر را بيتي 48 کليد تابع، اين. است 

 يک: است شده تشکيل عمل 4 از تابع اين. کندمي توليد بيتي 32 خروجي ترتيب بدين

 يک و S هايجعبه از گروه يک ،(کندمي اضافه کليد که) سپيدگر يک ،يگسترش يگشتجا

 .مستقيم جايگشت

 وجود، اين با ؛سازدمي بيتي 56 رمز کليد يک از بيتي 48 کليد دهزشان گردش، هر در کليد مولد 

 توازن هايبيت اضافه، بيت 8 که شودمي داده نشان بيت 64 کليد صورت به معمولاً رمز کليد

 . شوندمي ذفح واقعي کليد توليد يمرحله از شيپ توازن هايبيت اين. هستند

 DES نقطه. است داده نشان خود از خوبي عملکرد ،تياممت و گونهنبهم تأثيرات به توجه با 

 ،ديکل طول) رمز کليد و( P هايجعبه و S هايجعبه) رمز طراحي شامل DES در ضعف

 . باشدمي( کليد هايمتمم و احتمالي ضعيف کليدهاي ضعيف، شبه کليدهاي ضعيف، کليدهاي

 که آنجا از DES امنيت ارتقاي براي حل راه يک نيست، گروه DES، از استفاده DES چندگانه 

(DES گانهسه و دوگانه )باشدمي .DES آسيب راه يميانه در ملاقات يهحمل برابر در دوگانه-

 استفاده کليد سه يا کليد دو با گانهسه DES از بيشتر کاربردي هايهبرنام در بنابراين ؛است پذير

 .شودمي

 هايجعبه طراحي S هاگردش تعداد و، DES مي مقاوم ديفرانسيلي رمز تحليل برابر در تقريباً را-

 که شرطي به البته است، پذيرآسيب خطي رمز تحليل برابر در DES وجود، اين با. سازد

 .کند آوريجمع کافي شده شناخته يعاد تونم بتواند رمزشکن
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 اهتمرين مجموعه-6-8

 ياهردو يهاپرسش 

 گردش کليد ياندازه چيست؟ DES در رمز کليد ياندازه است؟ چقدر DES در بلوک ياندازه (1

 ست؟ا ندچ DES در

 است؟ چقدر DES در هاگردش تعداد (2

 تا است گرفته قرار استفاده مورد گرمبادله و ندهکنترکيب تعداد چه يرمزنگار اول يشيوه در (3

 است؟ رفته بکار دوم يشيوه در تعداد چه کرد؟ يکديگر وارون را گرمبادله و رمزنگاري بتوان

 چند گردش کليد مولد در است؟ رفته بکار جايگشت تعداد چه DES رمز الگوريتم در (4

  است؟ شده استفاده جايگشت

  است؟ شده استفاده XOR ملع چند از DES رمز در (5

  دارد؟ ازين يگسترش جايگشت يک به DES تابع چرا (6

 دارد؟ ازين يزشير جايگشت يک به گردش کليد مولد چرا (7

 چيست؟ احتمالي ضعيف کليد و ضعيف نيمه کليد ضعيف، کليد بين تفاوت (8

9) DES شدن استفادهبي باعث ايحمله نوع چه چيست؟ دوگانه DES شود؟مي دوگانه 

10) DES چيست؟ گانهسه DES چيست؟ ديکل دو با گانهسه DES چيست؟ کليد سه با گانهسه  

 اهتمرين

 :دهيد پاسخ  DES در S هايجعبه مورد در زير يهاپرسش به (11

a) 3 يجعبه ميان از 110111 گذراندن نتيجهS دهيد نشان را. 

b) 4 يجعبه ميان از 001100 گذراندن تيجهنS دهيد نشان را. 

c) 7 يجعبه ميان از 000000 گذراندن نتيجهS دهيد نشان را. 

d) 2 يجعبه ميان از 111111 گذراندن نتيجهS دهيد نشان را. 

 در الگويي آيا. کنيد رسم جدولي S يجعبه 8 هر ميان از 000000 عبور دادن نشان براي (12

 بينيد؟مي هاخروجي

 در الگويي آيا. کنيد رسم جدولي S يجعبه 8 هر ميان از 111111 عبور دادن نشان براي (13

 بينيد؟مي هاخروجي

 .کنيد چک را 3S يجعبه سوم معيار زير، ورودي هايجفت از استفاده با (14

a) 000000 000001 و 
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b) 111111 111011 و 

 .کنيد يبررس را 2S يجعبه طراحي معيار چهارمين زير، خروجي هايجفت از استفاده با (15

a) 001100 110000 و 

b) 110011 001111 و 

 .کنيد يبررس را 4S يجعبه طراحي معيار پنجمين زير، هايخروجي جفت از استفاده با (16

a) 001100 110000 و 

b) 110011 001111 و 

 .کنيد ايجاد بيتي 6 ورودي تجف 5S، 32 يجعبه براي يطراح معيار ششمين کنترل يبرا (17

 .شودمي انجام 7S يجعبه براي طراحي معيار هشت چگونه که دهيد نشان (18

 را P يجعبه براي طراحي معيار اولين ،دوم گردش در  S2 يجعبه به ورودي کنترل وسيله به (19

 .کنيد ثابت

 P يجعبه براي طراحي عيارم دومين ،چهارم گردش در 3S يجعبه به ورودي کنترل يوسيله به (20

 .کنيد ثابت را

 P يجعبه براي طراحي معيار سومين ،سوم گردش در 4S يجعبه به ورودي کنترل يوسيله به (21

 .کنيد ثابت را

 P يجعبه براي طراحي معيار چهارمين ،12 گردش در 6S يجعبه به ورودي کنترل يوسيله به (22

 .کنيد ثابت را

 معيار پنجمين ،11 و 10 هايگردش در 5 و S 3، 4 هايجعبه بين ابطهر رلکنت يوسيله به (23

 .کنيد ثابت را P هايجعبه براي طراحي

 . کنيد ثابت را P هايجعبه براي طراحي معيار ششمين دلخواه، S يجعبه يک مقصد کنترل با (24

 طراحي معيار هفتمين ،5 گردش در  7S يجعبه و 4 گردش در  S5 يجعبه بين رابطه کنترل با (25

 .کنيد ثابت را P هايجعبه براي

 .کنيد رسم دوباره را 9-6 شکل ،يجايگزين از استفاده با (26

 با. است گردش سه با DES براي رمز وارون واقع در 9-6 شکل در وارون رمز که کنيد ثابت (27

 پايان رد را يعاد متن همان توانيدمي که نماييد ثابت و کنيد شروع رمز آغاز در يعاد متن يک

 .آوريد دست به وارون رمز

 .کنيد مطالعه دقت به را 14-6 جدول در کليد متراکم جايگشت (28

a) است؟ شده ناپديد خروجي در ورودي هايدرگاه چه 
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b) آيد؟مي چپ ورودي بيت 28 از چپ خروجي بيت 24 کل آيا 

c) آيد؟مي راست ورودي بيت 28 کل از راست خروجي بيت 24 کل آيا 

 .دهيد نشان نينخست جايگشت جعبه از عبور از پس را زير شانزده مبناي هايداده نتايج (29

1023   -  4140  -   1023  -  0110 

 .دهيد نشان يانيپا جايگشت جعبه از عبور از پس را زير شانزده مبناي هايداده نتايج (30

AAAA     BBBB     CCCC     DDDD 

 .کنيد پيدا را گردش اولين باشد، 25621456ABCD0123( بيت 64) توازن بيت رايدا کليد اگر (31

 که يعاد متن بلوک از استفاده با است، شده تشکيل گردش يک از تنها DES که اين فرض با (32

 .کنيد ثابت را متمم کليد ضعف ؛است 0 آن تمام که بيتي 56 کليد و است 0 آن تمام

 کنيد؟ يطراح گانهسه DES يک براي ميانه در ملاقات نوع از حمله توانيدمي آيا (33

 .بنويسيد 1-6 الگوريتم در شده استفاده هايروال کردن جابجا براي کد شبه يک (34

بلوک داخل ،n، m) کن جابجا n، بلوک خارج m، گشتجاي جدول m) 

 .بنويسيد 1-6 الگوريتم در شده استفاده روال کردن تقسيم براي کد شبه يک (35

لوکب داخل ،n، m) کن تقسيم n، چپ بلوک m، راست بلوک m) 

 .بنويسيد 1-6 الگوريتم در شده استفاده روال کردن ترکيب براي کد شبه يک (36

چپ بلوک ،n، m) کن ترکيب n، راست بلوک n، بلوک خارج m) 

 .بنويسيد 1-6 الگوريتم در شده استفاده روال XOR براي برنامه شبه يک (37

XOR (n، بلوک داخل اولين n، بلوک داخل دومين n، بلوک خارج n) 

 .دهيد تغيير را 1-6 الگوريتم جايگزين، روش دادن نشان براي (38

 براي هم و رمزنگاري براي هم آن از بتوان که کنيد تکميل ياگونه به را 1-6 الگوريتم (39

 .کرد استفاده رمزگشايي



 هفتم فصل

 

 

 

 

  1شرفتهيپ يرمزنگار استاندارد

 اندازچشم
 است نممک که ،شرفتهيپ متقارن ديکل يبلوک رمز ،شرفتهيپ يرمزنگار استاندارد مورد در فصل نيا در

  :کنديم دنبال را ريز اهداف فصل نيا. ميکنيم صحبت شود DES نيگزيجا
 خچهيتار بر گذرا يمرور AES. 

 ساختار فيتعر AES.  

 در رفته کار به راتييتغ نييتع AES. 

 ديکل گسترش مراحل حيرشت. 

 گوناگون يهايسازادهيپ ينگوچگ مورد در بحث. 

 مطرح يجبر يساختارها از فادهاست با امنيتي اهداف تحقق يچگونگ فصل، نيا يينها هدف

 .تسا 4 فصل در شده

 مقدمه -7-1

 يوسيله به يلاديم 2001 سال دسامبر ماه در که است متقارن ديکل يبلوک رمز شرفته،يپ يرمزنگار استاندارد

 .شد منتشر 2يفناور و استاندارد يمل يمؤسسه

 

=========================================================== 
1 Advanced Encryption Standard (AES) 
2 National Institute of Standards and Technology (NIST 
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  خچهيتار

 ADS اي شرفتهيپ يرمزنگار استاندارد که را DES يبرا نيگزيجا يجستجو NIST يلاديم1997 سال در

 ديکل مختلف ياندازه سه و يتيب 128 يبلوک ياندازه مشخصات خواستار NIST. کرد آغاز بود، شده دهينام

 در و باز منبع تميالگور ديبا ADS که کرديم حيتصر هايژگيو نيا نيهمچن. بود يتيب 256 و 192 ،128

 يالمللنيب صورت به درخواست ا،يدن سراسر از پاسخ افتيدر يبرا. باشد ايدن سراسر در مردم دسترس

 .ديگرد منتشر

 تميالگور 15 ،يافتيدر تميالگور 21 از که نمود اعلام ADS، NIST يتوردايکاند کنفرانس نياول از پس

(. يلاديم 1998 آگوست) اندشده انتخاب داوطلب نياول عنوان هب و دارند تطابق ضوابط و ارهايمع با

 .بود يجهان مشارکت يگستردگ از يحاک يشنهاديپ يهاطرح تنوع .بود شده ارائه کشور ندچ از هاتميالگور

 نيب از که نمود اعلام NIST شد، برگزار رم در که ،AES کانديداتوري کنفرانس نيدوم از پس

 انتخاب ستيناليف عنوان به -MARS, RC6, Rijndael, Serpent, twofish–  يدايکاند 5 دا،يکاند15

 .(يلاديم 1999 اگوست) شدند

 رين به موسوم کيبلژ يشنهاديپ طرح که کرد اعلام SEA،NIST کانديداتوري کنفرانس نيسوم از پس

 استاندارد عنوان به است، شده يطراح Joan Daement و Vincent Rijment توسط که 1دول

 (.يلاديم 2000 اکتبر) شد انتخاب شرفتهيپ يرمزنگار

 جهت 2فدرال اطلاعات پردازش استاندارد سينوشيپ طرح که کرد اعلام NIST يلاديم2001 هيفور در

 عنوان تحت ADS يلاديم 2001 دسامبر در سرانجام. رديگيم قرار عموم دسترس در اظهارنظر و يبررس

FIPS197 شد منتشر جسترير فدرال در. 

 ارهايمع

 . اجرا و نهيهز ت،يامن: بود حوزه سه در ADS انتخاب يبرا NIST توسط شده مشخص يارهايمع

 .شد انتخاب دارد، نحو نيبهتر به را ارهايمع نيا بيترک که يطرح عنوان به Rijndael تينها در

 

 

 

=========================================================== 
1 Rain Doll 
2 Federal Information Processing Standard (FIPS) 
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 تيامن

 بر شتريب اريمع نيا داشت، نظر مد را يتيب 128 ديکل مشخصاً NIST که جا آن از. بود تيامن بر ياصل ديتأک

 يوهيش به حمله برابر در مقاومت ات کنديم يپافشار رمز ليتحل بر ينتمب حملات مقابل در مقاومت يرو

 .دهايکل يهيکل آزمودن

  نهيهز

سخت رد مختلف يسازادهيپ در يسازرهيذخ ازين و يمحاسبات بازده يرندهيگدربر که است نهيهز دوم يارمع

 .باشديم هوشمند يهاکارت اي افزارنرم ،افزار

 اجرا

 .است آن يسادگ و( باشد اجرا قابل 1ييسکو هر يرو) تميالگور يپذيرانعطاف لزوم يرندهيبرگدر اريمع نيا

 هاگردش تعداد

AES ريغ رمز Feistel اي 12 ،10 از و کنديم ييرمزگشا و يرمزنگار را يتيب 128 يادهدا بلوک که است 

 هاگردش دادتع به باشد، تيب 256 اي 192 ،128 توانديم که ديکل ياندازه .است شده ليتشک دشگر 14

 .دهديم نشان را 2يسيرمزنو به وسومم يرمزنگار تميالگور يبرا يکل يطراح 1-7 شکل. دارد يبستگ

 در دهايکل که تفاوت نيا با ،است يرمزنگار تميالگور به هيشب( وارون رمز به مرسوم) 3ييرمزگشا تميالگور

 .شوديم اعمال وارون صورت به گردش هر

 و هاگردش تعداد نيب يرابطه شکل نيا نيهمچن ؛دهديم نشان را هاگردش تعداد rN ،1-7 شکل رد

 نيا. ميباش داشته AES مختلف نسخه سه ميتوانيم که است يمعن نيا به نيا و دهديم نشان را ديکل ياندازه

-لهيوس به که گردش ره يدهايکل وجود، نيا با. ميناميم AES-256 و AES، 192-AES-128 را نسخه سه

 متن بلوک ياندازه و ديکل ياندازه يعني باشد،مي تيب 128 شهيهم شود،يم جاديا ديکل گسترش تميالگور ي

 .است کساني رمز متن با يعاد

 .است کرده تعريف گردش 14 يا 12 ،10 با نسخه سه AESاستاندارد

 

=========================================================== 
1 Platform 
2 Cipher 
3 Decryption 
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 معمولاً هاگردش يدهايکل اما ،(256 اي 192 ،128) کندمي استفاده يمتفاوت رمز ديکل ياندازه از نسخه هر

 .است يتيب 128

 
 AES يرمزنگار يکل يطراح: 1-7 شکل

 تعداد از شتريب يکي معمولاً ،ديکل گسترش تميالگور يلهيوس به شده جاديا يگردش ديکل تعداد

 :ميدار گر،يد عبارت به. هاستگردش

1+rN =يگردش ديکل تعداد 

 .ميهدمي نشان NrK، ...،2K،1K،0K با را گردش يدهايکل

 هاداده واحد

AES ت،يب. 1تيوضع و بلوک کلمه، ت،يبا ت،يب: کندمي استفاده هاداده يريگاندازه يبرا واحد پنج از 

 انيب يترکوچک واحد قالب در توانمي را واحدها ريسا .است (اتميک) کپارچهي احدو و واحد نيترکوچک

 .تيوضع و بلوک کلمه، ت،يبا: دهديم نشان را مرکب ياداده يواحدها 2-7 شکل. کرد

  تيب

 کوچک حروف از ت،يب کي دادن نشان يبرا. باشدمي 1 اي 0 مقدار با ييدودو رقم کي تيب هر AES در

 .ميکنمي استفاده

 تيبا

 از لکشمت( 1×8) يسطر سيماتر شکل به 1گانهي نهاد کي که است تيب هشت از متشکل يگروه ت،يبا

 سيماتر در راست به چپ از هاتيب شود،مي گرفته نظر در يسطر سيماتر يوقت. شودمي يتلق تيب هشت

=========================================================== 
1 State 
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 کي دادن نشان يبرا. رنديگمي قرار سيماتر در نييپا به بالا از هاتيب ،يستون سيماتر در .شوندمي داده قرار

 .ميکنمي استفاده توپر کوچک حروف از ت،يبا

 کلمه

 اي تيبا چهار از متشکل يسطر سيماتر شکل به گانهي نهاد کي که است تيب 32 از متشکل يگروه يکلمه

 از هاتياب م،يريبگ نظر در يسطر سيماتر را کلمه يوقت. شودمي يتلق تيبا چهار از متشکل ستون سيماتر

 از هاتياب م،يريبگ نظر در يستون سيترما شکل به را آن يوقت شوند؛مي داده قرار سيماتر در راست به چپ

 .ميکنمي استفاده کلمه دادن نشان يبرا w توپر کوچک حرف از. رنديگمي قرار سيماتر در نييپا به بالا

 
 AES در کاررفتهبه ياداده يواحدها: 2-7 شکل

 بلوک

AES، در بلوک کي. کندمي ييرمزگشا و يرمزنگار يبلوک صورت به را هاداده AES، از متشکل يگروه 

 .داد نشان تيبا 16 از متشکل يسطر سيماتر شکل به توانمي را بلوک وجود، نيا با. است تيب 128

 2تيوضع

AES از ياداده بلوک. است شده ليتشک مرحله چند از هاآن از کي هر که کندمي استفاده گردش نيچند از 

 .کندمي دهاستفا 3ياداده بلوک عبارت از رمز، انيپا و آغاز در AES. شودمي منتقل بعد يمرحله به مرحله هر

 دادن نشان يبرا توپر رگبز حرف از. شودمي گفته تيوضع ،ياداده لوکب به مرحله، هر از پس و شيپ

 از ئاًاستثنا نجايا در اما نامند،مي S را مختلف مراحل در تيوضع معمولاً چهاگر. ميکنمي استفاده هاتيوضع

 اما ند،اشده ليتشک تيبا 16 از ها،بلوک مانند هاتيوضع. ميکنمي استفاده تيوضع دادن نشان يبرا T حرف

                                                                                                                                                                                          
1 Single Entity 
2 State 
3 Data Block 
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 r,c S صورت به را تيوضع کي از عضو هر حالت، نيا در. شونديم گرفته نظر در 4×4 يهاسيماتر معمولاً

 به تيوضع کي اوقات، يگاه. کندمي مشخص را ستون c(0-3) و سطر r(0-3) که يطور دهند،مي نشان

 کلمه که دارد مفهوم يصورت در نيا. شودمي گرفته نظر در کلمات از کلمتش( 1×4) يسطر سيماتر عنوان

 به عبارت کي در ياداده بلوک در هاتياب ،يسيرمزنو آغاز در. ميريبگ نظر در يستون سيماتر شکل به را

 هب عبارت هر در هاتياب ،يسيرمزنو انيپا در. شودمي درج نييپا به بالا از ستون هر و ستون به ستون شکل

 .شوندمي استخراج - است شده داده نشان 3-7 شکل در که گونههمان - بيترت نيهم

 
 بلوک به تيوضع و تيوضع به بلوک ليتبد: 3-7 شکل

 1-7 مثال

 نشان 4×4 سيماتر صورت به توانمي را يکاراکتر 16 بلوک گونهچ که مييمان يررسب ديده اجازه

 آوردن دست به يبرا. است ”AES uses a matrix“ يعاد متن بلوک ديکن فرض. داد

AESUSESAMATRIXZZ”“ کي اکنون. ميکنمي اضافه جمله آخر به ستين متن جزء که 1ياضاف حرف دو 

 رقم دو با عدد کي شکل به را تيبا هر سپس ؛ميکنمي کاراکتر هر نيگزيجا را 25  و 00 نيب حيصح عدد

 سپس و ابديمي رييتغ 18 به ابتدا ”S“ اکترکار مثال، عنوان به. ميدهمي نشان( ماليهگزادس) شانزده يمبنا در

 است شده داده نشان 4-7 شکل در که گونههمان سپس ،شودمي نوشته شانزده يمبنا در 1612 شکل به

 .شودمي پر تونس به ستون ،تيوضع سيماتر

=========================================================== 
1 Bogus characters 
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 تيوضع سيماتر به رمز متن رييتغ: 4-7 شکل

 گردش ره ساختار

 از آخر، گردش ياستثنا به گردش، هر. دهدمي نشان يرمزنگار قسمت در را هاگردش ساختار 5-7 شکل

 .دارد رييتغ سه فقط آخر گردش. باشد ريپذوارون که دکنمي استفاده يرييتغ چهار

 تيوضع سيماتر و افتيدر را تيوضع سيماتر ر،ييتغ هر ،دهدمي نشان 5-7 شکل که گونهانهم

 کي از فقط 1گردش شيپ قسمت. کندمي جاديا يبعد گردش اي يبعد رييتغ در استفاده يبرا را يگريد

 .(شودمي گرفته هديناد Mixcolumns رييتغ) کندمي استفاده رييتغ سه از آخر گردش و 2رييتغ

 
 يرمزنگار قسمت در هاگردش ساختار: 5-7 شکل

 

=========================================================== 
1 Pre-round 
2 Add Round Key 
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 :نکات

 .شودمي اعمال اول گردش از شيپ ،هاگردش در ديکل افزودن (1

 .ندارد وجود سوم رييتغ آخر، گردش در (2

 :رودمي کار به ريز راتييتغ ،ييرمزگشا قسمت در

InvSsubyte, InvShiftrows, InvMixColumns, AddRoundKey (خود وارون مورد، نيا 

 (.است

 

 راتييتغ -7-2

 افزودن و 3بيترک ،2گشتيجا ،1ينيگزيجا: کندمي استفاده رييتغ نوع چهار از AES ت،يامن نيتأم جهت

 .کرد ميخواه صحبت ليتفص به درموا نيا از کي هر مورد در. 4ديکل

 ينيگزيجا

AES مانند DES تيبا هر يبرا ينيگزيجا ،نخست. متفاوت سازوکار با اما کندمي استفاده ينيگزيجا از 

 دو اگر که است يمعن بدان نيا ؛شودمي استفاده جدول کي از تنها ت،يبا هر رييتغ يبرا دوم،. شودمي انجام

 به اي جدول به مراجعه مراحل قيطر از اي رييتغ سوم،. است کساني زين رييتغ حاصل باشند، هم مانند تيبا

 .کندمي استفاده ريپذوارون رييتغ دو از AES. گرددمي نييتع GF(82) دانيم در ياتياضير محاسبه لهيوس

 به را تيبا ت،يبا کي ينيگزيجا يبرا. رودمي کار به يرمزنگار قسمت در subBytes رييتغ نياول

 راست، سمت رقم و سطر چپ، سمت رقم. ميکنمي ريتفس( ماليهگزادس) شانزده يمبنا در رقم دو شکل

 مقدار ستون، و سطر برخورد محل در شانزده يمبنا رقم دو. کندمي مشخص را ينيگزيجا جدول ستون

 .دهدمي نشان را بلطم نيا 6-7 شکل. باشدمي ديجد تيبا اي نيگزيجا

=========================================================== 
1 Substitution  
2 Permutation 
3 Mixing 
4 Key-Adding 
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 subBytes راتييتغ: 6-7 شکل

 تيبا کي يرو بر رييتغ بار، هر و شودمي گرفته نظر در هاتيبا از 4×4 سيماتر subBytes رييتغ در

 نيا در. ماندمي يباق رييتغ بدون سيماتر در هاتيبا بيترت اما کندمي رييتغ هاتيبا يمحتوا. شودمي انجام

 . ابديمي رييتغ مستقل صورت به تيبا هر رحله،م

 .است مستقل بايت به بايت تغيير شانزده شامل subBytes عمليات

 

 ر،ييتغ نيا قطعاً. دهدمي نشان را subBytes رييتغ يبرا( S يجعبه) ينيگزيجا جدول 1-7 جدول

 تيب) دارند تفاوت باهم تيب کي رد تنها که 16B5 و 16A5 تيبا دو مثلاً. کندمي برآورد را يآشفتگ يژگيو

 .ابنديمي رييتغ ند،ارد تفاوت باهم تيب چهار در که 1639 و 16BE شکل به ،(راستشان سمت

 subBytes تغيير جدول: 1-7 جدول

 

 
InvSubBytes 

InvSubBytes نووار subBytes مي يسادگ به. شودمي انجام اترييتغ 2-7 جدول از استفاده با و بوده-

 .گرنديکدي وارون رييتغ دو که ميکن يبررس ميتوان
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 InvSubBytes تغيير جدول: 2-7 جدول

 
 2-7 مثال

. ابديمي رييتغ subBytes رييتغ از استفاده با تيوضع کي چگونه که دهدمي نشان 7-7 شکل

 ديباش داشته توجه. کندمي جاديا نياديبن اترييتغ InvSubBytes رييتغ که دهدمي نشان شکل نيا نيهمچن

 و 1604 تيبا دو مثال عنوان به. است کساني زين هاآن رييتغ باشند، داشته يکساني ريمقاد ت،يبا دو اگر که

 است آن لتع. ابديمي رييتغ بالعکس و راست سمت عبارت در 162F و 162F به چپ سمت عبارت در 1604

 S يجعبه هشت از( 5 فصل) DES که مينيبمي سهيمقا مقام در. کندمي استفاده جدول همان از تيبا هر که

 .درکمي استفاده مختلف

 
 2-7 مثال يبرا subBytes رييتغ: 7-7 شکل

 GF(82) دانيم از استفاده با رييتغ

 گونههمان اما م،يکن دايپ تيبا هر يبرا ينيگزيجا 2-7 جدول اي 1-7 جدول از استفاده با ميتوانمي چهاگر

 يهاياجمله چند با GF(82) دانيم از تفادهاس با را رييتغ AES است، شده داده نشان 8-7 شکل در که

 .کندمي نييتع يجبر صورت به ( x+3x+4x +8x+1) ريناپذکاهش



 267  (AES) پيشرفته رمزنگاري اندارداست

 

 InvSubBytes. کنديم تکرار بار شانزده شود،مي دهينام 1تيربايز که را نيروت subBytes رييتغ

 .دهدمي رييتغ را تيبا کي تکرار، هر. کندمي تکرار را تيربايز وارون به مرسوم نيروت کي

-کاهش ياجملهچند با( يتيب 8 ييدودو رشته کي شکل به) تيبا يضرب وارون ت،يربايز نيروت در

 برابر تيبا اگر که ديباش داشته توجه. شودمي افتي GF(82) در مانهيپ نعنوا به (x+3x+4x+8x+1) ريناپذ

 بالا در تيب نيترارزش کم با يستون سيماتر شکل به وارون تيب سپس. است شخود آن وارون باشد، 1600

 و شودمي ضرب X ثابت مربع سيماتر در يستون سيماتر نيا. شودمي ريتفس نييپا در تيب نيترپرارزش و

 به ديجد تيبا بيترت نيبد و شودمي جمع y ثابت يستون سيماتر کي با است، يستون سيماتر که حاصل

 را کار نيهم ت،يربايز وارون. شودمي انجام GF(82) در هاتيب جمع و ضرب که ديکن توجه. ديآمي دست

 .دهدمي انجام وارون بيترت به

 در .(ديکن رجوع 3 فصل به) است Affin رمز به هيشب مراحل ت،يبا يضرب وارون کردن اديپ از پس

 ميتقس و اول( وارون قيطر از جمع) قيتفر ييرمزگشا در ؛شوديم نجاما دوم جمع و اول ضرب ،يرمزنگار

 گرنديدکي وارون رييتغ دو که ميکن ثابت ميتوانمي يسادگ به .شودمي انجام دوم( وارون قيطر از ضرب)

 .است XOR عمل واقع در GF(82) در قيتفر و جمع رايز

y  1-(r,cs)X=d → Subbyte 

r,cs=1-] 1-(r,cs)[=1-] (y  y  1-(r,cs)X)1-X [=1-] (y  d)1-X [ → Invsubbyte 

 .گرنديکدي وارون InvSubBytes و subBytesاز حاصل راتييتغ   

=========================================================== 
1 subbyte 
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 InvSubBytes و subBytes يهاپردازش: 8-7 شکل

 3-7 مثال

 به و شودمي ليتبد FE به تيبا ريز نيروت از استفاده اب OC چگونه که ميکن يبررس ديباش موافق گرا

 .دشومي ليبدت OC به وبارهد تيربايز وارون نيروت لهيوس

  تيبا ريز (1

a) يربض وارون OC (82) دانيم درGF، BO که است يمعن نيبد است b (10110000) است. 

b) سيماتر ضرب X (=10011101) شودمي سيماتر نيا درC. 

c) عمل جهينت XOR (=11111110: )شودميd شودمي لمايهگزادس شينما در که FE. 

 تيربايز وارون (2

a) عمل جهينت XOR (=10011101):  شودميC. 

b) 1 سيماتر در ضرب جهينت-X اي( 11010000) شودمي BO. 

c) يضرب وارون BO شودمي OC. 
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  تميالگور

 ماًوزل تميالگور اما م،يداد نشان را هاسيماتر( affine يتکرار رييتغ) ينيگزيجا تيماه بر ديتأک يبرا اگرچه

 0،1 فقط و ثابت مربع ،سيماتر در موجود ياعضا اکثر رايز ؛کندمين استفاده هاسيماتر جمع و ضرب از

 يترساده تميالگور ،subBytes انجام يبرا ميتوانمي. است 1663 برابر و ثابت ستون سيماتر مقدار. هستند

 .خوانديفرام بارکي تيوضع در تيبا هر يبرا يعني بار، 16 را تيبا ريز نيروت 1-7 تميالگور. ميسيبنو

 
 subBytes رييتغ يبرا کد شبه: 1-7 ميالگورت

 Matrix To نيروت. کندمي ليتبد  8×1 يستون سيماتر شکل به را تيبا ByteToMatrix نيروت

Byte تميالگور و هانيروت نيا بهبود. کندمي ليتبد تيبا کي به را  8×1 يستون سيماتر InvSubBytes 

 .ديده انجام نيتمر عنوان به را

 بودن يرخطيغ

 شود،مي محسوب يخط و يتکرار نوع از رييتغ کي تيبا ريز نيروت در هاسيماتر جمع و ضرب چه اگر

 کل که شودمي باعث مرحله نيا. است يرخطيغ GF(82) در آن يضرب وارون يلهيوس به تيبا ينيگزيجا اما

 .شود يرخطيغ ر،ييتغ
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 گشتيجا

 DES خلاف بر. کندمي جابجا را هاتيبا که است 1مکان رييتغ شد،مي افتي گردش هر در که يگريد رييتغ

 هاتيب بيترت ؛شودمي انجام تيبا سطح در AES در مکان رييتغ ،ددامي انجام تيب سطح در را گشتيجا که

 .کندمين رييتغ تيبا در

  2سطرها مکان تغيير

 هامکان رييتغ تعداد. است چپ سمت به مکان رييتغ  شودمي دهينام ShiftRows  که يتغيير ،يرمزنگار در

 وجهچيه به 0 فيرد که است يمعن بدان نيا. دارد يبستگ تيوضع سيماتر (3 يا 0،1،2) يسطرها تعداد به

 .دهدمي نشان را هامکان رييتغ 9-7 شکل. دهدمي مکان رييتغ تيبا سه آخر، فيرد و دهدمين مکان رييتغ

 
 ShiftRows  رييتغ: 9-7 شکل

 . شودمي عمالا رسط کت يرو بر ،زمان کي در سطرها مکان رييتغ که ديباش داشته توجه

 3سطر مکان تغيير وارون

 .است وضعيت سيماتر( 3 يا 0،1،2) فيرد تعداد همان هامکان رييتغ ،ييرمزگشا در

 .يکديگرند وارون InvShiftRows و ShiftRows اتتغيير

 

 تميالگور

 هر در که مطلب نيا بر ديتأک يبرا وجود، نيا با. است ساده اريبس سطرها مکان رييتغ يبرا 2-7 تميالگور

 نيا. ميکنمي استفاده يسطر مکان رييتغ نام به نيروت کي از ؛شودمي انجام رسط کي يرو فقط رييتغ ،بار

=========================================================== 
1 Shifting 
2 ShiftRows 
3 InvShiftRows 
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 مکان رييتغ نيروت. ميخوانمي فرا را نيروت نيا بار سه. کندمي جابجا فيرد کي فقط را موجود تيبا ن،يروت

 .کندمي جابجا را سطر سپس و کندمي يکپ t موقت يسطر سيماتر در را سطر نخست ،سطر

  4-7 مثال

. دکنمي رييتغ يحسط مکان رييتغ از استفاده با وضعيت کي چگونه که دهدمي نشان 10-7 شکل

 .کندمي جاديا را ياصل عبارت ،يسطر مکان رييتغ که دهدمي نشان شکل نيا نيهمچن

 
 ShiftRows رييتغ يبرا کد شبه: 2-7 تميالگور

 
 4-7 مثال در ShiftRows رييتغ: 10-7 شکل

 بيرکت

-مي رييتغ جدول از يورود و ياصل مقدار اساس بر فقط را تيبا مقدار SubBytes يلهيوس به ينيگزيجا

. است يتيبا درون رييتغ SubBytes که ميکن ادعا ميتوانمي. شودمين مجاور يهاتيب شامل روال نيا .دهد

 کندمي دگرگون آن داخل يهاتيب کردن جابجا بدون را هاتياب ShiftRows رييتغ يلهيوس به گشتيجا

 کي داخل يهاتيب تا يمدار لازم زين يتيبا درون رييتغ. است تيبا ليتبد شکل به رييتغ ShiftRows پس

 ديبا ت،يب سطح در يآشفتگ نيتأم يبرا. کند عوض مجاور يهاتيبا در وجودم يهاتيب اساس بر را تيبا

 .ميکن قيتلف باهم را هاتيب
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 د،يجد تيبا چهار آوردن دست به و گريهمد با هاآن بيترک و تيبا چهار افتيدر يلهيوس به قيتلف

 تيبا چهار تمام اگر يحت) د،يجد تيبا هر بودن متفاوت نيتضم يابر. کندمي عوض را هاتيبا يمحتوا

 باهم را هاآن سپس ضرب، متفاوت ثابت مقدار کي در را تيبا هر به مربوط بيترک و روال( باشند کساني

 م،يگفت 2 فصل در که گونههمان .داد انجام را قيتلف عمل توانمي سيماتر ضرب از استفاده با. کندمي قيتلف

 از کي ره. است ديجد يستون سيماتر جهينت م،يکن ضرب ستون سيماتر کي در را مربع سيماتر کي يوقت

 ضرب ثابت سيماتر در رسط ريدمقا در که( يميقد) يقبل سيماتر عضو چهار هر به د،يجد سيماتر ياعضا

 .دهدمي نشان را ضوعمو نيا 11-7 شکل. دارد يبستگ اندشده

 
 سيماتر ضرب از استفاده با هاتيب بيرکت: 11-7 شکل

. گرفت نظر در را Mix Columns نام به يرييتغ هدف، نيا به يابيدست يبرا AES استاندارد

 شده استفاده ثابت يهاسيماتر12-7 شکل. دارد وجود زين InvMixColumns نام به وارون رييتغ نيهمچن

( ياچندجمله اي)  يتيب 8 کلمات شکل به هاسيماتر نيا ياعضا که يوقت. دهدمي نشان را اهرييتغ نيا يبرا

 .گرنديکدي وارون سيماتر دو نيا شوند، ريتفس 8GF(2( در يبيضرا با

 
 InvMixColumns و MixColumns در کاررفتهبه ثابت يهاسيماتر: 12-7 شکل

MixColumns 
-مي رييتغ ديجد ستون کي به را تيوضع ستون هر و کندمي عمل ستون سطح در MixColumns رييتغ

. است ثابت مربع سيماتر کي رد تيوضع سيماتر ستون کي يسيماتر ضرب ر،ييتغ نيا واقع در ؛دهد

 GF(82) در يبيضرا با( ياچندجمله اي) يتيب 8 کلمات شکل هب ،ثابت سيماتر و تيوضع ستون در هاتيبا

. شودمي انجام( x+3x+4x+8x+1) اي( 10001101) مانهيپ به GF(82) دانيم در هاتيب ضرب. شودمي ريتفس
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 نشان را MixColumns از حاصل راتييتغ 13-7 شکل .است يتيب 8 کلمات XOR عمل انجام مانند جمع،

 .دهدمي

InvMixColumns 
 وارون ثابت سيماتر دو اگر. است MixColumns رييتغ مانند اساساً InvMixColumns از حاصل رييتغ

 .گرنديکدي وارون ر،ييتغ دو که کرد ثابت توانمي يسادگ به ؛باشد گريکدي

 .گرنديکدي وارون InvMixColumns و MixColumns راتييتغ   

 
 MixColumns در رييتغ: 13-7 شکل

  تميالگور

 .دهدمي نشان را MixColumns رييتغ 3-7 تميالگور

 
 MixColumns رييتغ کد شبه: 3-7 تميالگور

 GF(82) دانيم در جمع و ضرب شامل InvMixColumns و MixColumns يبرا هاتميالگور

 وجود جمع و ضرب يبرا يکارآمد و ساده تميالگور ،دانيم نيا در ميديد 4 فصل در که گونههمان. باشدمي

 نام به يروال از( زمان کي در ستون کي رييتغ) تميالگور تيماه دادن نشان يبرا ،وجود نيا با ؛دارد

«MixColumns »ثابت سيماتر يسطرها روال نيا. خوانديفرام بار چهار را آن تميالگور و ميکنمي استفاده 

 لارو در رفته کار به( ) علامت فوق تميالگور در. کندمي ضرب تيوضع سيماتر از ستون کي در را

 يترساده روال توانمي شد، گفته 4 فصل در که گونههمان. باشدمي GF(82) دانيم در ضرب ستون، بيترک
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-مي شما يعهده به نيتمر عنوان به را InvMixColumns روال يسازادهيپ. کرد روال نيا نيگزيجا را

 .ميگذار

 7-5 مثال

-مي رييتغ MixColumns رييتغ از استفاده با تيوضع سيماتر چگونه که دهدمي ننشا 14-7 شکل

 .کندمي يبازساز را ياصل سيماتر InvMixColumns رييتغ که دهدمي نشان شکل نيا نيچن هم. کند

 
 5-7 مثال در MixColumns رييتغ 14-7 شکل

 يمساو ديجد عبارت در وجهچيه به( يميقد) يقبل عبارت در يمساو يهاتياب که ديکن توجه

 .ابديمي رييتغ OD و CF به دوم سطر در 2F تيبا دو مثال، عنوان به. ستندين

 ديکل افزودن

 يهاتميالگور از پيشين راتييتغ تمام .گيردمي بر در را رمز ديکل که است يرييتغ ر،ييتغ نيترمهم ديشا

 نشود، اضافه عبارت به رمز ديکل ،گردش هر انيپا در اگر. کنندمي استفاده رنديپذوارون که ياشده شناخته

 نيب رسّ تنها حالت نيا در. آورد دست به را يعاد متن رمز، متن به توجه با که است ساده اريبس بيرق يبرا

 .است رمز ديکل بابت و سيآل

AES کندمي استفاده (شد خواهد داده حيتوض فصل نيا در بعداً که) ديکل گسترش نام به يروال از .

 است تيب 128 گردش هر در ديکل طول .کندمي توليد رمز ديکل از را rN+1 مرحله يدهايکل د،يکل گسترش

 کلمه هر ،تيوضع سيماتر به ديکل افزودن منظور به. شودمي گرفته نظر در يتيب 32 يکلمه چهار عنوان به و

 . شودمي گرفته نظر در يستون سيماتر کي

AddRoundkey 
AddRoundkeys به هيشب جهت نيا از و رودمي جلو سمت به ستون کي زمان کي در زين 

MixColumns است .MixColumns د؛نکمي ضرب تيضعو ستون هر در را ثابت مربع سيماتر کي 

AddRoundkey در عمل. کندمي جمع تيوضع سيماتر ستون هر با را گردش ديکل کلمه 

MixColumns، در و سيماتر ضرب AddRoundkeys دانيم نيا در که آنجا از. ستهاسيماتر جمع 
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 رييتغ 15-7 شکل. هستند نووار خود AddRoundkeys راتييتغ د،هستن کساني قيتفر و جمع

AddRoundkeys دهدمي نشان را. 

 .است خودش وارون AddRoundkeys تغيير

 تميالگور

 نظر در مربوطه ديکل کلمه با تيوضع سيماتر از ستون هر XOR با توانمي راAddRoundkeys  رييتغ

 در .شودمي داده گسترش يديکل کلمات از يامجموعه به  ،رمز ديکل نهوگچ که داد ميخواه حيتوض .گرفت

 c4+round w و cs که ديباش داشته توجه. دييامن مشاهده 4-7 تميالگور در را رييتغ نيا ميتوانمي حاضر لحا

 .هستند 4×1 يستون يهاسيماتر

 
 AddRoundkeys رييتغ: 15-7 شکل

 
 AddRoundkey رييتغ يبرا کد شبه: 4-7 تميالگور

 کدام هر که يستون سيماتر دو XOR يمعن به نجايا در  علامت که است توجه انيشا وجود نيا با

 .باشدمي دارند تيبا 4

 

 ديکل گسترش 7-3

 اگر. کندمي استفاده ديکل گسترش يبرا روال کي از AES گردش، هر در دهافاست مورد ديکل ديتول يابر

 جاديا يتيب 128 گردش ديکل rN+1 ،يتيب 128 رمز ديکل از فقط ديکل گسترش نيروت باشد، rN گردش تعداد

 نيآخر يبرا گردش يدهايکل ريسا و AddRoundkey گردششيپ رييتغ يبرا گردش ديکل نياول. کندمي

 .روندمي کار به گردش هر انيپا در  (AddRoundkey)رييتغ
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 چهار کلمه کي a که يطور کند،مي ديتول مهکل به کلمه را گردش هر يدهايکل د،يکل گسترش روال

 :شوندمي داده نشان ريز صورت به که کندمي ديتول کلمه 4×(rN+1) روال نيا. است يتيبا

1-(l-N)4W، ...،2W، 1W، 0W 

 52 (گردش 12) AES -192 نسخه در کلمه 44( گردش ده)AES -128 نسخه در گر،يد عبارت به

 ليتشک کلمه چهار از گردش ديکل هر. دارد وجود کلمه 60( گردش 14 با) AES -256 نسخه در و کلمه

 . دهندمي نشان را کلمات و هاگردش نيب يرابطه 3-7 جدول. است هشد

 گردش هر براي توليدي کلمات: 3-7 جدول

 
 AES -128 در ديکل گسترش

 ميک با هم گريد نسخه دو يبرا روال نيا. ميده نشان راAES -128 ينسخه يبرا کلمات جاديا ديده اجازه

 .شودمي ساخته ياصل ديکل از کلمه 44 چطور که دهدمي نشان 16-7 شکل. است نيهم هيشب رييتغ

 
 AES در ديکل گسترش: 16-7 شکل

 :باشدمي ريز شرح به روال نيا

 يهيآرا عنوان به رمز ديکل. شودمي ساخته رمز يکلمه از (3w، 2w، 1w، 0w) اول کلمه چهار (1

 تيبا چهار ،0w شودمي (0K تا 3K) اول تيبا هارچ. شودمي گرفته نظر در (0K تا 15K) يتيبا 16

 را رمز ديکل گروه، در کلمات يتوال گر،يد عبارت به ؛آخر يال و 1w شودمي (4K تا 7K) يبعد

 .(کندمي يکپ) کندمي يبازساز ناًيع

 :شودمي ساخته ريز شرح به ( for ii w=4 تا 43) کلمات يهيبق (2
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a) 4 اگر-i w  1-i w=iw، 0≠ (4 mod l) معناست بدان نيا 16-7 شکل استناد به و باشد 

 .است شده ليتشک بالا از تيب کي و چپ سمت در تيب کي از کلمه هر که

b) 0 اگر=(4 mod l )4-i w  t=iw موقت يکلمه در ؛باشد t، جهينت XOR رول دو Sub

Word و Word Rot 1 يرو بر-i w برابر گردش يهاثابت با جهينت. است oncR مي-

 :ميدار گريد عبارت به. دوش

4/I Rcon  ((1-i w )Rot Word )Sub Word=T 

Rot Word 
 اعمال سطر کي يرو بر فقط اما است، shiftRows رييتغ به هيشب( چرخش کلمه) Rot Word نيروت

 حرکت چپ سمت به را تيبا هر سپس گرفته يتيبا چهار يهيآرا عنوان به را کلمه کي ،روال نيا. شودمي

 .دهدمي

SubWord 
 هر روال، نيا. شودمي اعمال تيبا چهار بر فقط اما است، SubBytes رييتغ به هيشب 1SubWord روال

 .کندمي آن نيگزيجا را يگريد تيبا و گرفته را کلمه در تيبا

 هاگردش در ثابت اعداد

 ريمقاد 4-7 جدول .است صفر شهيهم شراست سمت تيبا سه که است يتيبا چهار مقدار کي بتثا عدد هر

 .دهدمي نشان را( گردش ده با)AES -128 نسخه يبرا لازم

 
 RCon يهاثابت :4-7 جدول

 ريز در که گونههمان اي کند استفاده بالا جدول از اي کلمه محاسبه هنگام تواندمي ديکل گسترش نيروت

 م،يپر) کند استفاده GF(82) دانيم از ،چپ سمت تيبا يايپو يمحاسبه يبرا است شده داده نشان

  .(است ريناپذکاهش ياچندجمله

 
=========================================================== 

 جايگزين کلمه 1
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. باشدمي گردش تعداد ،i که ميقس به است، i x-1 واقع در شود،مي دهينام iRC که چپ سمت تيبا

AES ريناپذ کاهش ياچندجمله از (1+x +3x +4x +8x  )کندمي استفاده. 

  تميالگور

 (. AES -128 نسخه) باشدمي ديکل سترشگ روال يبرا ياساده تميالگور 5-7 تميالگور

 
 AES-128 در ديکل گسترش يبرا کد شبه: 5-7 تميالگور

 6-7 مثال

 87)16 باب و سيآل نيب شده توافق يتيب 128 رمز ديکل که نيا فرض با که دهدمي نشان 5-7 جدول

54 AA 13 00 12 2E 31 88 56 75 34 3B 2A 75 24 )،شودمي همحاسب گردش هر ديکل چگونه باشد. 
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 کليد گسترش مثال: 5-7 جدول

 
 نخست ديبا اول يکلمه يمحاسبه يبرا. است ساده اريبس آخر يکلمه سه يمحاسبه گردش، هر در

 :شودمي محاسبه ريز صورت به اول گردش يبرا t مثلاً. ميکن حساب را (t) موقت کلمه مقدار

D20177AC(=548713AA )Sub word → 548713AA(=5487AA13 )Rot word 

D20177AD=01000000  D7 17 20AC=1RCon  D20177AC=t  

 7-7 لمثا

 از حاصل اترييتغ علت به وجود، نيا با ؛دارد يبستگ نيشيپ گردش ديکل به AES در گردش ديکل هر

SubWord ديکل که کندمي نيتضم گردش هر در ييهاثابت افزودن نيهمچن. است يخطريغ يوابستگ نيا 

 .است متفاوت يقبل ديکل با گردش هر

 8-7 مثال

 . کرد ديتول گردش ديکل مجموعه دو توانمي دارند تفاوت هم با تيب کي در فقط که يرمز ديکل دو از

7723BB2C 34CCAA2B 3A4A2331 1A2A1254 :1 Cipher key 

7723BB2C 34CCAB2B 3A4A2331 1A2A1254 :2 Cipher key 

 وجود متناظر گردش ديکل دو نيب يريچشمگ يهاتفاوت دهد،مي نشان 6-7 جدول که گونههمان

 (.تيب تفاوت يعني B.D و شگرد يعني R) دارد
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 هاگردش کليد مجموعه دو مقايسه: 6-7 جدول

 
 9-7 مثال

-مين کار به AES يبرا م،يداد حيتوض 6 فصل در DES يبرا که گونههمان ف،يضع يدهايکل مفهوم

داده نشان گردش چند در يديولت کلمات ريز شکل در. باشند 0 رمز ديکل در هاتيب تمام ديکن فرض .رود

 :اندشده

 
 سوم، يکلمه با اول يکلمه دوم، گردش در. اندکساني اول گردش و گردششيپ در کلمات تمام

 هر و دوشمي ديناپد الگو نيا دوم، گردش از پس وجود، نيا با ؛دارد تطابق چهارم يکلمه با دوم يکلمه

 .است اوتمتف کلمه

 AES -256 و AES -128 در ديکل گسترش

 ديکل گسترش تميالگور به هيشب اريبس AES -256 و AES -192 يهانسخه در ديکل گسترش يهاتميالگور

 :ريز يهاتفاوت با اما ؛است AES -128 در

 .شوندمي ديتول ييتاشش يهاگروه در ييچهارتا يهاگروه ياج به کلمات ،AES -192 در (1

a) کندمي ديتول را اول کلمه شش رمز، ديکل (5w  0 تاw). 

b) 6 ≠0 اگر mod i 6 است-i w+1-i w ← iw 6 صورت نيا ريغ در-i w+t ← iw. 

 .شودمي جاديا ييتاهشت يهاگروه در ،ييچهارتا يهاگروه يجا به کلمات AES -256 در (2

a) کندمي جاديا را اول کلمه هشت رمز، ديکل(7w  0 تاw.) 

b) 8 ≠0 اگر mod i 8 باشد-i w+1-i w ← iw 8 صورت نيا ريغ در است-i w+t ← iw. 
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c) 4 ≠0 اگر mod i 8 ≠0 اما باشد mod i ،8 پس نباشد-i w(+1-i w )Sub Word=iw  

 .است

 ديکل گسترش ليتحل و هيتجز

 شده يطراح رمز ليتحل کردن يخنث يبرا يژگيو چند نيتأم منظور به AES در ديکل گسترش سازوکار

 .است

 بداند، را گردش يدهايکل از يرخب در کلمات ريمقاد اي رمز ديکل از يقسمت رمزشکن اگر يحت (1

 خاطر به امر نيا. کند دايپ را رمز ديکل گريد يهاقسمت گردش، يدهايکل تمام افتني از شيپ ديبا

 .است ديکل گسترش روال در Sub Word رييتغ از يناش بودن يرخطيغ

 کنندمي جاديا را گسترش دو هاآن ؛باشند گريکدي هيشب چقدر متفاوت رمز ديکل دو که ستين مهم (2

 .اندمتفاوت هم با دشرگ دو در کمدست که

 ،رمز ديکل در تيب کي فقط رييتغ مثلاً. شودمي پخش گردش نيچند در رمز ديکل از تيب هر (3

 .داد خواهد رييتغ گردش چند در را تيب نيچند

 شده جاديا راتييتغ ريسا يوسيله به است ممکن که يتقارن گونههر ،RCon ثابت از دهاستفا (4

 .بردمي نيب از را باشد

 .ندارد وجود ميمه فيضع ديکل چيه ،DES برخلاف ،AES در (5

 .کرد اجرا هاعاملستميس تمام يرو يسادگ به توانمي را ديکل گسترش روال (6

 را محاسبات تمام. کرد اجرا جدول کي يحت کردن رهيذخ نوبد توانمي را ديکل گسترش روال (7

 .داد انجام GF(2) و GF(82) دانيم از استفاده با توانمي

 يسينورمز 7-4

 استاندارد،. کندمي استفاده ييرمزگشا و يرمزنگار يبرا رييتغ نوع چهار از چطور ASE که مينيبب ديده اجازه

 .است هدينام وارون يسيرمزنو را ييرمزگشا تميگورال و يسينورمز را يرمزنگار تميالگور

 از گروه هر اي رييتغ هر که يمعن نيبد ؛است Feistel ريغ رمز AES م،يگفت شتريپ که گونههمان

 کار به يطور را عمالاَ نيا ديبا وارون يسيرمزنو و يسيرمزنو ن،يا بر علاوه. باشد ريپذوارون ديبا راتييتغ

 دو. رنديگ قرار استفاده مورد وارون بيترت به ديبا زين گردش يدهايکل. ببرند نيب از ار گريکدي اثر که ببرند

 AES -128 يبرا يطراح دو هر مورد در. اندشده مشخص متفاوت ياجرا در استفاده يبرا مختلف يطراح

 .است گونه نيهم به زين گريد يهانسخه يهايطراح .ميکنمي صحبت
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 ياصل طرح

 17-7 شکل. ستندين کساني وارون يسيرمزنو و يسيرمزنو در گردش هر راتييتغ بيترت ،ياصل طرح در

 .دهدمي نشان را طرح نيا

 
 ياصل يطراح در وارون رمز و رمز: 17-7 شکل

 بيترت دوم،. کندمي رييتغ وارون رمز در ShiftRows و SubBytes بيترت نخست،

MixColumns و AddRoundKey وارون با رمز در رييتغ هر که نيا يبرا. شودمي عوض وارون رمز در 

 ييرمزگشا تميالگور جهينت در .است لازم اجرا بيترت در تفاوت نيا باشد، فيرد کي در وارون رمز در خود

 ريسا اما م،ياداده نشان را گردش سه فقط ما. است يرمزنگار تميالگور وارون ،يکل واحد کي قالب در

-يم قرار استفاده مورد وارون بيترت به گردش ديکل که ديباش داشته توجه. است گونه نيهم زين هاگردش

 هم هيشب ياصل يطراح در ييرمزگشا و يرمزنگار يهاتميالگور که است يادآوري شايان نيهمچن. رديگ

 .ستندين

 تميالگور

 عنوان به را وارون رمز. است شده داده نشان يطراح نيا ازAES -128 ينسخه يبرا کد 6-7 تميالگور در

 .ميگذارمي شما يعهده به نيتمر
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 ياصل يطراح در يسينورمز يبرا کد شبه: 6-7 تميالگور

 نيگزيجا يهاطرح

-مي حيترج ييرمزگشا و يرمزنگار يبرا را يمشابه يهاتميالگور که يکاربرد يهابرنامه از دسته آن يبرا

 شد مرتب دوباره وارون رمز در راتييتغ نسخه، نيا در. است شده گرفته ظرن در يمتفاوت وارون رمز دهند،

 يبرا بودن ريپذوارون که نيا يجا به يطراح نيا در. شود کساني وارون رمز و رمز در راتييتغ بيترت تا

 .است هشد گرفته نظر در راتييتغ از جفت کي يبرا شود، گرفته نظر در رييتغ هر

 SubBytes /ShiftRows زوج

SubBytes کند،مي عوض تيوضع در هاتيبا بيترت رييتغ بدون را تيبا هر يمحتوا ShiftRows بيترت 

 نيا بيترت ميتوانمي که است يمعن بدان نيا. کندمي عوض هاآن يمحتوا رييتغ بدون تيوضع در را هاتيبا

 شکل. باشد داشته يريتأث تميالگور کل يريپذوارون بر که نيا بدون ،ميکن عوض وارون رمز در را رييتغ دو

 وارون، رمز و يسينورمز در رييتغ دو نيا بيترک که ديباش داشته توجه. دهدمي نشان را دهيا نيا 7-18

 .گرنديکدي وارون

 
 ShiftRows و SubBytes باتيترک يريپذوارون: 18-7 شکل
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 MixColumns /AddRoundKey زوج

 ثابت سيماتر وارون در را ديکل سيماتر اگر وجود، نيا با ؛دارند يمتفاوت تيماه ،شده گنجانده رييتغ دو نيا

 را حاصل. باشند گريکدي وارون توانندمي جفت نيا م،يکن ضرب MixColumns رييتغ در رفته کار به

InvAddRoundKey دهدمي نشان را ديجد يکربنديپ 19-7 شکل. ميناممي. 

 
 AddRoundKey و MixColumns بيترک يريپذوارون: 19-7 شکل

 عبارت و ”S“ را يورود عبارت رمز، در. گرنديکدي وارون بيترک دو که ميکن ثابت ميتوانمي

 که ميدهمي نشان ريز در. است T از يناش بيترک يورود حاصل وارون، رمز در. ميناممي ”T“ را يخروج

 C سيماتر ضرب واقع در MixColumns رييتغ که ديباش داشته توجه. است S زين يخروج عبارت

 .است( عبارت در ثابت سيماتر)

KT= CS :رمز 

S=K1-C  K1-C  CS1-C=K 1-C  (K  CS) 1-C=K 1-C  T1-C :وارون رمز 

 که ديباش داشته توجه. ميده نشان نيگزيجا يهايطراح يبرا را وارون رمز و رمز ميتوانمي اکنون

  شکل در که گونههمان گر،يد عبارت به ؛ميکن استفاده ييرمزگشا در AddRoundKey رييتغ دو از ديبا

 .ميدار AddRoundKey رييتغ دو و InvAddRoundKey رييتغ 9 است شده داده نشان7-20

 ديکل گسترش تميالگور رييتغ

 از يمتفاوت يمجموعه جاديا براي توانمي وارون، رمز در InvAddRoundKey رييتغ از ستفادها يجا به

 .داد رييتغ را ديکل گسترش تميالگور ،وارون رمز در هاگردش ديکل
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 نيگزيجا يطراح در وارون رمز و رمز: 20-7 شکل

. کند رييتغ دينبا آخر گردش و گردششيپ عمل يبرا گردش ديکل که ديکن توجه وجود، نيا با

 به را تميالگور نيا يسازادهيپ .شود ضرب ثابت سيماتر در ديبا 9 تا 1 يهاگردش در هاگردش يدهايکل

 .ميگذارمي شما يعهده به نيتمر نوانع

 هامثال 7-5

 و يرمزنگار از ييهامثال ش،يپ يهابخش در شده مطرح نکات از يرخب ديتأک يابر بخش، نيا در

 .است شده ارائه ديکل ديتول و ييرمزگشا

 10-7 مثال

 نشان را يصادفت رمز ديکل از استفاده با و يعاد متن بلوک از شده ديتول رمز متن بلوک ر،يز مورد

 .دهدمي

19 19 23 08 11 13 00 C0 00 12 04 12 14 12 04 00 :اوليه متن 

87 54 AA 13 00 12 2E 31 88 56 75 34 3B 2A 75 24 :رمز کليد 
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41 82 1F 6E FB D6 D0 88 95 1B 3E 0E 3D B8 02 BC :رمز متن 

 . دهدمي نشان مثال نيا يبرا را گردش يدهايکل و تيوضع يهاسيماتر ريمقاد ،7-7 جدول

 گارينرمز مثال: 7-7 جدول

 

 

 
 11-7 مثال

 .دهدمي نشان 10-7 مثال 7 گردش تيوضع يهايورود 21-7 شکل

 
 روند کي از حاصل توضع: 21-7 شکل
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 12-7 مثال

 را باشد شده ليتشک 0 از يهمگ که ياهياول متن يرمزنگار يجهينت که باشد کنجکاو يشخص ديشا

 .ديآمي دست به ريز صورت به رمز متن 10-7 مثال رمز ديکل از استفاده با. نديبب

 اوليه متن: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

87 54 AA 13 00 12 2E 31 88 56 75 34 3B 2A 75 24 :رمز کليد 

D8 D2 C9 AA 0A 01 04 62 5B ED 56 D5 E5 4D C2 63 :رمز متن 

 13-7 مثال

 اجازه. ميکن يبررس را ميکرد صحبت آن مورد در 6 فصل در که ياگونه بهمن ريتأث ديباش موافق گرا

 رييتغ را آخر تيبا در تيب کي فقط. ميکن سهيمقا را جينتا و ميده رييتغ را يداع متن در تيب کي فقط ديده

 يهاتيب بر يداع متن در تيب کي تنها رييتغ. دهدمي نشان را يآشفتگ و خشپ اآشکار جهينت. ميدهمي

 .است گذاشته ريتأث رمز متن در ياريبس

 1اوليه متن: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

 2اوليه متن: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 01

D8 D2 C9 AA 0A 01 04 62 5B ED 56 D5 E5 4D C2 63 :1رمز کليد 

13 73 92 63 30 E7 E2 7C 7 B F0 C9 1A BC B9 3F 26 :2 رمز کليد 

 14-7 مثال

 . است شده داده نشان است کي آن يهاتيب تمام که يرمز ديکل از استفاده ريتأث ،ريز در

19 19 23 08 11 13 00 C0 00 12 04 12 14 12 04 00 :اوليه متن 

 رمز کليد: 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

72 42 A9 64 ED 91 30 4C 2D 5A 7B 57 67 B4 F6 A5 :رمز متن 

 AES ليتحل و هيزتج -7-6

 . ميدار AES يژگيو سه بر کوتاه يمرور اکنون،

 تيامن

AES از پس DES به شده شناخته جملات اکثر. شد يطراح DES، يرو بر AES اندشده شيآزما زين .

 . ندشکب چالش هب را AES تيامن است نتوانسته ملاتح نيا از کي چيه تاکنون
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 کليدها يکليه ندآزمو يحمله

AES از ترنمطمئ اريبس( يتيب 256 و 193 ،128) بزرگ ياندازه يدارا ديکل طرخا به DES اجازه. است 

 از نظرصرف) DES مورد در. ميکن سهيمقا يتيب 128 رمز ديکل با AES با را يتيب 56 رمز ديکل با DES ديده

 شکستن يبرا اگر که است يمعن نيبد نيا. شود انجام بايد شيآزما 562 ديکل افتني يبرا( ديکل متمم يمسئله

DES، به t شکستن يبرا م،يدار ازين هيثان AES باًيتقر امر نيا که گفت توانمي. است ازين هيثان 1282 به 

 تيمز کي. دارد وجود زين تريطولان رمز يدهايکل با گريد ينسخه دو ،AES نيا بر علاوه. است رممکنيغ

 .است فيضع يدهايکل ننبود DES بر AES گريد

 يآمار لاتمح

 ،SbBytes، ShiftRows از حاصل راتييتغ بيترک يوسيله به شده جاديا يقو يآشفتگ و پخش

MixColumns ينهيزم در يگوناگون يهاشيآزما .بردمي نيب از را هياول متن در تکرار يالگو نوع هر 

 .اندبوده ناموفق رمز متن يآمار ليتحل و هيتجز

 يخط و يليفرانسيد ملاتح

AES از پس DES شده گرفته نظر در زين يليفرانسيد و يخط رمز ليتحل حملات شک بدون. شد يطراح 

 .است نشده انجام AES يرو يليفرانسيد و يخط يملهح چيه تاکنون. است

 يسازادهيپ

AES عهمراج با تواندمي يسازادهيپ روال .ودنم يسازادهيپ عاملستميس و افزارسخت ،افزارنرم در توانمي را 

  .رديگ انجام است شده فيتعر خوب يجبر يساختارها لحاظ از که ييهانيروت اي جدول به

 تميالگور کل ت،يبا بر يمبتن ينسخه در. باشد کلمه بر يمبتن اي تيبا بر يمبتن تواندمي راتييتغ نيا

 هر در. کند استفاده يتيب 32 پردازشگر کي از کلمه، بر يمبتن ينسخه در و يتيب 8 پردازشگر کي از تواندمي

 .کندمي عيسر اريبس را پردازش عمل ها،ثابت يطراح حالات، نيا از کي

 نهيهز و سهولت

 يپردازشگرها از استفاده با يآسان به را هاآن توانمي که اندساده چنان AES در رفته کار به يهاتميالگور

 .کرد اجرا حافظه از زيناچ زانيم و متيق ارزان
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  هديچک 7-9

 توسط که است متقارن ديکل يبلوک رمز شرفتهيپ يرمزنگار استاندارد NIST عنوان به FIPS منتشر 

 .است Rijndael تميالگور بر يمبتن AES. شد

 AES، ريغ رمز Feistel نيا. کندمي ييرمزگشا و يرمزنگار را يتيب 128 ياداده بلوک که است 

 تيب 256 اي 192 ،128 تواندمي که دهايکل ياندازه. کندمي استفاده گردش 14 اي 12 ،10 از رمز

 .دارد يبستگ هاگردش تعداد به ،باشد

 AES در يتيب هشت تيبا شانزده شکل به را يتيب 128 رمز متن اي هياول متن. است تيبا بر يمبتن 

 د،ده انجام هاتيبا يرو ياتياضير راتييتغ از يبرخ بتواند که نيا يبرا AES. دنريگمي نظر

 کي آن به يورود هر که است 4×4 سيماتر ت،يوضع. است کرده فيتعر را تيوضع مفهوم

 .است تيبا

 ت،يامن نيتأم منظور به AES افزودن و قيتلف ،گشتيجا ،ينيگزيجا ؛دبرمي دوس رييتغ چهار از 

 از فقط آخر گردش. کندمي استفاده رييتغ چهار هر از آخر، گردش جز به AES گردش هر .ديکل

 .کندمي استفاده رييتغ سه

 (82) دانيم در ياتياضير محاسبه قيطر از اي جدول به مراجعه قيطر از اي ينيگزيجاGF نييتع 

 گرند،يکدي وارون که InvSubBytes و SubBytes وارون، شکل به رييتغ دو از AES. شودمي

 .کندمي استفاده

 را رييتغ نيا ،يرمزنگار در. کندمي جابجا را هاتيبا که است چرخش گردش، در رييتغ نيدوم 

ShiftRows را آن ييرمزگشا در و InvShiftRows راتييتغ. نامندمي ShiftRows و 

InvShiftRows گرنديکدي وارون. 

 تيبا چهار جاديا و گريکدي با هاآن بيترک و زمان کي رد تيبا چهار قيتلف از حاصل يرهاييتغ 

 و MixColumns رييتغ دو AES. کندمي عوض را تيبا هر يمحتوا د،يجد

InvMixColumns است هکرد فيتعر ييرمزگشا و يرمزنگار در استفاده يبرا را .

MixColumns، کندمي ضرب ثابت اعداد مربع ماتريس يک در را تيوضع سيماتر .

InvMixColumns راتييتغ. دهدمي انجام وارون ثابت ماتريس از استفاده با را کار همين 

MixColumns و InvMixColumns گرنديکدي وارون. 

 دهد،مي انجام رگديپس که يرييتغ AddRoundKey تيوضع د،يجد تيوضع جاديا يبرا. است 

 در س،يماتر دو در اوهعض جمع(. سيماتر جمع) شودمي جمع گردش سيماتر ديکل با نيشيپ

 اترييتغ. شوندمي XOR يتيب 8 کلمات که است نيا يمعن به نيا و شودمي انجام GF(82) دانيم

AddRoundKey هستند وارون خود. 
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 يتيب 128 گردش ديکل ازدهي د،يکل مولد( يتيب 128 يدهايکل با گردش 10) يکربنديپ نخستين در 

 کلمه هر. کندمي استفاده ديکل ديتول يبرا کلمه مفهوم از AES. سازدمي يتيب 128 رمز ديکل از

 را کلمات AES  .شودمي جاديا کلمه به کلمه گردش، هر در دهايکل. است تيبا چهار از متشکل

 .نامندمي« ديکل گسترش» را روال نيا. کندمي يگذارشماره 43w تا 0w از

 رمز AES هر راتييتغ بيترت ،ياصل يطراح در. کندمي استفاده ييرمزگشا يبرا تميورالگ دو از 

 يسازکساني براي ن،يگزيجا يهايطراح در. ستين کساني ييرمزگشا و يرمزنگار در گردش

 دوم، نسخه در. اندشده مرتب دوباره ييرمزگشا يهاتميالگور ،ييزگشارم و يرمزنگار در بيترت

 .است شده گرفته نظر در راتييتغ از زوج هر يبرا يريپذوارون
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 اهنيتمر مجموعه -7-10

 يادوره يهاپرسش

 .ديببر نام را بود کرده نييتع AES يبرا NIST که ييارهايمع (1

 .ديببر نام را AES نسخه سه يبرا (هاگردش تعداد و د،يکل ياندازه بلوک، ياندازه) پارامترها (2

 است؟ لازم گردش ديکل چند نسخه هر يبرا دارد؟ وجود رييتغ چند AES نسخه هر در (3

4) AES و DES است؟ تيبا بر يمبتن کي کدام و تيب بر يمبتن کي کدام. ديکن سهيمقا را 

 دارد؟ وجود وضعيت چند AES نسخه هر در .کنيد فيتعر را AES در وضعيت (5

 يمحتوا کي کدام دهد؟مي رييتغ را هاتيبا يمحتوا ،AES يبرا شده نييتع راتييتغ از کي کدام (6

 دهد؟مين رييتغ را هاتيبا

 ينيگزيجا جدول کي فقط AES در چرا. ديکن سهيمقا را DES و AES رمزهاي در ينيگزيجا (7

 دارد؟ وجود S يجعبه نيچند DES در که يحال در ميدار( S يجعبه)

 لازم فشرده و گسترش هاگشتيجا DES در چرا. ديکن سهيمقا را DES و AES در گشتيجا (8

 ست؟ين لازم AES در که يحال در است

 يندازها و گردش ديکل ياندازه رمز کدام در. ديکن سهيمقا را DES و AES در گردش يدهايکل (9

 است؟ کساني بلوک

 است؟ لازم AES در که يحال در ستين لازم DES در MixColumns قيتلف تأثير چرا شما نظر به (10

 هانيتمر

 به ستا،يا S يجعبه کي در پارامترها .باشد ايپو اي ستايا تواندمي S يهاجعبه يرمزنگار يوهيش (11

 .ندارد يبستگ ديکل

a) يهاعبهج نقص چند و تيمز چند S ديکن انيب را ايپو و ستايا. 

b) يهاجعبه S (ينيگزيجا يهاجدول )در AES ا؟يپو اي است ستايا 

12) AES به نسبت DES اي است تيمز نيا(. 64 مقابل در 128) است يتربزرگ بلوک ياندازه يدارا 

 .ديده حيتوض نقص؟

13) AES است؛ کرده فيتعر( 14 ،12 ،10) گردش متفاوت تعداد سه با اجرا وهيش سه DES کي فقط 

 DES به نسبت AES بيمعا و ايمزا تفاوت، نيا به توجه با. است نموده فيتعر را گردش 16 با اجرا

 ست؟يچ
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14) AES که يحال در ؛است کرده فيتعر( 256 ،192 ،128) رمز ديکل مختلف اندازه سه DES فقط 

 DES به نسبت AES بيمعا و ايمزا تفاوت، نيا هب توجه با. است نموده فيتعر( 56) ديکل اندازه کي

 ست؟يچ

 ياندازه DES در که يحال در( 128) است يکي گردش ديکل ياندازه با بلوک ياندازه AES در (15

 AES تيمعا و ايمزا نکته نيا به توجه با. است تيب 48 تنها گردش در ديکل ياندازه اما ت،يب 64 بلوک

 ست؟يچ DES به نسبت

 InvShiftRows و ShiftRows از حاصل راتييتغ که ديکن ثابت ريز موارد انجام از پس (16

 :هستند يگشتيجا

a) گشتيجا جدول ShiftRows از اما باشد داشته يورود 128 ديبا جدول. ديده ليتشک را 

نشان يورود هر که نيا فرض با تواندمي جدول نيا کند،مين رييتغ تيبا کي يمحتوا که آنجا

 .باشد داشته يورود 16 تنها است، تيبا کي يدهنده

b) قسمت a حاصل راتييتغ يبرا را InvShiftRows ديکن تکرار. 

c) يهاقسمت جينتا از استفاده با a و b راتييتغ که ديکن ابتث ShiftRows و 

InvShiftRows گرنديکدي وارون. 

 با اول تيب در تنها که يعاد متون بر را ريز راتييتغ از کي هر واحد، رمز ديکل کي از استفاده با (17

 به را رييتغ هر. ديکن دايپ را رييتغ هر از پس افتهي رييتغ يهاتيب تعداد. ديکن اعمال دارند، تفاوت هم

 .ديينما اعمال مستقل رطو

a) SubBytes 

b) ShiftRows 

c) MixColumns 

d) AddRoundKey 

 :ميدار a , b بايت دو در اگر که ديده نشان SubBytes راتييتغ بودن يرخطيغ يمشاهده يبرا (18

SubBytes (b)SubBytes(a) b)SubBytes (a 

 .ديکن استفاده نمونه عنوان به 2A*0=b و a=0*57 از

 ,AddRoundKey, MixColumnsراتييتغ از حاصل عدادت يمحاسبه يبرا يثابت فرمول (19

ShiftRowsKey, SubBytes از نسخه هر يبرا يکل راتييتغ تعداد و AES فرمول نيا. ديده ارائه 

 .باشد هاگردش تعداد اساس بر ديبا

 .ديکن رسم دوبارهAES -256 وAES -192 يبرا را 6-7 شکل (20

 به. )دهد نشانAES -256 وAES -192 يبرا را Rcons يهاثابت که ديکن جاديا ديجد جدول دو (21

 (.ديکن مراجعه 4-7 جدول
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 -192 يبرا ايآ. است يکي رمز ديکل با گردش شيپ عمل در رفته کارب گردش ديکلAES -128 در (22

AES 256 ايآ است؟ طور نيهم هم- AESاست گونه نيهم زين. 

 .گرنديکدي وارون که ديکن ثابت تا ديکن ضرب هم در را X-1 و X يهاسيماتر 8-7 شکل در (23

  و C يهاسيماتر ،GF(2) در يبيضرا با ييهاجمله چند از استفاده با و 12-7 شکل از استفاده با (24
1-C گرنديکدي وارون که ديکن ثابت و ديکن ضرب هم در را سيماتر دو. ديسيبنو دوباره را. 

 شدهداده نشان مراحل با( SubBytes در شکل رييغت) 1-7 تميالگور در موجود کد که ديکن ثابت (25

 .دارد تطابق 8-7 شکل در

 :ديده انجام را ريز موارد ،(SubBytes رييتغ)  1-7 تميالگور از استفاده با (26

a) (82) در را تيبا کي وارون که ديسيبنو نيروت کي يبرا يکدGF کند محاسبه. 

b) يبرا يکد Byte to Matrix ديسيبنو. 

c) يبرا يکد Matrix to Byte ديسيبنو. 

 .ديسيبنو InvSubBytes رييتغ يبرا ميتيالگور (27

 شکل در شدهداده نشان مراحل با( ShiftRows رييتغ) 2-7 تميالگور در موجود کد که ديکن ثابت (28

 .دارد تطابق 7-9

 .ديسيوبن CopyRow نيروت يبرا يکد( ShiftRows رييتغ) 2-7 تميالگور از استفاده با (29

 .ديسيبنو InvShiftRow رييتغ يبرا ميتيالگور (30

 در شدهداده نشان مراحل با( MixColumns رييتغ) 3-7 تميالگور در موجود کد که ديکن ثابت (31

 .دارد تطابق 13-7 شکل

 CopyColumns نيروت يبرا يکد( MixColumns  راتييتغ) 3-7 تميالگور از استفاده با (32

 .ديسيبنو

 رييتغ) 3-7 تميالگور در )( عملگر يجا به GF(82) دانيم در تيبا دو ضرب يمحاسبه يابر (33

MixColumns )به موسوم نيروت MultField ديکن يسيبازنو را تميالگور و دينگهدار رييتغ بدون را. 

 .ديسيبنو InvMixColumns رييتغ يبرا ميتيالگور (34

 نشان مراحل با( AddRoundKey رييتغ به مربوط) 4-7 تميالگور در موجود کد که ديکن ثابت (35

 .دارد تطابق 15-7 شکل در شدهداده

 (ديکل گسترش) 5-7 تميالگور در (36

a) نيروت کد SubWord ديسيبنو را. 

b) نيروت کد Rotword ديسيبنو را. 
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 5-7 تميالگور به) .ديده ارائهAES -256 وAES -192 در ديکل ترشگس يبرا ديجد تميالگور دو (37

 .(ديکن نگاه

 .ديسيبنو نيگزيجا وارون رمز يبرا ديکل گسترش تميالگور (38

 .ديسيبنو ياصل يطراح در وارون رمز يبرا ميتيالگور (39

 .ديسيبنو نيگزيجا يطراح در وارون رمز يبرا ميتيالگور (40

 

 

 

 

 

 



 8 فصل

 

 

 

 

  مدرن متقارن ديکل يرمزها از استفاده با يسيرمزنو

 اندازچشم

 : کندمي دنبال را ريز اهداف فصل نيا

 مدرن استاندارد يرمزها چطور که نيا دادن نشان DES و AES يامپ يسيرمزنو يبرا توانمي را-

 .برد کار به يطولان يها

 مدرن يبلوک يرمزها در استفاده يبرا هشد گرفته نظر در عملکرد حالت پنج يبررس و بحث. 

 کندمي جاديا هيپا يبلوک يرمزها از را يانيجر يرمزها عملکردها، از حالت کدام که نيا نييتع. 

 عملکرد مختلف يهاحالت در خطا انتشار و تيامن يمسئله يبررس و بحث. 

 هاداده يآن پردازش در استفاده مورد يانيجر رمز دو يبررس و بحث. 

 در مشروحه شرفتهيپ يبلوک رمز دو و 5 فصل در شده مطرح ميمفاه چگونه که دهدمي نشان 8 فصل

 رمز يوهيش دو فصل، نيا نيهمچن. برد کار به يطولان يهايامپ رمزنويسي يبرا توانمي را 7و 6 فصول

 .کندمي يمعرف را يانيجر

 شرفتهيپ يبلوک يرمزها کاربرد -8-1

 يبلوک رمز دو. داد انجام متقارن يدکل يهيپا رب ار يسينورمز توانمي شرفتهيپ يبلوک يرمزها از استفاده با

-اندازه با متن از يبلوک ييرمزگشا و يسيرمزنو يبرا AES و DES  يعني 7 و 6 فصول در مشروحه شرفتهيپ

 و يرمزنگار توانديم را يتيب 128 بلوک کي AES و يتيب 64 بلوک کي DES. اندشده يطراح ثابت ي

 معمولاً و باشدمي ريمتغ اندازه يدارا شود يسيرمزنو ديبا که يمتن روزمره، يکاربردها در. ديامن ييرمزگشا
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 با يااندازه هر به متن يسيرمزنو يبرا يگوناگون عملکرد يهاحالت. است تيب 128 اي 68 از تريطولان

 قرار بحث مورد فصل در که را عملکرد حالت پنج 1-8 شکل. است شده ابداع AES اي DES از استفاده

 .دهدمي نشان گرفت خواهد

 
 عمل حالت: 1-8 شکل

 1يکيالکترون کد کتاب حالت

 ياندازه. شودمي ميتقس بلوک N به هياول متن. نامندمي يکيالکترون کد کتاب حالت را عمل حالت نيترساده

-مي اضافه ييهانويسه متن به باشد، بلوک ياندازه ربراب چند هياول متن ياندازه اگر. است تيب n بلوک هر

 بلوک، هر ييرمزگشا و يرمزنگار يبرا. شود هابلوک ريسا ماننده آخر بلوک ياندازه ب،يترت نيبد تا گردد

 .دهدمي نشان حالت نيا در را ييرمزگشا و يرمزنگار 2-8 شکل. شودمي استفاده ييکتاي ديکل از

 
 (ECB) يکيالکترون کد کتاب حالت: 2-8 شکل

 .شودمي فيتعر ريز صورت به رمز متن و يعاد متن نيب يرابطه

)i(Ck= PiP:ييرمزگشا                    )i(Pk= EiC :يرمزگذار 

 1-8 مثال

 باب يلهيوس به خود مناسب يجا در قاًيدق س،يآل نزد يعاد متن از بلوک هر که کرد ثابت انتومي

  پس گرند،يکدي وارون ييرمزگشا و يرمزنگار که جا آن از. شودمي يابيباز

i))= Pi(P k(E k)= Di(CK= DiP 

  =========================================================== 
1 Electronic Codebook (ECB) 
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 2-8 مثال

  نمود انسهم شيپ از را K2 کد يهاکتاب توانمي رايز نامندمي يکيالکترون کد کتاب را حالت نيا

-مي يورود هر. باشد داشته ستون دو در يورود n2 کد کتاب هر آن در که ،(ديکل هر يبرا کد کتاب کي)

 باشند، يبزرگ اعداد n و K اگر وجود نيا با. کند ستيل را آن متناظر رمز متن يهابلوک و يعاد متن تواند

 .کرد حفظ و انسهم شيپ از را آن بتوان هک بود خواهد آن از تربزرگ اريبس زين کد کتاب

  يتيامن يهاچالش

 :باشدمي ريز موارد CBC حالت در يتيامن يهاچالش

 رمز متن در متناظر بلوک به يعاد متن در بلوک هر مثلاً. شودمي حفظ يبلوک سطح در الگوها .1

 دريگمي جهينت ،اندنکساي رمز متن 10 و 5 ،1 يهابلوک که بفهمد رمزشکن اگر. شودمي ليتبد

-مي محسوب يتيامن ضعف نقطه مسئله نيا. اندکساني زين يعاد متن 10 و 5 ،1 يهابلوک که

 يبررس ها،بلوک نيا از يکي با تنها ييرمزگشا يبرا تواندمي رمزشکن مثال، عنوان به. شود

 .کند دايپ را هاآن تمام يمحتوا بيترت نيبد و دهد انجام يجامع

 از يبرخ د،يکل دانستن بدون تا کندمي فراهم رمزشکن يبرا را امکان نيا يبلوک يبستگوا عدم .2

 اطلاعات يحاو شهيهم  8 بلوک اندبد رمزشکن اگر مثلاً. کند عوض را رمز متن يهابلوک

 .کند جابجا نيشيپ شده افتيدر اميپ در آن متناظر بلوک با را بلوک نيا تواندمي است، يخاص

 3-8 مثال

-يم افتيدر يکم اريبس حقوق يو) کندمي کار يشرکت در ماه در ساعت چند رمزشکن ديکن فرض

 بلوک، نيهفتم و کندمي استفاده کارمند هر يبرا ياطلاعات بلوک نيچند از شرکت نيا که داندمي او (.کند

 در و مختل ار رمز متن ارسال تواندمي رمزشکن. شود زيوار کارمندان حساب به ديبا که است يپول مقدار

 خود يحقوق اطلاعات نيگزيجا را وقتش تمام همکار يحقوق اطلاعات بلوک يکپ که يحال در ماه، انيپا

 .رديبگ حقوق است شمستحق که چه آن از شيب تواندمي ماه هر او. دينما ارسال بانک به است، نموده

 خطا انتشار

 نصف معمولاً) مربوطه بلوک در خطا نيندچ بروز  موجب تواندمي انتقال زمان در يتيب يخطا کي فقط

 .ندارد گريد يهابلوک بر يريتأث خطا نيا وجود، نيا با. شودمي( بلوک در هاتيب تمام اي هاتيب
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  تميالگور

 يبرا لازم کد شبه نيروت 1-8 تميالگور .نوشت ياساده يهاتميالگور توانمي ييرمزگشا و يرمزنگار يبرا

 kE. ميگذارمي شما يدههع به نيتمر عنوان به ييرمزگشا يبرا را کد شبه نيروت .دهدمي ارائه يرمزنگار

 6-7 فصول در شده مطرح يرمزنگار يهاوهيش از يکي تواندمي و کندمي يرمزنگار را بلوک کي فقط

(DES اي AES) رديگ کار به را. 

 
 ECB حالت دو بر يرمزنگار: 1-8 تميالگور

 رمز متن سرقت

 کار نيا يول. شود اضافه يساختگ يهاداده آخر بلوک به ديبا نباشد، n هاتيب طول اگر ،ECB حالت در

 يعاد متن پيشتر که ودش رهيذخ يبافر در رمز متن باشد لازم اگر مثال، عنوان به. ستين ريپذامکان شهيهم

 از استفاده 1رمز متن سرقت نام به يفن. باشند کساني ديبا رمز متن و يعاد متن ،است شده رهيذخ آن در

 شده داده نشان ريز در که گونههمان. کندمي ريپذامکان را يساختگ يهاداده افزودن انجام بدون ECB حالت

-مي يرمزنگار بيترت از خارج و مجزا صورت به NP-1 و NP يعاد متن آخر بلوک دو فن نيا در است،

𝑚 که يطور. دارد تيب NP، m و تيب NP، n-1 که نيا فرض با شود، ≤ 𝑛 است. 

(X )mhead=NC → (1-NP)kE=X 

(Y)kE=1-NC → (X)m-ntail|NP=Y 

 اگراميد. کندمي انتخاب ار راست سمت يهاتيب m-ntail تابع و چپ، سمت يهاتيب mhead تابع

 .ميگذارمي شما يعهده به نيتمر عنوان به را ييرمزگشا و يرمزنگار کد شبه و قيدق

 

 

 

  =========================================================== 
1 Ciphertext Stealing (CTS) 
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 کاربردها

 شود، منتقل امننا کانال قيطر از ديبا که بلوک کي از شيب يهااميپ يرمزنگار يبرا عمل ECB حالت در

 و يتيامن يهاچالش ،داد جا بلوک کي در را آن انبتو که باشد کوتاه يقدر به اميپ اگر. شودمين هيتوص

 .است يپوشچشم قابل خطا انتشار

 که است ييجا ،شداب ديمف توانديم رمز متن يهابلوک نيب يوابستگ عدم آن در که ياحوزه

 نيا در که جا آن از. شود ييرمزگشا ،يابيباز از شيپ اي يرمزنگار ،داده گاهيپا در شدن رهيذخ از شيپ ديبا

 شده رهيذخ بلوک چند اي کي در رکورد هر اگر ندارد، تياهم هابلوک ييرمزگشا و يرمزنگار بيترت حالت

 يابيباز هم وسط از توانمي را رکوردها. باشد( يبيترت ريغ) يتصادف تواندمي داده گاهيپا به يابيدست باشد،

 .نمود ييرمزگشا و يرمزنگار رکوردها، ريسا بيترت بر ريتأث بدون رييتغ از پس و کرد

 لزوم و باشد يضرور بزرگ اريبس ياداده گاهيپا جاديا مثلاً که است يزمان حالت نيا گريد تيمز

 .شود محسوس  يمواز پردازش از استفاده

  2رمز بلوک يارهيزنج حالت

 بلوک هر ،CBC حالت در. است رمز بلوک يارهيزنج تحال عملکرد، گوناگون يهاحالت در يبعد تحول

-مي ارسال شد يسيرمزنو بلوک يوقت. شودمي XOR رمز متن نيشيپ بلوک با ،يرمزنگار از شيپ يعاد متن

 بلوک مورد در. شودمي رهيذخ حافظه در آن از يکپ کي ،يبعد بلوک يرمزنگار در استفاده جهت اما گردد

 در. ندارد وجود رمز متن بلوک اول، بلوک از شيپ که شود جاديا پرسش نيا شما ذهن در است ممکن اول

 استفاده سر بر رندهيگ و ستندهرف. رودمي کار به (IV) هياول يدهمقدار بردار نام به يساختگ بلوک حالت، نيا

-مي کار به ستين موجود که 0C يجا به IV گر،يد عبارت به ؛کنندمي توافق شده نييتع شيپ از IV کي از

 يرمزنگار از شيپ XOR عمل فرستنده، قسمت در. دهدمي نشان را CBC عملکرد حالت 3-8 شکل. رود

 .شودمي انجام XOR از پس ييرمزگشا رندهيگ قسمت در و شودمي انجام

  =========================================================== 
1 Record 
2 Cipher Block chaining (CBC) 
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 رمز بلوک يارهيزنج حالت: 3-8 شکل

 .باشدمي ريز شرح به رمز متن و يعاد متن يهابلوک نيب يرابطه

 رمزنگاري                                               رمزگشايي                                                   

                                                            IV =0C                                                    IV =0C 

                              1-iC  (iC )kD=iP                                      (1-iC  iP)kE=iC 

 4-8 مثال

 آن از. شودمي يابيباز باب توسط خود محل در قاًيدق سيآل يعاد متن بلوک هر که کرد ثابت توانمي

 گرند،يکدي وارون ييرمزگشا و يرمزنگار که جا

iP=1-iC  1-iC  iP=1-iC  ((1-iC  iP)kE)kD=1-iC  (iC)kD=iP 

 1هياول يمقدارده بردار

 انسجام اما ستين لازم بردار داشتننگه پنهان چه اگر. بدانند را هياول يمقدارده بردار ديبا رندهيگ و فرستنده

 رمزشکن اگر. شود داشته نگه دور رييتغ از ديبا IV .کندمي فايا CBC حالت تيامن در ميمه نقش بردار

 .دهد رييتغ را اول بلوک تيب ريمقاد تواندمي دهد، رييتغ را IV تيب ريمقاد بتواند

 کند انتخاب را يتصادف شبه عدد کي تواندمي فرستنده. شودمي هيتوص روش چند IV از ادهاستف يبرا

 باب شد، جاديا يسر ديکل يوقت. دهد انتقال را آن ،(ECB حالت از استفاده با مثلاً) مطمئن کانال قيطر از و

 باشد، هم يسر ديکل از يمتقس نداتومي ثابت مقدار نيا. کنند توافق ثابت مقدار کي سر بر توانندمي سيآل و

 .آخر يال و

 

  =========================================================== 
1 Initialization Vector (IV) 
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 يتيامن يهاچالش

 :دارد وجود يتيامن چالش دو CBC حالت در

 ،رمز متن متفاوت يهابلوک صورت به اميپ کي از يعاد متن برابر يهابلوک ،CBC حالت در (1

 ود اگر وجود نيا با. شودمين حفظ بلوک سطح در الگوها گر،يد عبارت به ؛شودمي يسيرمزنو

 در ؛کنند استفاده IV کي از که يشرط به البته است، يکي زين هاآن رمزنويسي باشند، برابر اميپ

 به متفاوت، IV دو از استفاده عدم صورت در باشند، کساني مختلف اميپ دو اول بلوک اگر واقع

 ار زمان برچسب از استفاده ،يبرخ ليدل نيهم به ؛شوندمي يسيرمزنو کساني يهابلوک صورت

 .کنندمي شنهاديپ IV عنوان به

 .کند اضافه رمز متن انيجر يانتها به را رمز متن بلوک چند تواندمي رمزشکن (2

 خطا انتشار

 در رمزگشايي زمان در تواندمي انتقال نيح در iC رمز متن بلوک در يتيب يخطا کي تنها ،CBC حالت در

 يعاد متن بلوک در تيب کي فقط خطا نيا وجود، نيا با ؛کند جاديا خطا jP يعاد متن بلوک يهاتيب اکثر

1+jP (تيموقع همان در تيب) مي شما يعهده به نيتمر عنوان به را ضوعوم نيا اثبات. کنديم متأثر را-

 رمز متن در يتيب يخطا کي تنها. دهدمين قرار ريتأث تحت را NP تا jP+2 يهابلوک ،يتيب يخطا نيا. ميگذار

 .شودمي يابيباز خودخودبه

  تميالگور

 را بلوک کي تنها که را يرمزنگار نيروت تم،يالگور نيا. دهدمي ارائه يرمزنگار يبرا کد شبه ،2-8 تميالگور

 اشم يعهده به نيتمر ناعنو به را ييرمزگشا تميالگور. خوانديفرام( AES اي DES مثلاً) کندمي يرمزنگار

 . گذاريممي

 
 CBC حالت يبرا يرمزنگار تميالگور: 2-8 تميالگور
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 رمز متن سرقت

 يبرا توانمي را شد فيتوص ECB حالت يبرا که ،رمز متن سرقت شگرد ،ديکنيم مشاهده که گونههمان

CBC برد کار به زين: 

 (X)mhead=NC → (U)kE=X → 2-NC  1-NP=U 

(Y)kE=1-NC → V  X=Y → (0)m-npad | NP=V 

 متن به را 0 مقدار Pad تابع است؛ کساني شد، فيتوص ECB حالت يبرا که چهآن با head تابع

 .کندمي اضافه

 کاربردها

 ،يارهيزنج سازوکار وجود لتع به وجود، نيا با ؛کرد استفاده هااميپ يسيرمزنو يبرا توانمي CBC حالت از

 در رکورد ييرمزگشا و يرمزنگار يبرا توانمين CBC حالت از. است رممکنيغ يمواز پردازش انجام

 نيشيپ يرکوردها به يدسترس مستلزم ييرمزگشا و يرمزنگار رايز کرد، استفاده يتصادف يدسترس با هاليفا

 .برد کار به تيهو احراز يبرا توانمي را CBC حالت. است

 1رمز بازخورد حالت

ECB و CBC بلوک، ياندازه. کنندمي ييرمزگشا و يرمزنگار را اميپ يهابلوک n، و هيپا رمز زا استفاده اب 

 از است لازم مواقع يبرخ. AES  يبرا n=128 و DES يبرا n=64 مثال عنوان به .شودمي نييتع شيپ از

DES اي AES ترکوچک ديبا رمز متن و يعاد متن يبلوک ياندازه اما ،ميکن استفاده مطمئن يرمزها نعنوا به 

 در شده مطرح يسنت يرمزها از ديبان ASCII يتيب 8 يکاراکترها ييرمزگشا و يرمزنگار يبرا مثلاً. دنباش

 بازخورد حالت در AES اي DES از استفاده حل، راه. هستند نامطمئن رمزها نيا چون ديکن استفاده 3 فصل

 بلوک ياندازه اما ،است AES، n اي DES در رفته کار به بلوک ياندازه حالت، نيا در. باشدمي (CFB)رمز

𝑟 که يطور باشد،مي r رمز متن اي يعاد متن ≤ 𝑛 است. 

 هب ـ S ـ جسترير فتيش کي يمحتوا ييرمزگشا اي يرمزنگار ؛AES ايDES  از استفاده از ما هدف

 بلوک کي XOR لهيوس به يرمزنگار .شده رمز متن ييرمزگشا اي يعاد متن يرمزنگار نه ؛باشدمي n اندازه

r با يعاد متن يتيب r لهيوس به ييرمزگشا. شودمي انجام جسترير فتيش از تيب XOR بلوک کي r يتيب 

  =========================================================== 
1 Cipher Feedback (CFB) 
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 جسترير فتيش) iS-1 جسترير فتيش کردن جابجا اب .شودمي انجام جسترير فتيش از تيب r با رمز متن

 بلوک هر يبرا iS جسترير فتيش ،iC-1 با راست سمت r يهاتيب کردنپر و چپ سمت به تيب r( نيشيپ

 تيب r فقط. شودمي يرمزنگار iT صورت به iS سپس. شودمي جاديا بلوک هر يبرا iS سپس. شودمي جاديا

 ديباش داشته توجه. ديآمي دست به iC بيترت نيبد ؛شودمي iP، XOR يعاد متن بلوک با iT راست سمت

 .شودمي فرستاده IV به اول بلوک در استفاده يبرا شود،مين جابجا که 1S که

 نيا با است شکل نيهم به زين ييرمزگشا .دهدمي نشان يسيرمزنو يبرا را CFB حالت 4-8 شکل

 که ديکن توجه. شودمي عوض i(C(S , رمز متن يهابلوک و P)S)i , يعاد متن يهابلوک نقش که تفاوت

 .کنندمي استفاده( AES اي DES مثلاً) هيپا يبلوک رمز يرمزنگار تابع از ييرمزگشا هم و يسيرمزنو هم

 
 (CFB) رمز بازخورد حالت در يرمزنگار: 4-8 شکل

 .کنندمي استفاده پايه بلوکي رمز رمزنگاري تابع از رمزگشايي و رمزنويسي ،CFBحالت در

 

 :باشدمي ريز شکل به رمز متن و يعاد متن يهابلوک نيب ابطور

{] (1-iC)|(1-iS )rshiftleft [ kE}rSelectleft  iP=iC :Encryption 

{] (1-iC)|(1-iS )rshiftleft [ kE}rSelectleft  iP=iC :Decryption 

-تيب r نيترچپ سمت. )کندمي جابجا چپ سمت به را خود به مربوطه تيب rShiftLeft، r نيروت

-تيب نيترچپ سمت فقط rSelectLeft نيروت .دهدمي نشان را يوستگيپ | علامت(. شوندمي حذف ها

 قاًيدق سيآل توسط يارسال يعاد متن بلوک هر که کرد اثبات توانمي. کندمي انتخاب را حثب مورد r يها

 .ميگذارمي شما يعهده به نيتمر عنوان به را اثبات .شودمي يابيباز باب يوسيله به قسمت همان در

 رايز ،است يعاد متن به يساختگ يهاداده افزودن به ازين عدم ،حالت نيا مورد در توجه انيشا نکته

. گرددمي انتخاب ،(نويسه کي مثلاً) شود يرمزنگار ديبا که داده واحد با متناسب معمولاً ،r بلوک، ياندازه

 از يبزرگ بلوک افتيدر منتظر يرمزنگار آغاز از شيپ ستميس ستين لازم که است نيا گريد جالب نکته
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( نويسه کي رينظ) هاداده از يکوچک بلوک يبرا يرمزنگار يقاعده. باشد( تيب 128 اي تيب 64) هاداده

 رايز ستين کارآمد ECB اي CBC ياندازه به CFB. است همراه بيع کي با تيمز دو نيا. شودمي انجام

 .دشو اعمال r ياندازه به کوچک  يهابلوک  يرو بر بايد هيپا يبلوک رمز يرمزنگار تابع

  يانيجر رمز در CFB کاربرد

 يانيجر رمز جهينت اما است، AES اي DES رينظ يبلوک يرمزها از استفاده CFB کردکار يشيوه چه اگر

 روش 5-8 شکل. دارد يبستگ رمز متن به ديکل انيجر که است نامتقارن يانيجر رمز CFB واقع، در. است

 .دهدمي نشان ديکل مولد بودن مشخص فرض با را ييرمزگشا و يرمزنگار

 
 يانيجر رمز کي عنوان به ) (CFB رمز بازخورد حالت: 5-8 شکل

 يبرا فقط i(C( يقبل رمز بلوک و (K) رمز ديکل ،AES) اي (DES هيپا رمز که دهدمي نشان 5-8 شکل

 .شودمي استفاده( nk،...،2k،1k) ديکل يهاانيجر جاديا

 تميالگور

 که خوانديفرام را گريد نيروت نيچند تميالگور نيا. دهدمي ارائه را يرمزنگار يبرا نيروت 3-8 تميالگور

 يطور را تميالگور که ديباش داشته توجه. ميگذارمي شما يعهده به نيتمر عنوان به را هاآن اجراي اتيجزئ

 يرمزنگار يبرا يعاد متن بلوک که يوقت تا. دهد نشان را( بلادرنگ تيوضع) يانيجر تيماه که ميانوشته

 . دابييم ادامه تميالگور باشد، داشته وجود
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 CFB يبرا يرمزنگار تميالگور: 3-8 تميالگور

  يتيامن يهاچالش

 :دارد وجود ياساس يتيامن چالش سه CFB حالت در

 .شودمين حفظ يبلوک سطح در الگو ،CBC دنمان قاًيدق (1

 اميپ هر يبرا را IV قدارم که يشرط به کرد، يرمزنگار ديکل کي با توانمي را اميپ کي از شيب (2

 استفاده ياجداگانه IV از کند ارسال خواهدمي که ميايپ هر يبرا ديبا سيآل يعني ؛داد رييتغ

 .دينما

 .کند اضافه رمز متن انيجر يانتها به رمز متن بلوک چند تواندمي رمزشکن (3

 خطا انتشار

 در( تيموقع همان در) يتيب يخطا کي قطف انتقال، خلال در C رمز متن بلوک در يتيب يخطا کي ،CFB در

 سترجير فتيش در هنوز jC يهاتيب از يبرخ که يوقت تا وجود، نيا با ؛کندمي جاديا jP يعاد متن بلوک

-بلوک تعداد يمحاسبه(. درصد 50 احتمال) هستند دار خطا زين يعاد متن يهابلوک در هاتيب اکثر باشند،

 نو از يکل طور به جسترير فتيش که نيا از پس. ميگذارمي شما عهده به نيتمر عنوان به را متأثر يها

 .شودمي خارج خطا حالت از تمسيس کرد کار به شروع
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 :کاربرد

. کرد استفاده تيب تک اي يانويسه کي کوچک ياندازه با ييهابلوک يسيرمزنو يبرا توانمي CFB حالت از

 کي يبرا 8 عدد) است ثابت يعاد متن بلوک ياندازه ولاًمعم رايز ستين لازم يساختگ يهاداده افزودن

 (.تيب کي يبرا 1 عدد اي نويسه

 خاص حالت

 ترساده ييرمزگشا/ يرمزنگار (n=R) باشند يکساني ياندازه يدارا هيپا رمز و يعاد متن در هابلوک اگر

 .ميگذارمي اشم يعهده به نيتمر عنوان به را تميالگور و اگراميد بلوک يارائه. شودمي

 1يخروج بازخورد حالت

 تيب از مستقل رمز، متن در تيب هر که تفاوت نيا با است، CFB حالت هيشب اريبس يخروج بازخورد حالت

 انتقال زمان در ييخطا اگر. شودمي خطا انتشار از يريشگيپ باعث مسئله نيا. است خود از شيپ يهاتيب اي

 از رندهيگ و فرستنده CFB مانند که ديباش داشته توجه. گذاردمين ريتأث يبعد يهاتيب يرو دهد، رخ

 .دهدمي نشان را OFB حالت 6-8 شکل. کنندمي استفاده يرمزنگار تميالگور

 
 (OFB) يخروج بازخورد حالت در يرمزنگار: 6-8 شکل

 

 

 

  =========================================================== 
1 Output Feedback (OFB) 
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 يانيجر رمز در OFB يريگکاربه

OFB، مانند CFB، يعاد متن به ديکل انيجر وجود، نيا با. سازدمي يانيجر رمز ،هيپا يبلوک رمز اساس بر 

. است متقارن يانيجر رمز که معناست بدان نيا م،يگفت 5 فصل در که گونههمان و ندارد يبستگ رمز متن اي

 .است شده نييتع شيپ از ديکل مولد که دهدمي نشان را ييرمزگشا و يرمزنگار 7-8 شکل

 
 يانيجر رمز کي عنوان به (OFB) يخروج بازخور حالت: 7-8 شکل

 تميالگور

 که خواندميفرا را گريد نيروت نيچند تم،يالگور نيا. دهدمي ارائه را يرمزنگار يبرا نيروت 4-8 تميالگور

 يطور را تميالگور که ديباش داشته توجه. ميگذارمي شما يعهده به نيتمر عنوان به را آن ياجرا اتيجزئ

 يرمزنگار يبرا يعاد متن بلوک که يوقت تا. دهد نشان را( بلادرنگ تيموقع) يانيجر تيماه که مياهنوشت

 .ابدييم ادامه متيالگور باشد، داشته وجود

 
 OFB يبرا يرمزگذار تميالگور: 4-8 تميالگور
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 :باشدمي ريز شرح به OFB حالت در تيامن مشکلات از مورد دو

 .اندنشده حفظ يلوکب سطح در الگوها ،CFB حالت مانند قاًيدق (1

 .گذاردمي ريتأث کننده افتيدر توسط شده يرمزنگار يعاد متن يرو بر رمز متن در رييتغ هر (2

 خطا انتشار

 .گذاردمي اثر يعاد متن در نآ متناظر تيب بر فقط رمز متن در خطا کي

 خاص حالت

 ترساده ييرمزگشا و يرمزنگار ،(n=R) باشند داشته يکساني ياندازه هيپا رمز و يعاد متن در هابلوک اگر

 .گذارممي شما يعهده به نيتمر عنوان به را مربوطه تميالگور و اگراميد بلوک يارائه .شودمي

 1شمارنده حالت

 در بودن ياتفاق شبه به توانمي شمارنده از استفاده با. ندارد وجود يبازخورد چيه ،شمارنده حالت در

 مشخص (IV) شده نييتع شيپ زا مقدار اساس بر يتيب n شمارنده يعاد مقدار. افتي دست ديکل انيجر

 بودن يتصادف به يابيدست يبرا. ابديمي شيافزا( n2 mod) شده نييتع شيپ از يقاعده اساس بر و شودمي

 يعاد متن بلوک ياندازه. داد قرار ابد،ي شيافزا ديبا که يبلوک عدد يهيپا بر را شيافزا مقدار توانمي شتريب

-بلوک ديتول يبرا n اندازه با يعاد متن يهابلوک. است کساني( AES اي DES مثلاً) هيپا رمز با رمز متن و

 .دهدمي نشان را شمارنده حالت 8-8 شکل. شوندمي يرمزنگار n ياندازه با رمز متن يها

 
 (CTR) شمارنده حالت در يرمزگذار: 8-8 شکل

 .ابديمي شيافزا بلوک هر يبرا شمارنده مقدار 

  =========================================================== 
1 Counter  



 مدرن متقارن کليد رمزهاي از استفاده با یسیرمزنو    309

 .است ريز شکل به رمز متن و يعاد متن يهابلوک نيب يرابطه

 er)(count kiE iC= iPcryption: De          (counter) kiE i= PiEncryption: C 

CTR هيپا يبلوک رمز يرمزنگار تابع از ييرمزگشا يبرا هم و يرمزنگار يبرا هم )k(E مي استفاده-

 نيا اثبات. نمود يابيباز رمز متن iC از توانمي را يعاد متن iP بلوک که کرد اثبات توانمي يسادگ به. کند

 .ميگذارمي شما يعهده به نيتمر عنوان به را مسئله

 يديکل انيجر OFB مانند CTR. ميکن سهيمقا ECB و OFB يهاحالت با را CTR حالت ميتوانمي

  ،ECB مانند CTR. کندمين استفاده بازخورد از CTR اما ندارد، يبستگ رمز متن يقبل بلوک به که سازدمي

n ديد اب. دارند يبستگ شمارنده مقدار به فقط و گرنديکدي از مستقل که کندمي جاديا رمز متن بلوک تيب 

 استفاده بلادرنگ پردازش يبرا توانمين ،ECB حالت ماننده CTR حالت از که است يمعن بدان نيا ،يمنف

 مثبت، نگاه با. کند افتيدر را هاداده يتيب n بلوک کل يرمزنگار آغاز از شيپ ديبا يرمزنگار تميالگور. دنمو

 ساخت، مرتبط ليفا در رکورد تعداد به را شمارنده مقدار توانب که يوقت تا ECB حالت ماننده CTR حالت

 .نمود استفاده يتصادف يدسترس با هاليفا ييرمزگشا و يرمزنگار يبرا آن از توانمي

CTR يانيجر رمز قالب در 

 CTR مانند CFB و OFB متفاوت يدهايکل با متفاوت يهابلوک) است نايجر رمز کي واقع در XOR مي-

 .دهدمي نشان را داده بلوک نيام i ييزگشارم و يرمزنگار 9-8 شکل(. شوند

 
 يانيجر رمز قالب در CTR شمارنده حالت: 9-8 شکل

 تميالگور

 نيتمر عنوان به را ييرمزگشا تميالگور دهد؛مي نشان کد شبه صورت به را رمزنگاري نيروت 5-8 تميالگور

 گر،يد عبارت به ؛دارد يتگبس بلوک تعداد به شيافزا مقدار تم،يالگور نيا در. ميگذارمي شما يعهده به
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 بلوک N تمام که است نيا بر فرض نيهمچن. باشدمي آخر يال و IV،3+ IV،1+ IV، IV +6 شمارنده مقدار

 .کرد يسيبازنو را تميالگور فرض، نيا از زيگر يبرا توانمي اما اند،آماده يرمزنگار آغاز از شيپ يعاد متن

 يتيامن يهاچالش

 .است کساني OFB حالت با CTR حالت يتيامن يهاچالش

 خطا انتشار

 .گذاردمي اثر يعاد متن در تيب آن متناظر تيب بر فقط رمز متن در خطا کي

 
 CTR يبرا يرمزنگار تميالگور: 5-8 تميالگور

 مختلف يهاحالت سهيمقا

 .کندمي سهيمقا گذرا شکل به را هشد انيب فصل نيا در که را عمل مختلف حالت پنج 1-8 جدول

 عمل يهاحالت خلاصه: 1-8 جدول

 داده واحد اندازه نتيجه نوع توصيف عمل حالت

ECB بلوک هر n بلوکي رمز شودمي رمزنگاري رمز کليد همان با مستقل طور به بيتي n 

CBC مانند ECB پيشين رمز متن با ابتدا بلوک هر که تفاوت اين با است 

XOR شودمي. 

 N بلوکي رمز

CFB بلوک هر r کليد يک با بيتي r بيتي XOR کليد اين. شودمي r بيتي 

 .است پيشين رمز متن از قسمتي

  جرياني رمز

OFB مانند CFB کليد وسيله به ريجستر شيفت که تفاوت اين با است r 

 .شودمي روزبه پيشين بيتي

  جرياني رمز

CTR مانند OFB از ريجستر، شيفت جاي به که تفاوت اين با است 

 شودمي استفاده شمارنده

 n جرياني رمز
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 يانيجر يرمزها يکاربردها -8-2

 با گبزر يهااندازه در هاليفا اي هااميپ يسيرمزنو يبرا يبلوک يرمزها از استفاده عمل حالت جنپ چهاگر

 يگاه اما است، نموده فراهم را CFB, OFB از استفاده با کوچک يهاازهاند و ECB, CBC, CRT از استفاده

. باشدمي 1خالص انيجر به ازين هاتيب و هانويسه رينظ هاداده کوچک يواحدها يسيرمزنو يبرا اوقات

 در يمتعدد يانيجر يرمزها ر،ياخ دهه چند خلال در. کارآمدترند بلادرنگ پردازش يبرا يانيجر يرمزها

 .4RC و 1/5A :ميکنمي اکتفا مورد دو ذکر به فقط جا نيا در. است رفته کار به مختلف يهاپروتکل

4RC  

4RC ياداده تيامن نيتام يبرا وستي رونالد نام به يفرد توسط 1984 سال در که است يانيجر رمز RSA 

. 11 و  SSL/TLS در جمله از ،ياداده ارتباطات و شبکه يهاپروتکل از ياريبس در RC4. شد يطراح

802IEEE استاندارد LAN است رفته کار به ميسيب. 

4RC ( تيب 8) تيبا کي رمز، متن از تيبا کي جاديا جهت آن در که است تيبا هيپا بر يانيجر رمز

 آن از ديکل انيجر در يتيبا کي يدهايکل که ،يسر ديکل. شودمي XOR ديکل از تيبا کي با يعاد متن از

 .رديگ بردر را تيبا 256 تا 1 از تواندمي شود،مي مشتق

  تيوضع مفهوم

4RC تيبا از يکي که است فعال يتيبا 256 تيوضع کي فقط ه،لحظ هر در. است تيوضع مفهوم بر يمبتن-

 نيا. رديگ قرار استفاده مورد يرمزنگار يبرا ديکل عنوان به تا شودمي انتخاب يتصادف صورت به آن يها

 :داد نشان هاتيبا از ياهيآرا صورت به توانمي را مسئله

] 255[ S           ...] 2[ S     ] 1[ S     ] 0[ S 

 است يتيب 8 زين تيبا هر يمحتوا .است ريمتغ 255 تا صفر نيب عناصر شاخص که ديباش تهداش توجه

 .کرد ريتفس 255 تا صفر نيب يحيصح عدد صورت به را آن توانمي که

 

 

 
  =========================================================== 
1 Pure stream 
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 هدف

 .دهدمي انجام را هياول يمقدارده بار کي فقط اول جعبه دو. دهدمي نشان را 4RC يکل دهيا 10-8 شکل

-مي تکرار گشتيجا باشد، داشته وجود يرمزنگار يبرا يعاد متن تيبا که يوقت تا کليد جريان ديتول يبرا

 .شود

 
 4RC يانيجر رمز يدهيا: 10-8 شکل

 .رديگمي انجام مرحله دو در هياول يمقدارده: هياول يمقدارده

 به هاديکل از ياهيآرا. شودمي هياول يمقدارده 0 ،1 ،... ،255 ريمقاد با عبارت نخست، مرحله در (1

 باشد، داشته تيبا 256 قاًيدق يسر ديکل اگر. شودمي جاديا ،1[ K،] 0[ K[ ،... ،K ]255 [ صورت

 يهيآرا تا شودمي تکرار قدر آن هاتيبا صورت، نيا ريغ در شوند؛مي يکپ K يهيآرا در هاتيبا

K شود پر. 

(255 to 0  =i )for 

{ 

S[i] ← i 

K[i] ← key [I mod key lenghth] } 

-مي گشتيجا کي وارد K[i] در هاتيبا مقدار ساسا بر شده يدهمقدار عبارت دوم، مرحله در (2

 شود، نيگزيجا ديبا عضو کدام که نيا نييتع جهت مرحله نيا در فقط(. عناصر ينيگزيجا) شود

 جابجا کامل طور به عبارت يهاتيبا مرحله، نيا از پس. رديگمي قرار استفاده مورد ديکل تيبا

 .شوندمي
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 j ← 0 

(255 to 0=i )for { 

j ← (j+ S[i]+ K[i]) mod 256 

swap (S[i], S[j]) 

} 

 ريمقاد اساس بر نخست،. شودمي ديتول تکتک ،K[i] شکل به ديکل انيجر در دهايکل :ديکل انيجر ديتول

 در عبارت عضو دو ريمقاد دوم،. شودمي جابجا عبارت j و i فردمن ريمتغ دو ريمقاد و تيوضع عناصر

 يبرا ريز کد. رودمي کار به شود،مي انتخاب K عنوان به که يتيوضع عضو سياند نييتع يبرا j و i تيموقع

 مقدار. شودمي ديتول ديکل انيجر در ديجد ديکل عضو بيترت نيبد و شودمي تکرار يعاد متن از تيبا هر

 تکرار به نيشيپ تکرار از ريمقاد اما د،شويم فتهگر نظر در صفر نخست، تکرار از شيپ j و i يرهايمتغ يهياول

 .شودمي يکپ بعد

 i ←(i+1) mod 256 

j ← (j+S[i]) mod 256 

swap (S[i]. S[j]) 

k ← s [(S[i]+ S[j]) mod 256] 

 يرمزنگار يعاد متن تيبا رمز، متن يهاتيبا ديتول يبرا K جاديا از شيپ: ييرمزگشا اي يرمزنگار

 .دريگمي قرار استفاده مورد وارون روال در ييرمزگشا. شودمي

 تميالگور

 .دهدمي نشان را 4RC يبرا کد شيپ نيروت 6-8 تميالگور
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 4RC يبرا يرمزنگار تميالگور: 6-8 تميالگور

 5-8مثال

 انيجر. ميکرد استفاده 0 يمساو يهاتيبا با يديکل از ان،يجر ديکل بودن يتصادف دادن نشان يبرا

 :است ريز شکل به K عدد 20 يبرا ديکل

(222،24،137،65،163،55،93،58،138،6،30،103،87،110،146،109،199،26،127،163) 

 6-8 مثال

 ديکل انيجر. باشد( 8،6،22،202،15) تيباشيپ يسر ديکل ديکن فرض ؛ديکن تکرار را 5-8 مثال

 .است مشهود کليد جريان در نبود تصادفي هم باز. است ريز شکل به حاصل

 (94،144،34،30،242،39،214،103،106،108،238،51،133،186،237،212،54،102،184،248) 
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 يتيامن يهاچالش

 ييهاگزارش. است مطمئن رمز باشد،( تيبا 16) تيب 128 حداقل ديکل ياندازه اگر که شودمي گفته نيچن

 امروزه اما دارد، وجود (تيبا 5 از کمتر) ديکل ترکوچک يهااندازه در شده انجام ملاتح خصوص در

 اعتماد قابل را 4RC که کنندمي استفاده يديکل يهازهاندا از همه کنند،مي استفاده 4RC از که ييهاپروتکل

 يدهايکل از مختلف ارتباطات يبرا که شودمي هيتوص گر،يد يرمزها از ياريبس مانند وجود، نيا با ؛سازدمي

 انجام رمز يرو بر را يليفرانسيد رمز ليتحل نتواند رمزشکن شودمي باعث کار نيا. شود استفاده مختلف

 .دهد

1/5A  

 رجستر شيفت از ها،تيب انيجر ديتول يبرا که ميکنمي يمعرف را 1/5A نام به يايانيجر رمز قسمت، نيا در

 در( 5A يهارمز خانواده ياعضا از يکي) 1/5A .(ديکن رجوع 5 فصل به) کندمي استفاده خطي خورپس

. رديگمي قرار استفاده مورد همراه تلفن ارتباطات يبرا که ياشبکه ؛است 1ليموبا ارتباطات يجهان ستميس

 6/4 چارچوب هر که شودمي انجام يتيب 228 يهاچارچوب از ايهلسلس شکل به GSM در يتلفن ارتباطات

-8 لکش در که گونههمان سپس ،ساخته يتيب انيجر کي ،يتيب 64 ديکل از 1/5A. کشدمي طول هيثان مهزار

 XOR يتيب 228 چارچوب کي با تا دهدمي قرار يتيب 228 بافر در يتيب يهاانيجر ،است شده داده نشان 11

 .شوند

 
 1/5A يکل رئوس: 11-8 شکل

 ديکل مولد

1/5A شيفت 12-8 شکل در. کندمي استفاده تيب 23 و22 ،19 با خطي خورپس رجستر شيفت سه از 

 .است شده داده نشان clocking يهاتيب و ژهيو يهاياچندجمله ،خطي خورپس رجستر

  =========================================================== 
1 Global System for Mobile Communication (GSM) 
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 1/5A در استفاده مورد خطي خورپس رجستر شيفت: 12-8 شکل

 .است رفته کار به تياکثر تابع در اهيس خانه سه: توجه

 استفاده مورد( ييرمزگشا اي) يرمزنگار انجام يبرا تا شودمي داده يتيب 228 بافر به يتيب کي يخروج

 .رديگ قرار

 يمقدارده. شودمي انجام هياول يمقدارده ،(ييرمزگشا اي) يرمزنگار در چارچوب هر يبرا :هياول يمقدارده

 ريز شکل به کار مراحل. کندمي استفاده مربوطه چارچوب تعداد از تيب 22 و يتيب 64 رمز ديکل از هياول

 .است

 .ميدهمي قرار صفر يمساو را ها LFSR در موجود يهاتيب تمام (1

 هر که است يمعن نيبد ؛ميکنمي مخلوط جسترير مقدار با را يتيب 64 ديکل ر،يز کد اساس بر (2

 .دشومي داده عبور چرخش جسترير کي از خطي خورپس رجستر شيفت

for (i= 0 to 63) 

{ 

Exclusive- or K[i] with the left most bit in all three registers. 

Clock all three LFSRs 

} 

 .ميکنمي استفاده يتيب 22 چارچوب تعداد از اما ميکنيم تکرار را نيشيپ روال سپس (3

for (i= 0 to 21) 

{ 



 مدرن متقارن کليد رمزهاي از استفاده با یسیرمزنو    317

Exclusive- or FrameNumber [i] with the left most bit in all three 

registers. 

Clock all three LFSRs 

} 

-پس رجستر شيفت کدام مينيبب که نيا يبرا اما .ميکنمي clock را مولدها کل چرخه، 100 يبرا (4

 توجه(. ديکن نگاه بعد قسمت به) ميکنمي استفاده تياکثر تابع از شود، clock ديبا خطي خور

 شيفت سه هر اوقات يگاه و دو اوقات يگاه که نيا يعني جا نيا در clock که ديباش داشته

 .کنندمي بورع چرخش جسترير از خطي خورپس رجستر

for (i= 0to 99) 

{ 

Clock the whole generator based on the majority function 

 کن clock اکثريت تابع مبناي بر را مولدها تمام

} 
 

 صفر هابيت اکثر اگر و 1 لصحا باشد، 1 هاتيب اکثر اگر ،b2, b1(b ,3(در که است يتابع :تياکثر تابع

 هر از شيپ. است Majority( 0،0،1=)0 اما Majority( 1،0،1=)1 مثال وانعن به. است صفر لاصح باشد،

 3 ]11 [ يهاتيب. نامندمي clocking يهاتيب را يورود تيب سه دارد؛ يمقدار تياکثر تابع ،يزمان رگيتر

LFSR، ] 11[ 2 LFSR، ] 10[ 1 LFSR ديباش داشته توجه. باشد صفر تيب راست، سمت تيب که يشرط به 

 سمت از شمارش با ما اما نامند،مي 10،10،8 را هاتيب نيا چپ، سمت از شمارش با هانوشته و هاتابک که

 دادقرار نيا از خاص، ياجملهچند با تطابق و يهماهنگ منظور به. ميناممي 11،11،10 را هاآن راست،

 .ميکنمي استفاده

 ديتول از شيپ. کندمي ديتول را ديکل انيجر تيب کي زمان رگيتر هر در ديکل مولد :ديکل انيجر يهاتيب

 تابع يجهينت با خطي خورپس رجستر شيفت کي clock تيب اگر سپس ؛شودمي اجرا تياکثر تابع د،يکل

 .شودمي clock خطي خورپس رجستر شيفت آن با ،باشد داشته تطابق تياکثر

 7-8 مثال

 clock خطي خورپس رجستر شيفت کدام. هستند clocking 1،0،1 يهاتيب ،يزمان يبرهه کي در

 ؟(شودمي جابجا) شودمي
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 حل

-مي جابجاLFSR 3 وLFSR 1 خطي خورپس رجستر شيفت پس است Majority( 1،0،1=)1 جهينت

 .شودمين جابجاLFSR 2 خطي خورپس رجستر شيفت اما شود

 ييرمزگشا/ يرمزنگار

 به يتيب 228 ديکل نيا. شودمي بافر يتيب 228 ديکل ليتشک ايبر ديکل مولد از شده توليد يتيب يهاانيجر

 کي با ييرمزگشا/ يرمزنگار بار هر. شودمي XOR يعاد متن چارچوب با رمز، متن چارچوب ديتول منظور

 .شودمي انجام چارچوب

 يتيامن يهاچالش

 ردوم دو ذکر به. است شده گزارش GSM به ملهح نيچند دهد،مي ادامه 1/5A از استفاده به GSM چه اگر

 حمله کي با واگنر ديويد و ريشم ياد روکوف،يب آلکس يلاديم 2000 سال در. ميکنمي اکتفا هاآن از

 دست به يکوچک شده شناخته يعاد متون از توانمي هقيدق چند ظرف را ديکل که دادند نشان 1بلادرنگ

 اکدال يلاديم 2003 سال در. باشدمي مرحله 482 با پردازششيپ يمرحله ياجرا مستلزم حمله نيا اما آورد؛

. ندشکب را 1/5A رمز ،يعاد متن از ستتوان ياقهيدق 5 تا 2 زمان در که کردند منتشر را ياحمله جانسون و

 .دينما تيتقو اي نيگزيجا را 1/5A ندهيآ در GMS باشد لازم ديشا د،يجد حملات گرفتن نظر در با

 

 هاشچال ريسا -8-3

 هاچالش ريسا مورد در يآگاه داشتن مستلزم يانيجر يرمزها اي متقارن ديکل بلوک از استفاده با يسيرمزنو

 .باشدمي

 ديکل تيريمد

 ديکل ستيبامي باشند، داشته مطمئن طابترا متقارن ديکل رمز از استفاده با دنبتوان که نيا يبرا باب و سيآل

 از کي هر ديبا باشد، داشته وجود عضو n ،گروه کي در اگر. کنند انتخاب خودشان يبرا را يمشترک يسر

 در وجود، نيا با. است لازم يسر ديکل n(n-1) نيبنابرا. باشد داشته ارتباط گريد عضو n-1 با اعضا اين

 به باب از و باب به سيآل از)  کرد استفاده طرف دو هر يبرا ديکل کي از توانمي متقارن ديکل يسيرمزنو
  =========================================================== 
1 Real-Time Attack 
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 ونيليم مين باًيتقر صورت نيا در باشد، ونيليم کي حدود n اگر. است يکاف ديکل n(n-1/)2 يعني (سيآل

 که بار هر نخست،. روستشيپ يگريد يهاراه ست،ين ممکن امر نيا که جا آن از. شود مبادله ديبا ديکل

 دوم،. کنند ديتول موقتاً ار نشست همان خاص ديکل توانندمي کنند برقرار ارتباط باهم خواهندمي باب و سيآل

 نيا تمام. نمود ريدا اعضا به جلسه يدهايکل عيتوز يبرا ،گروه در ديکل عيتوز مرکز چند اي کي توانمي

 ميخواه آن به ،شازين مورد يابزارها يبررس از پس که شودمي محسوب ديکل تيريمد از يقسمت موارد

 .پرداخت

 ديکل ديتول

 ازمندين متقارن رمز ديکل مختلف يرمزها. است مطمئن ديکل ديتول متقارن، ديکل يسيرمزنو در گريد يمسئله

 کرديرو اساس بر ديبا ديکل ،يتيامن مسائل نشت از يريشگيپ يبرا. باشندمي مختلف يهااندازه با ييدهايکل

 رتصو به چنان ديبا کنند، جاديا را خودشان نيب جلسه ديکل باب و سيآل اگر. شود انتخاب سامانمند

 و جان به مربوط ديکل از را باب و سيآل به مربوط ديکل نتواند رمزشکن که کنند انتخاب را ديکل نيا يتصادف

 مبحث که جا آن از. است( يتصادف شبه اي) يتصادف عدد مولد به ازين يمعن به امر نيا. کند دايپ رمزشکن

 يمولدها يمطالعه پس ،ميادهنکر بحث اهآن يدرباره تاکنون که است يموضوعات شامل يتصادف اعداد مولد

 .ميگذاريم شما عهده به را يتصادف عدد

 

 يشنهاديپ يهاتيسا وب -8-4

 .دهديم ارائه فصل نيا موضوعات مورد در يشتريب اطلاعات ر،يز يهاتيسا وب
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 دهيچک  -8-5

 آن ياندازه و دارد ريمتغ ياندازه معمولاً شود يسيرمزنو ديبا که يمتن ،يواقع يهاکاربرد در 

 يهاحالت .باشدمي شرفتهيپ يبلوک يرمزها يبرا شده نييتع يبلوک ياندازه از تربزرگ اريبس

 نيا در. شد اختراع شرفتهيپ يبلوک يرمزها از استفاده با يااندازه هر با متن يسيرمزنو يبرا عمل،

 .ميکرد يبررس را حالت پنج فصل،

 به يعاد متن. نامندمي کيالکترون کد کتاب حالت را عمل حالت نيترساده n مي ميتقس بلوک-

 کار به کتاي ديکل ،بلوک هر ييرمزگشا و يرمزنگار يبرا. است تيب n بلوک، هر ياندازه. شود

 .رودمي

 متن بلوک با شود يرمزنگار که نيا از شيپ يعاد متن بلوک هر رمز، بلوک يارهيزنج حالت در 

 از يکپ کي اما ؛شودمي ارسال بلوک شد، يسيرمزنو بلوک کي يوقت. شودمي XOR نيشيپ رمز

 بردار کي سر بر رندهيگ و فرستنده. ماندمي حافظه در يبعد بلوک يرمزنگار در استفاده يبرا آن

 XOR رمز متن اول بلوک با بردار نيا. کنندمي توافق ياشده نييتع شيپ از (IV) هياول يمقدارده

 .شودمي

 شد ارائه رمز بازخورد حالت بلادرنگ، پردازش در کوچک ياداده يواحدها يسيرمزنو يبرا .

CFB همچون استاندارد يبلوک يهارمز از يکي از DES اي AES جسترير فتيش يزنگاررم يبرا 

. کندمي ستفادها XOR از يواقع ياداده يواحدها ييرمزگشا و يرمزنگار يبرا اما .کندمي استفاده

 واحد هر رايز است يانيجر رمز آن لصحا اما کند،مي استفاده يبلوک يرمزها از CFB حالت

 .شودمي رمزنويسي متفاوت ديکل با ياداده

 حالت به هيشب اريبس يخروج بازخورد حالت CFB به رمز متن در تيب هر که تفاوت نيا با است 

 يجا به. شودمي خطا انتشار از يريجلوگ باعث امر نيا. ندارد يبستگ قبل يهاتيب اي تيب

 .کندمي استفاده بازخورد عنوان به يقبل ديکل از OFB ،يقبل رمز متن بلوک از استفاده

 ديکل در بودن يتصادف شبه شمارنده، از استفاده با. اردند وجود يبازخورد ،شمارنده حالت در 

 و شودمي مشخص IV يشده نييتع شيپ از مقدار با يتيب n يشمارنده هياول مقدار. ابديمي تحقق

 .ابديمي شيافزا يادهش فيرتع شيپ از يقاعده اساس بر

 يانيجر يرمزها ربازيد از ها،تيب و هانويسه مانند داده، کوچک يواحدها يسيرمزنو يبرا 

 در. کارآمدترند اريبس بلادرنگ پردازش يبرا يانيجر يرمزها نيا. است شده يطراح يگوناگون

 .4RC و 1/5A :شد بحث خالص يانيجر رمز دو مورد در فقط فصل، نيا
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 4RC از تيبا کي با يعاد متن از( تيب 8) تيبا کي در که است تيبا بر يمبتن يانيجر رمز 

 آن از که ،يسر ديکل. گرددمي جاديا رمز متن از تيبا کي بيترت نيبد و شودمي XOR يديکل

. باشد تيبا 256 تا 1 شامل تواندمي جا هر در شود،مي ديتول ديکل انيجر در يتيبا کي يدهايکل

 .است يتيبا 256 تيعوض گشت،يجا بر يمبتن ديکل انيجر مولد

  1/5A 1/5 .رودمي کار به همراه تلفن ارتباطات در که است انيجر رمزA شيفت سه از استفاده با 

 .کندمي ديتول يتيب 64 ديکل از يتيب انيجر خطي، خورپس رجستر
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 هاينتمر مجموعه -8-6

 ايدوره هايپرسش

 يهاحالت ،يسيرمزنو در شرفتهيپ يبلوک يرمزها از استفاده صورت در چرا که ديده حيتوض (1

 است؟ لازم عمل

 .ديببر نام را فصل نيا در مشروح عمل حالت پنج (2

3) ECB ديببر نام را آن بيمعا و ايمزا و کرده فيتعر را. 

4) CBC ديببر نام را آن بيمعا و ايمزا و کرده فيتعر را. 

5) CFB ديببر نام را آن بيمعا و ايمزا و کرده فيتعر را. 

6) OFB ديببر نام را آن بيمعا و ايمزا و کرده فيتعر را. 

7) CTR ديببر نام را آن بيمعا و ايمزا و کرده فيتعر را. 

 هيپا رمز ييرمزگشا و يرمزنگار توابع از که ييهاآن: ديکن ميتقس گروه دو به را عمل حالت پنج (8

 .کنندمي ادهاستف يرمزنگار تابع از فقط که ييهاآن و کنندمي استفاده( AES و DES مثلاً)

 و دارند لازم يساختگ يهاداده افزودن که ييهاآن: ديکن ميتقس گروه دو به را عمل حالت پنج (9

 .ندارند ازين که ييهاآن

 هابلوک تمام يسيرمزنو يبرا ديکل از که ييهاآن: ديکن ميتقس گروه دو به را عمل حالت پنج (10

 .کنندمي استفاده هابلوک يسيرمزنو يبرا دهايکل انيجر از که ييهاآن و کنندمي استفاده

 خطي خورپس رجستر شيفت از کي کدام. ديده حيتوض را 4RC و 1/5A نيب ياصل تفاوت (11

 کند؟مي استفاده

 ست؟يچ 1/5A در هاداده واحد ياندازه است؟ چقدر 4RC در هاداده واحد ياندازه (12

 .شوندمي عيتسر يمواز پردازش با که ديببر نام را يعمل يهاحالت (13

 يتصادف يدسترس با هاليفا يسيرمزنو يبرا هاآن از توانمي که ديببر نام را يعمل يهاحالت (14

 .کرد استفاده

 يانيجر رمز OFB اما کندمي جاديا همزمان ريغ يانيجر رمز ،CFB حالت چرا که ديده نشان (15

 ؟همزمان

 ند؟ريگمي قرار انتقال در خطا کي ريتأث تحت هابلوک از ياريبس چرا ،CFB حالت در (16

 يهاتيب. است شده خراب انتقال طول در رمز متن 8 بلوک در 17 تيب ،ECB حالت در (17

 .ديکن دايپ را يعاد متن در ياحتمال يشده خراب
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. است شده خراب انتقال نيح در رمز متن 9 بلوک در 18 و 17 يهاتيب ،CBC حالت در (18

 .ديکن دايپ را يعاد متن در ياحتمال شده خراب يهاتيب

 هايبيت .(r=8) است شده خراب رمز متن 11 بلوک در 6 و 3 يهاتيب ،CFB حالت در (19

 .کنيد پيدا را يعاد متن در احتمالي شده خراب

 متن در ياحتمال شده خراب يهاتيب. شدند خراب يکل به 4 و 3 يهابلوک ،CTR حالت در (20

 .ديکن دايپ را يعاد

 ياحتمال شده خراب يهاتيب ،(r=8) است شده خراب مزر متن 11 بلوک کل ،OFB حالت در (21

 .ديکن دايپ را يعاد متن در

 .کند يابيباز را سيآل يعاد متن CFB حالت در تواندمي باب که ديکن ثابت (22

 .کند يابيباز را سيآل يعاد متن OFB حالت در تواندمي باب که ديکن ثابت (23

 .کند يابيباز را سيآل يعاد متن CTR حالت در تواندمي باب که ديکن ثابت (24

 .ديينما ميترس را است r=n که يوقت CFB حالت در ييرمزگشا و يرمزنگار اگراميد (25

 .يدينما ميترس را است r=n که يوقت OFB حالت در ييرمزگشا و يرمزنگار اگراميد (26

 حالت در ييرمزگشا تميالگور يبرا شده استفاده روال باشد، شده سرقت (CTS) رمز متن اگر (27

ECB ديده نشان را. 

 رمز متن که يوقت را( آخر بلوک دو فقط) ECB حالت يبرا ييرمزگشا و يرمزنگار اگراميد (28

(CTS) ديده نشان را باشد شده سرقت. 

 در ييرمزگشا تميالگور يبرا شده استفاده يهاروال باشد، شده سرقت (CTS) رمز متن اگر (29

 .ديده نشان را CBC حالت

 رمز متن که يوقت را( آخر بلوک دو فقط) CBC حالت يبرا ييرمزگشا و يرمزنگار اگراميد (30

(CTS) ديده نشان را باشد شده سرقت. 

 .ستين رمز متن سرقت به ازين CTR و CFB، OFB يهاحالت در چرا که ديده حيتوض (31

 .ديده نشان را طاخ انتشار ريتأث کند،مي استفاده CTS يوهيش از ECB که يوقت (32

 .ديده نشان را خطا انتشار ريتأث کند،مي استفاده CTS يوهيش از CBC که يوقت (33

 از شيپ يقبل رمز متن يهابلوک امتم آن در که است CBC ينوع (BC) بلوک يارهيزنج حالت (34

 و يرمزنگار که ديکن رسم مياگرايد. شودمي XOR يفعل يعاد متن بلوک با يرمزنگار

 .دهد نشان را آن ييزگشارم
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 يعاد متن بلوک هم آن در که است CBC ينوع (PCBC) يانتشار رمز بلوک يارهيرنج حالت (35

. شوندمي XOR يفعل يعاد متن بلوک با يارنگرمز از شيپ ،يقبل رمز متن بلوک هم و نيشيپ

 .دهد نشان را آن ييرمزگشا و يرمزنگار که ديکن رسم مياگرايد

 يهابلوک تمام آن در که است CBC ينوع (CBCC) کنترل يدارا رمز بلوک يارهيزنج حالت (36

 ديکن رسم مياگرايد. شودمي XOR فعال يعاد متن بلوک با يگارنرمز از شيپ ،يقبل يعاد متن

 .دهد نشان را آن گردش نيهمچن و ييرمزگشا و يرمزنگار که

 اول عضو 20 باشد، 7 و 6 و 5 و 4 و 3و 2 و1 ريمقاد با تيبا 7 فقط يسر ديکل اگر ،6RC در (37

 .ديسيبنو يکوچک برنامه باشد لازم کار نيا انجام يبرا ديشا. ديده نشان را ديکل انيجر

 دوم، و اول هياول يمقدارده مراحل از پس که ديکن دايپ يسر ديکل يبرا يمقدار ،4RC در (38

 .ندهد رييتغ را عبارت

 يتيبا 16 يسر ديکل با 4RC رمز از ارتباطاتشان در شتريب يکار پنهان يبرا باب و سيآل (39

 mod (2-iK+1-iK=)iK 1282 يبازگشت فيتعر از استفاده با بار هر يسر ديکل نيا .کنندمي استفاده

 اميپ چند شود، تکرار دوباره الگو نيا که نيا از شيپ توانندمي هاآن که ديده نشان. کندمي رييتغ

 .کنند بدل و رد

 .ديکن دايپ را خطي خورپس رجستر شيفت هر يدوره حداکثر ،1/5A در (40

 رجستر شيفت چند که ديده نشان مورد هر در. ديآور دست به را ريز توابع مقدار ،1/5A در (41

 .شودمي clock خطي خورپس

a) Majority (1, 0, 0) 

b) Majority (0, 1, 1) 

c) Majority (0, 0, 0) 

d) Majority (1, 1, 1) 

 

 .ديابيب Majority تابع يبرا يعبارت ،1/5A در (42

 .ديسيبنو را ECB حالت يبرا کد شبه در ييرمزگشا تميالگور (43

 .ديسيبنو را CBC حالت يبرا کد شبه در ييرمزگشا تميالگور (44

 .ديسيبنو را CFB حالت يبرا ييرمزگشا تميالگور کد شبه (45

 .ديسيبنو را OFB حالت يبرا کد شبه در ييرمزگشا تميالگور (46

 .ديسيبنو را CTR حالت يبرا کد شبه در ييرمزگشا تميالگور (47



 مدرن متقارن کليد رمزهاي از استفاده با یسیرمزنو    325

 .ديسيبنو 4-8 تميالگور در رفته کار به ShiftLeft نيروت يبرا ميتيالگور (48

 .ديسيبنو 4-8 تميالگور در رفته کار به SelectLeft نيروت يبرا ميتيالگور (49

 .ديسيبنو 4-8 تميالگور در رفته کار به 1پيوند نيروت يبرا ميتيالگور (50
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