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 ديباچه

 و نظامي برتری پرتوی در دیگر، یهانیسرزم بر چیرگي و هایامپراتور یریگشکل و یيکشورگشا دم سپیده

 نمودن آگاه بدون نظامي دستورهای و هاامیپ فرستادن و اطلاعات گردآوری در هاارتش توانایي بر تکیه با

 ،یسر ارتباطات که است دلیل این به و شده تاریخ در رمزنگاری و رمز یزیرهیپا سبب و آغازآنها  از دشمن

 یبرجسته یهاروش از یاریبس امروزه. دارد گوناگون یهافرهنگ و هاجنگ ها،تمدن در جالب ایخچهیتار

 با و است یافته راه نیز امروز تالیجید یایدن به ظریف ایشیوه به گذشته، دوران یسر ارتباطات و یرمزنگار

 پردازش قدرت شیافزا این و افتهیشیافزا یریچشمگ طور به یرمزنگار يدگیچیپ وتر،یکامپ شیدایپ

 صورت به یرمزنگار روش کی در حروف شکل رییتغ و محلی تغییر دو شیوه بیترک سبب وترهایکامپ

-يم گفته هاداده نگارش از يروش به: پنهان نوشتن -1: است گونه دو بر کلاً رمزنگاری. است شده همزمان

 نوشتن: استتار -2. باشد يمعنيب لیتحل و هیتجز بدون يول بوده مشاهده قابل رمسلحیغ چشم یبرا که شود

 نینخست. نباشد مشاهده قابل رمسلحیغ چشم توسط که است يشکل به نوشتن و نامرئي نوشتن یا و لفافه در

 آب ،ينامرئ جوهر نیترشدهشناخته شاید گردد،مي بر لادییم اول قرن به ينامرئ جوهر از استفاده ینمونه

 گرما، منبع مجاورت در اما بوده، ينامرئ رمسلحیغ چشم یبرا شدن خشک از پس اشنوشته که است مویل

 . گردديم آشکار يآرام به متن

 دست حامل یهالیفا در موجود هایداده کندمي تلاش که هاستداده استتار از شکلي ینگاردهیپوش

 تغییر لیفا در موجود هایداده :درج -1: ردیگيم انجام روش دو به ینگاردهیپوش. برسند نظر به نخورده

 که این بدون لیفا در موجود هایداده :نیگزیجا -2. شودمي افزوده فایل به دیگری هایداده بلکه کند،نمي

 درج، روش در اما کند،مي تغییر فایل یاندازه حالت دو هر در. کنندمي تغییر شود، اضافه هاآن به ایداده

 . شودمي عوض فایل موجود هایداده تغییر، روش در کهيدرحال شود،مي افزوده اصلي اطلاعات به هایيداده
 یهاپروتکل در حتي... و اجرایي فایل متن، فیلم، عکس، همچون هالیفا انواع در نگاری پوشیده

 را انسان شنیداری سیستم باید نخست صوتي، فایل در هاداده سازی پنهان برای. شوديم یسازادهیپ شبکه

 هاداده یسازپنهان امکان حساس، و دقیق شنیداری حس يژگیو داشتن با انسان شنیداری سیستم. بشناسیم

 یدامنه اما دارد ایگسترده طیف انسان شنیداری سیستم اگرچه اما. نمایديم مشکل را صوتي یهالیفا رد

 این. دهدمي تشخیص را نسبي حالت تنها و نیست مطلق حالت درک به قادر و شتهدا محدودی تشخیصي

-ميریزی پي را انسان شنیداری حس فریب برای کاررفتهبه سازیپنهان هایروش اساس و پایه محدودیت

 گنجایش ،بزرگ یاندازه لحاظ به ،حامل لیفا قامت در يصوت یهالیفا در هاداده یسازپنهان ویژگي. دنمای

 پنهان ایدقیقه 8 آواز یک در تنهاتوان مي را شکسپیر کارهای کل)د راد اضافي یداده گیریچشم مقادیر



 ارائه را تشخیصي غیرقابل و عالي سازیپنهان یوهیش صوتي، هایفایل در تیب نیترارزشکم تغییر(. نمود

 هم هاگوش ترینحساس حتي یافته، تغییر صوت و اصلي صوت به دادن گوش در دیگر، عبارت به. کندمي

 دیجیتال ویدیویي هایداده در هاداده استتار و سازیپنهان. ندارند را دو این بین هایتفاوت تشخیص یيتوانا

 و هالیفا نیا تربزرگ یاندازه خاطر به بیشتر که دارد پوششي کانال کسوت در یيبالا اریبس پتانسیل نیز،

 Clould فضای در و اینترنت در امروزه که است یگسترد کاربرد و موجود ویدیویي هایفایل زیاد تعداد

 ایگونه به هاست داده سازی پنهان های روش از دیگر یکي دیگری عکس دل در ها داده سازی پنهان. دارند

 روی تأثیری هیچ کرده، پنهان خود دل در راعکس  که دیگری فایل و ياصل لیفا همزمان یمشاهده که

 شکل به زیرا. است VOIP یفناور ها،داده یسازپنهان جالب هایحوزه از دیگر یکي. ندارد تیزبین یبیننده

 برای که کندمي تولید کوچک یبسته زیادی تعداد VOIP. شوديم استفاده آن از و بوده یکاربرد یاگسترده

 یگسترده يگوناگون به توجه با. است يمناسب و آلایده اریبس ،طولاني پیام از کوچک هایبخش کردن پنهان

 که کرده بدل يمناسب پوشش به رااین فناوری  ،کدگذاری گوناگون هایروش و کدها انواع ها،بسته نوع

 با شبکه هایپروتکل در پنهان اطلاعات جاسازی روش. است کاه انبار در سوزن کردن پیدا مثل آن کشف

 ویدیو و موسیقي پخش درخواست ،VOIP ارتباطات وب، صفحات ارسال درخواست پیام میلیاردها وجود

 و کوچک هایپیام سازی پنهان امکان سادگي به کنند،مي اینترنت در روز در بسته میلیارد ده چند تولید که

 . دهندمي را اطلاعات زیاد مقدار حتي

 ارتباطات و همراه هوشمند هایدستگاه روزافزون گسترش شاهد شود،مي سپری 21 قرن از هرچه

 اکنون. میهست هاداده سازیپنهان از ينینو کاربردهای و اشکال شیدایپ راهبهچشم روزه هر و هستیم سیمبي

عکس محل GPS مختصات یدربرگیرنده هوشمند، تلفن با شده گرفته عکس عادی، کاربر چشم از دور به

. باشدمي عکس داخل در شده پنهان شناسایي قابل اطلاعات سایر و تلفن سریال شماره دوربین، نوع ،یبردار

 که منبعي جزئیات که اندشده ایشبکه هایبسته هدر در شناسایي کد دارای نیز سیمبي ارتباطات تازگي به

 . دارند دربر را اندشده ارسال آن از هابسته

 تا گرفته خریميم که محصولاتي در پنهان های RFIDاز روزمره، زندگي در هاداده سازی پنهان رسوخ

 همه و همه دارد، وجود پنهاني يول شناسایي قابل اطلاعات هاآن یشدهچاپ یهاصفحه در که يیچاپگرها

 استفاده روزانه که افزارهایينرم از بسیاری حتي. ماست تکتک روزمره زندگي در پنهان هایداده نفوذ بیانگر

 WinRar افزارنرم نمونه برای. دهندمي کاربر به را هاداده سازیپنهان یاجازه که دارند یيهايژگیو شوندمي

 و است مایکروسافت ندوزیو و لینوکس یهاعاملستمیس در یسازفشرده ابزارهای نیپرکاربردتر از یکي

 پنهان امکان يژگیو این. نماید ترمیم را دهیدبیآس آرشیو هایفایل تواندمي که است این توجه جالب ینکته

 . کندمي فراهم را فشرده فایل در هاداده کردن



 یبرا خود تکامل به تریپیچیده هایروش به ها، همسو با پیشرفت در سایر زمینههاداده سازیپنهان

زیر  هاتکنیک از مـورد چند یا دو از ترکیبي ها،روش این از برخي. دهدمي ادامه یيشناسا و کشف از زیگر

 يخوددگرگون توانندمي نیز هاداده سازیپنهان هایبرنامه ویروس، ماننده دقیقاً: چندشکلي  -1:  باشدمي

-پنهان نوع این: یچندبعد -2 .زندیبگراز چنگ پویشگرها  ردپا اساس بر شدن یيشناسا هنگام تا داده انجام

 هابرنامه برخي: يپراکندگ -3. کندمي استفاده داده ساختن پنهان برای مرحله چند یا روش چند از داده سازی

 ایتله هایفایل است، ممکنحتي  گذشته، این از. کنندمي استفاده حامل فایل چند از هاداده کردن پنهان برای

 .شود اضافه يحفاظت یهاستمیس کردن سردرگم یبرا

 علیرضا اصغری

 95  مرداد

 

Books2ara@yahoo.com   

Books2ara@gmail.com   

Books2ara@outlook.com 
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 پنهان سازی اطلاعات

  مقدمه

، به عنوان براي فرستادن و دریافت اطلاعاتها پيامپنهان سازي هاي گوناگون روشسه هزار سال است كه بشر از 

هاي از ماموریت موفقيت یا شکست بسياري كه ياگونه به ؛كنداستفاده می هاجنگاز  يناپذیربخش جدایی

جنگ در بين واحدهاي درگير سري و پوشيده  هايارتباط و اهدستورفرستادن و دریافت  نظامی، به توانایی

، برقراري ارتباط المللجاسوسی در سطح بين هايماموریتچون با مواردي  انسان رویارويامروزه،  .بستگی دارد

 ياهو تهدید جنایتکارهاي گروههاي تروریستی و ن، ارتباطات بين گروهمستقر در خاک دشم خودي با مامور

از سه هزار سال  .ت از این دست را افزایش داده استنياز به برقراري ارتباطا ،سایبري حملات از ناحيه مداوم

ایجاد شده است، اما  هادادهو مفاهيم جدیدي در زمينه پنهان سازي  هافنها، پيش تاكنون، اگرچه روش

 نيامده است. وجود به هاییارتباطچنين اهداف برقراري  چندانی دردگرگونی 

-فایل يسو به ،هاي دیجيتالعکس درها داده يساز پنهاناز  ينگار دهيپوش ،گذشته يدههخلال در 

همراه هوشمند  يابزارها يسو به در حال حاضرهاي شبکه و پروتکل يسو بهاز آن پس اي و هاي چندرسانه

 امکانو همچنين ارتقاي ها پهناي باند شبکهافزایش محاسباتی كامپيوترها و توانایی افزایش است. یافته سوق 

نشت و در نتيجه  موجب افزایش شتاب زندگی ،همراه ابزارهاي ارتباطیها در داده ونقلحملبرقراري ارتباط و 

 مکانیو  ماندر هر ز و سري پنهانامکان برقراري ارتباط همچنين و شخصی در فضاي مجازي اطلاعات بيشتر 

 . شده است

 يهافنها و ا، روشهترین تهدید، به بررسی تازهي پوشيده نگاريبه تاریخچه گذرااین كتاب، با نگاهی     

ممکن كه هایی پردازد. همچنين با نگاهی به آینده و روشها و ارتباطات سري میپنهان سازي دادهدر  كاررفتهبه

  .پردازدهایی میهاي كشف، تجزیه و تحليل و آشکارسازي چنين روشيوهایجاد شود، به بررسی شدر آینده است 

  



 



    

 

  اولفصل  

  

 

 

 

 

 تاریخچه رمزنگاری

 : پیشگفتار 

 .کندخودنمایی میهای زندگی ما تمام جنبه در و چه با اهداف بد،باشد ، چه با اهداف خوب هاداده پنهان سازی

 ،اران سال پیشها هزداده پنهان سازی ، دکناذعان می 1دیوید کوهن از جمله ،مورخانکه بسیاری از  گونههمان

که به عنوان  ،( بودههیروگلیفآغاز آن در تمدن مصر و به شکل حروف تصویری ) واز سری نویس منشعب شده 

بر روی پیام نوشتن  چوندیگری از ابزارهای  هادر همان عصر، چینی .شودمیتلقی نمادی از شروع عصر فراعنه 

برقراری  برای هاپیام کردند.استفاده می به موم شسپس آغشتندر آوردن آن و  کرویابریشم یا کاغذ و به شکل 

-پیام ،. برای بالا بردن امنیترفتندمی راکبه پنهان شکل ه باسرار نظامی دستورات یا ارتباطات سیاسی یا انتقال 

شهرنشینی تمدن و . با پیشرفت رساندخود را به مقصد می ،وی مومیداد و به جای گقورت میرسان گوی را 

در کلمات حروف و ایگاه های پیشرفته رمزنگاری و تغییر جپنهانی نیز پیچیدتر شده و برنامه هایاشکال ارتباط

 . ندکردپیشرفت تولید شده و متن 

خصوص ارتباطات سری در ترین کتاب تاریخی در مفصل، دیوید کوهن ینوشته 2«کدشکنان» کتاب مسلماً     

تمدن مربوط به مصر باستان و  بیشتر، که زماناز اختراعات بشر در طول برخی  1-1شکل  .اعصار گذشته است

 .دهداست را نشان میچین 

                                                            
1 David kohn 

2 Codebreakers 
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 ها، استتار و در لفافه نوشتن.داده پنهان سازیی : تاریخچه1-1شكل 

که نظامیان  ابزاری است و گرفته سرچشمهاز نیاز به ارتباطات پنهانی  سری نویسیبنا به گواه تاریخ، 

به ما  وتازتاختبرای زار بن ایهمنیز از دشمن  .کننداستفاده میدشمن اجم برابر تهبرای حفاظت از ما در 

گیرد. میها در اختیارمان قرار داده پنهان سازیشتری برای یهای براه ،فنّاوری. با پیشرفت کنداستفاده می

 ،افزارها بدانتشار ، جاسوسی هایتماسدر جاسوسی صنعتی،  پنهان سازی یهااین روشامروزه، استفاده از 

 نو در برابر چشمانماما پیرامون  ویرانگر در هایپوشیده نگاریهر روزه، . رایج استکودکان و تروریسم  استثمار

 . دشوها هم کشف نمیشتر وقتیفتد و بااتفاق می
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اطلاعات مورد  پنهان سازیکه در  گوناگونی هایراه یامیدواریم بتوانیم در این کتاب اطلاعاتی درباره 

، از ابزارهای فیزیکی گرفته تا ابزارهای دیجیتال، در اختیار شما قرار دهیم. اگرچه خطر گیردمیاستفاده قرار 

و حتی برای  سرگرمی بسیار جالب بوده همواره یك هادادهوجود دارد، اما پنهان سازی هم های جنایی فعالیت

-داده پنهان سازیآنچه که ما را به  یتاریخچه مروری بربا . اجازه دهید بحث را هست مثل شغلاز افراد،  رخیب

پیشینیان و پایه و اساس رمزنگاری  هایفنبه  نخستبرای این کار، ، آغاز کنیم. شودمیهای دیجیتالی رهنمون 

 اندازیم. کوتاه میو استتار نگاهی 

 

 ی راگرمزن دانش

 .دنها کاربرد زیادی دارو روزنامه جورچینهای و تغییر محل حروف و کلمات در کتابگاری های رمزنبرنامه

 ازهدف  .کندمی متندر دیگری نماد  جایگزینیا یك نماد را  ،حرف دیگر جایگزینیك حرف را  ،گاریرمزن

اصلی را بازیابی بتواند پیام پیام گیرنده  اتشده حرف دیگر  گزینکه جایاست  یمشخص کردن حرف ،رمزگشایی

 و دشوجایگزین نمیبا حروف یا علائم دیگر متن حروف  ،هاواژهتغییر محل  یرمزنگاری به شیوه در روش. کند

 د. شوجابجا میحرف در همان کلمه قرار گرفتن محل  تنها

جایگزینی که باعث  است ایویژهروش یا الگوریتم  ،خروجیپیام رمزی  ،بالا هایروشدر هر یك از 

و تنها  شودمیپیام اصلی متن قرار گرفتن حروف در محل تغییر یا حروفی با حرف یا حروف و علائم دیگری 

تواند پیام را نمی شخص دیگریو د پیام را مشاهده نمایند نتوانمی ،از کلید آگاهی دارندکه فرستنده و گیرنده 

تواند استراق سمع نمیبا دشمن . شودمینامیده  «Cipher» پیام رمز معمولاً. یا از حالت رمز خارج نماید هواندخ

 «cryptanalysis»را  تحلیل رمزفرایند . را بداندرمزنگاری اینکه کلید و الگوریتم  مگر ،بازیابی کندپیام را 

 . (2-1)شکل  نامندمی
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 : رمزنگاری2-1شکل 

 حروفجایگزینی  یرمزنگاری به شیوه

 ،متن رمزیك یا چند واژه در ی اویژه با استفاده از الگوریتم یا روشجایگزین، روشی از رمزنگاری است که رمز  

برای جایگزین متن اصلی توان می، اعداد و نمادها و غیره حروفاز  شود.متن اصلی مییك واژه از جایگزین 

گیرنده  ،بنابراین ؛کلید است هیپا بربوده و  جایگزینیچگونگی  یکنندهنییتع ،رمزنگاری الگوریتم .استفاده کرد

 باید کند،میپیام رمزی را دریافت  ی. زمانی که گیرندهمتن بداندرای رمزگشایی بایست الگوریتم و کلید را بمی

 . بداندها را هم واژهالگوریتم جایگزینی  برای رمزگشایی پیام و آشکار کردن متن اصلی،

 سزار  رمز

بدین این روش رمزنگاری  .ابداع کردجایگزینی را برای اهداف نظامی  رمزکه  بودولیو سزار نخستین فردی ژ

غیرقابل ناخوانا و  برای دشمندر نتیجه پیام  و درکمیحروف یونانی را جایگزین حروف رومی  کهاست ترتیب 

سزار کاری که . گویندمی Shift Chipher آنبه  هکه امروزپایه ابداع روشی شد  سزار . بعدها روششدمیفهم 

این الفبای از سپس  ؛حروف الفبا بودحرف معینی به ازای هر حرف از ی جایگزینداد، انجام میرمزنگاری  ایرب

متفاوتی  هایالفبا با نمادهر حرف های نشانه ،این روشدر . کردمیاستفاده نگاری متن رمز، در افتهیرییتغ

 به عنوان مثال:. گویندمینیز  رمز تك الفباییرمزنگاری، این شیوه از به  .شودجایگزینی می

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z  الفبای اولیه 
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 F G H I J K L M N O P Q R S T U V W X Y Z A B C D E1 الفبای رمزنگاری    

 نوشت:رمزی به شکل  را توان متنالفبای رمز، می این با استفاده از   

 STEGANOGRAPHY RULES = پیام اصلی

 XYJLFILWFUMD WZQJX =پیام رمزی 

ضعیفی  یشیوهامروزی رمزنگاری  این روش در استانداردهای توان محاسباتی موجود، در نظر گرفتنبا  اگرچه    

مخصوص ها و حلقه رمزنگاری در روزنامه گونههای رمزسرگرمی اصلیهنوز هم روش  اما شود،محسوب می

  .( است3-1کودکان )شکل 

 

 (Johnny Questی جانی کوست )رانگحلقه رمز :3-1شكل 

 

استفاده  رمزنگاریای از ویژهروش در قالب  Narajo اهالی قبیله از ارتش آمریکا در جنگ جهانی دوم،

 فهمقابل پوستسرخقبایل دیگر که برای سایر افراد و  ،ایگویش ویژهبا  Narajo پوستانسرخ ،در آن زمان کرد.

جنگی، در سپاه تفنگداران  عملیاتپشتیبانی از  رای، بNarajoقبیله  29. در نتیجه کردندصحبت می ،نبود

 رایبانگلیسی  یمطمئن ترجمه ابزار نوانعبه  Narajo زبانسپاه تفنگداران دریایی از  بکار گرفته شدند. 2دریایی

 و تعداد  Narajoجز اعضا قبیله  ،برای سایر افراد گویشکه این  از آنجا کرد.ارتباط در میدان جنگ استفاده می

  .غیرممکن بود تقریباًجعل آن ناشناخته بود، در نتیجه  هاآمریکاییاز  شماریانگشت

 

                                                            
 1هر حرف از الفبا جایگزین پنجمین حرف پس از خود شده است. 

2 Marine Corsp 
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 مورس رادیویی و کد هایپیام کد

نشان دادن هر حرف، از  رایوی ب .ابداع کرد یتلگرافپیام کدی را برای ارسال  مورسساموئل  1830در دهه 

جایگزینی عبارت است از شود امروزه کد مورس نامیده میکه این کد  کرد. تعداد معینی خط و نقطه استفاده می

 شدندجایگزین می خط و نقطهمشخص با تعدادی و سایر علائم نگارشی الفبا از حرف که هر سزار به روش 

 .(4-1)شکل

 

 : جدول کد مورس4-1شکل 

 

 .استفاده شده است« YYZ» به نام، «Rush » ترانهدر  ،مورس کد در رمز جایگزینی یشیوهای از نمونه

، مورس. در کد است «Rush »شهر در نزدیکی ، اناداــاه تورنتو در کفرودگــ کد YYZ حروف جالب است که

دست این شکل به علائم به  ،مورسبه کد « YYZ »است. با تبدیل  ”- -. -“، «Z»و حرف  ” - -. -“، «Y»حرف 

          . علائم پایه و اساس مقدمه آهنگ هم هستکه این  دانندنمیبسیاری از مردم . ”. .- - - -. - - -. -“آید: می

، نبودپیام  پنهان ساختن مورسهدف زیرا  ،رمزنگاری جایگزین نیست ،مورسبر این باورند که کد برخی 

 بود، در زمانی که هنوز تلفن اختراع نشده به عنوان شکلی از ارتباطخط و نقطه ز علائم بلکه بیشتر استفاده ا

 دهد.نشان میرا کد از جایگزینی  یروشجایگزینی بوده و رمز از  ، شکلیاین روش این وجود،با  .باشدمی
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 اکثر ،در واقع .است قرار گرفتهاستفاده مورد این کد های گوناگونی از شکلهای اخیر، جنگ خلالدر 

 شود،آغاز می رسمو کد این آهنگ با که کردندتصور نمی اصلاً ،دادندگوش می YYZبه آهنگ  وقتی مردم

 .(کاریپنهان) تلقی کردنوعی پنهان سازی اطلاعات  را این روش توانمیبنابراین، 

 

 Vigenore  به روش رمزنگاری

 Blaiseفردی به نام  را ابداع کردند، اما در نهایت Vigenore روش رمزنگاری در ابتدا، گروهی نخبه و روشنفکر

de Vigenore بر  جایگزینی کهاین به جای ،. در این روشنمودرمزنگاری ساماندهی  صورت یك روشبه را  آن

 (. 5-1بود )شکل مبتنی حرف الفبا  26 تمام بر جایگزینیباشد، الفبا از حروف یك حرف  اساس تنها

 

 vigenorev: جدول رمزنگاری به روش  5-1شكل 

 

 ،بنابراین .سزار استبه روش مشابه رمزنگاری  Vigenere رمزنگاری یك ستون در جدولتنها استفاده از 

برای هر حرفی که باید  و ردیف استفاده شوداز چندین  در آن که است طراحی شدهطوری  Vigenereجدول 

 کلید یلمهکاز استفاده  یبه وسیلهگیرد. این کار رمزگذاری شود، ردیفی جداگانه مورد استفاده قرار می
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 از را به عنوان کلید انتخاب و Comboاگر کلمه  ،مثال به عنوان گیرد.صورت میگاری نرمزفرآیند  اختصاص در

    رمزنگاری کرد .این ترتیب به زیر را عبارت توانیم استفاده کنیم، می Vigenereجدول 

 thekeyisunderthedoormat :پیام

 combo :گذر واژه

 vvqlsawevbfsduvgamu :متن رمز

از چند تك الفبایی سزار،  رمزنگاریبرخلاف زیرا  نامند،میچند الفبایی  را جایگزینی رمزاز  یوهاین ش 

 شدر زمان انتشار Vigenereرمز  .شوداستفاده می رمزنگاریهر حرف از الفبا در  الفبای متفاوت برایحرف 

یعنی با با بررسی تعداد تکرار حروف، توانست رمزشکن می ، در کد سزار،مثال به عنوانغیرقابل شکستن بود. 

، پیام را دارندرا  هاواژهدر  تکرارکمترین احتمال  Zو  Xو حروف  نیترشیب nو  e فوحر که توجه به این

ترین از بالاترین تکرارپذیری تا پایینتکرار حروف زبان انگلیسی را به ترتیب فرکانس  6-1. شکل رمزگشایی کند

 دهد.نشان می آن

 

 

 تكرار حروف زبان انگلیسی :6-1شكل

 

استفاده نیز  گشایی متنبرای رمز زبانشناسیهای ویژگیشکن از حروف، رمز تکرار دتعداعلاوه بر تحلیل 

بسیار « oi» ترکیبت، در صورتی که در کلمات انگلیسی بسیار معمول اس «io»ترکیب  به عنوان مثال،  کرد.می

برای حذف  ،رفتنددر کلمات بکار نمی باهم وقتچیه از لیستی از کلمات کهدر گذشته رمزشکنان  .است کمیاب

که پیام  زبانی را رمزشکنفرض بر این است که  ی از این ویژگیدمنبرای بهره .جستندبهره می کمیاب ترکیبات 

رفته در پیام  زبان بکارنداند  رمزشکن اگرکه همیشه چنین نیست. داند، درحالیمیرا به آن نوشته شده است 

د. بنابراین تشخیص زبان این  ویژگی  استفاده نمای تواند ازنمی در نتیجه، دیگر یفرانسه است یا اسپانیایی یا زبان

 ، برای رمزشکن بسیار ضروری و حیاتی است.رمزنگاری متن بکار رفته در
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-استفاده میحروف جایگزینی شتری برای یکلیدهای باز  Vigenere به شیوه  رمزنگاریاز آنجا که در 

در عمل ، پیامرمزگشایی  برای یشناسزبانیا علائم در کلمه تکرار حروف ویژگی امکان استفاده از بنابراین شود، 

د اتعدتخمین پیچیدگی دیگری نیز دارد:  Vigenere روشرمزشکن در رمزنگاری به  ،ضمن دروجود ندارد. 

 1845 یعنی تا سال سال صدبرای  Vigenereرمزنگاری  بود که . به همین دلیلکلیدهای ممکن و طول کلید

شیوه  رمزگشایی برایتوانست تحلیل موفقی را   Charles Babbyeدر این سال . غیرقابل شکستن باقی ماند

رمزی با استفاده از  یهاامیپدر وب برای نوشتن گوناگونی امروزه، ابزارهای انجام دهد.  Vigenereرمزنگاری 

توانند همه می باًیتقرتوان به سادگی در اینترنت یافت، بنابراین وجود دارد. این ابزارها را می Vigenereرمزنگاری 

 (.7-1کنند )شکل  یرمزنگارپیامی را 

 

 

 اینترنت در Vigenere به شیوه رمزنگاری: ابزار 7-1شكل 
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 یستجدای  الگوریتم

 یضعیفروش  Vigenereرمزنگاری ، امروزیکامپیوتر استانداردها و قدرت محاسباتی  در نظر گرفتن اگرچه با

رمزنگاری  نسخه ترکیبی از ،مثال به عنوان .رودکار می هها بسازیان در بسیاری از پیادهاما همچن ،است

Vigenere استفاده از. گرچه یافتدر روترها و ابزارهای شبکه  و 1شرکت سیسکو عاملستمیستوان در را می 

 7کلمه عبور  از سیسکو هایدستگاهاست، اما هنوز بسیاری از  IOS در پشتیبانی ییك گزینه ، 2MD5 سازدرهم

کلمه  رمزگشایی ابزارهای بسیاری برای کنند. ( استفاده می Vigenereرمزنگاری )ترکیبی از هشینگ حرفی 

توصیه  داًیاکهای کامپیوتری ان شبکهناظربه   ،بنابراین وجود دارد. سیسکو عاملستمیس ای درنویسه 7عبور 

نقاط ضعف  که چرا ،تغییر دهند  MD5حرفی به  7عبور  یرا از کلمه فرضپیش سازدرهم سازوکارکه  شودمی

 . (8-1)شکل  شناخته شده است کاملاً Vigenereرمزنگاری 

 

 

 سیسكو در اینترنت      شرکت  روتر یواژه گذررمزشكن افزار نرم:  8-1شكل 

                                                            
1 Cisco IOS 
2 Message Digest Algorithm 
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 به روش تغییر محل حروف  رمزنگاری

آن، تغییر محل  . روش کارحروف استتغییر محل با استفاده از رمزنگاری، رمزنگاری های شیوهشکل دیگری از 

به وفور استفاده شده و به  هاو روزنامه هانیجورچحروف در متن اصلی است. این شیوه رمزنگاری در قرار گرفتن 

 هم معروف است به عنوان مثال: Jumble , anayramهای نام

 متن اولیه           Hiddenmessage => dihegassemned رمز متن 

توان به سادگی رمزگشایی کرد. اجازه دهید به را می از رمزنگاری به روش تغییر محل حروف گونهاین

 تری از  رمزنگاری بپردازیم.پیچیده ینمونه

 

Spartan Scytale 

 Spartan»، هادر واژه به روش تغییر محل حروف رمزنگاریشناخته شده  هایروشترین کهنیکی از شاید   

Scytale »  ( به آن  معمولاًکهScytale گمی)فرماندهان  ،از میلاد( پیش 475در یونان باستان )حدود . باشد ویند

فرماندهان ارتش پوست برای رمزنگاری  (.9-1)شکل  اختراع کردند سری هایپیامبرای ارسال را  Scytaleارتش 

 بازکرده را آنسپس  ؛نوشتندرا در طول آن می سری سپس پیام ؛دندیچیپیمچوبی  Scytaleبز یا چرم را به دور 

بدون در اختیار  ،افتادمی ر طول مسیر اگر پیام به دست دشمنی. دادندترسففرمانده گیرنده پیام می رایو ب

 ،. فرمانده گیرندهیدرسبه نظر میاز حروف  یایتوالمعنی بود و بیشتر بی مناسب، پیامچوبی  Scytaleداشتن 

ترین یکی از بدوی ،تغییر محل روش این شد.پیچید و پیام اصلی آشکار میمی مناسب Scytaleچرم را به دور 

 های رمزنگاری به روش تغییر محل است . روش

 

 Spartan Scytale: 9-1شكل 
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، یا به عبارت دیگر تغییر اند را عوض کنیمجا شدهبهپیامی را که بیشتر حروفش جامحل قرار گرفتن اگر 

 . استپیام  رمزگشاییپیشگیری از  برایپیچیدگی سطح  بالا بردنروشی برای  ،حروف دوگانه محل

 

  و رمزنگاری به روش تغییر شكل حروف حروف محل رییتغ به روشتفاوت رمزنگاری 

متن اصلی بدون تغییر باقی  حروف ،در تغییر محل حروف .تغییر شکل حروف متفاوت استتغییر محل حروف با 

ترتیب  ،در روش تغییر حروف کهیدرحال ؛شودعوض می هاآنیا به عبارتی، ترتیب  هاآنفقط محل  ماند، می

تغییر به روش رمزنگاری  ،اشاره شد پیشترکه  گونههمان .کنندبلکه شکل حروف تغییر می ،کندحروف تغییر نمی

حتی به صورت دستی و توان به سادگی می به همین دلیل ؛باشدمحدود به اصل تغییر مکان می حروف محل

. این برای تغییر مکان حروف در متن پیدا کرد گوناگونیهای راهکامپیوتر، محاسباتی بدون استفاده از قدرت 

 .دننیز دار های بالاییپیچیدگی هاآن و برخی از و اجراست یسازبه هزاران روش قابل پیاده ها،تغییر مکان

 ،همچنین .است یافتهپیچیدگی رمز جایگزینی به طرز چشمگیری افزایش  ،کامپیوتر با پیدایش ،امروزه

 امکان ترکیب روش تغییر محل و تغییر شکل حروف در یك روش رمزنگاریکامپیوترها قدرت پردازش  فزایشا

تغییر محل و تغییر  مرحله 16 ،1هاگاری دادهن، استاندارد رمزمثال به عنوان. ندکرا به صورت همزمان فراهم می

امروزه چیزی که صدها سال پیش غیرممکن بود.  ند،کمیهمزمان اجرا را از حروف  ییتاهفت گروه هرشکل 

 . باشدنیز میرمزشکنان  در دستقدرتمندترین سلاح  ،کامپیوتر

 نگاریپوشیده

شتن به نو ،مردم از استتار برداشت .شوندمردم بین همپوشانی در تعریف رمزنگاری و استتار گیج می معمولاً

در « Crypst»یونانی  کلمه نایعماز ناشی و  نظر فنی نادرست استاز  برداشتصورت مخفیانه یا سری است. این 

 .  باشدمی «در پوششنوشتن »و  «پنهاننوشتن »مفهوم تفاوت بین  به عبارت دیگر،  ؛است« Steagn» مقابل

شود که برای چشم غیرمسلح قابل می گفته هانگارش دادهبه روشی از  ،نوشتن پنهان، رمزنگاریر د

نوشتن به صورتی است که توسط چشم غیرمسلح ، استتار .باشد یمعنیبو تحلیل یه زبوده ولی بدون تج مشاهده

 .  شودمیگفته  نیز لفافه درن نوشتن نامرئی یا آنباشد و به  مشاهدهقابل 

                                                            
1 Data Encryption Standard (DES) 
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واژگان فرهنگ در باشد. نیز « hidden»تواند ناشی از تعریف کلمه انگلیسی این سردرگمی می

Random House در نتیجه، قابل درك است که چرا مردم  ؛استآمده « پنهان، مبهم، نهان»، این کلمه به معنی

تواند حاکی از شوند. این تعریف میو کج فهمی می سوءتفاهمچار نوعی د« استتار»و « رمزنگاری»هنگام توصیف 

یافتن  برایباشد، در صورتی که در اصل چنین نیست. « استتار»و « رمزنگاری»کاربرد نوعی همپوشانی بین 

به هم پیام اگر  ؟پنهانیا  سید که آیا پیام به هم ریخته است، از خود بپر«تاراست»و « رمزنگاری»تفاوت بین 

 است.شده بود، استتار  پنهانو اگر شده ریخته بود، رمزنگاری 

 

Cardano’s Grille 

Cirdam Gardan شامل استفاده از ورق رمزنگاری  یشیوهاین  .مشبك را ابداع کرد یاولین رمز شبکه ،ایتالیایی

و  تصادفی، اما برنامه ریزی شده ظاهرهایی به بخشبا برش  است که از جنس کاغذ، فلز یا هر چیز دیگرمحکمی 

 توالی تواند دارایمیویند. یك پیام به ظاهر عادی گمیشبکه مشبك  ،به این صفحه. است ورقروی این  هدفمند

در نتیجه در همین پیام عادی،  ،اندگرفتهقرار ای های ویژهدر مکان هدفمندحروف و کلماتی باشد که به صورتی 

  .رسدعادی به نظر می یمتن ،نخستدر نگاه  10-1شکل  ،مثال به عنوان د پیام دیگری مستتر باشد.توانمی

 

 با پیام پنهان   Cardano’s Grille :10-1شكل
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با  تواندیممتن پنهانی جستجو کند، یافتن اما اگر گیرنده بداند که چه مکانی در متن اصلی را برای  

که با قرار دادن  صورتبدین پیام پنهان شده در دل پیام اصلی را پیدا کند.  ،Cardano’s Grille استفاده از

نشان داده  11-1در شکل که  گونههمان، حالترا بخواند. در این  پنهانمشبك روی متن اصلی، پیام  یورقه

 . «لشگر دوشنبه می رسد» :گرددیمآشکار  صورت این پیام پنهانی بهشده است، 

 

 با ورق مشبك جهت آشكار ساختن پیام مشبك Cardano Grille: 11-1شكل 

 

از این روش  «هاهرزنامه»مولد یهاگاهوب ، به عنوان مثالامروزه هم کاربرد دارد Cardano Grilleرمز 

استفاده از ورق مشبك برای آشکارسازی پیام پنهان، یك برنامه کامپیوتری، کار  یجا بهاما  .کننداستفاده می

  .(12-1)شکل  دهدیممزگشایی را انجام رمزنگاری و ر
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 هاهرزنامهدر رمزنگاری  :12-1شكل 

 

در اینجا هدف، ایجاد پیامی است که یك هرزنامه به نظر برسد، اما در واقع در دل آن، پیامی رمزنگاری   

کنند. اگر شخصی از محل پیام پنهان آگاه شده نهفته است. مردم روزانه تعداد بیشماری هرزنامه دریافت می

هرزنامه پیام پنهانی در دل خود  که دنکه سایر افراد بدون این که بدان، درحالیکند آشکارتواند پیام را باشد، می

 گذرند. دارد، به سادگی به عنوان هرزنامه از کنار آن می

  ینامرئ جوهر 

در  درباره کشف خود Plinyکه  زمانی گردد،می بر یمیلاد استفاده از جوهر نامرئی به قرن اول ینمونه نخستین

مطالبی را و امکان استفاده از آن برای نوشتن نامرئی  «tithymalus » نام به نوعی کاکتوس یخصوص شیره

 .شود)استتار( تلقی میپنهان سازی پیام  زمینهنخستین سند در  ،. این نوشتهعنوان نمود
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روی کاغذ بر که از آن برای نوشتن متن  ،باشدآب لیمو  ،نوع جوهر نامرئی نیترشدهشناختهشاید 

 مانند ا،اما در مجاورت منبع گرم ،شودشم غیرمسلح نامرئی میبرای چ نخشك شدپس از شود و استفاده می

ی دارند، مانند سرکه، اسید دیگری که ترکیبردد . جوهرهای گمتن به آرامی آشکار می ،حباب لامپ یگرما

در معرض گرما قرار  کههنگامی شراب، آب پیاز، شیر، ادرار و آب بارانی که با اسید سولفوریك ترکیب شده باشد،

  .دهندیمگیرند اکسیده شده و متن نوشته شده را در معرض دید قرار می

کتاب  نیترجامعشاید «  1علم اسرار آمیز جوهرهای پنهان »( تحت عنوان 1987ساموئل رابین )کتاب 

معروف به  یرانتفاعیغ، که توسط سازمان CIAجوهر نامرئی محرمانه  هایفندر این زمینه باشد. این کتاب به 

به وب سایت  هادستورالعملپردازد. برای دریافت فهرستی از این فاش شده است، می« 2پروژه جیمز مدیسون»

http://www.jamesmadisonproject.org  .های دولتی از سازمان رخیاست که بشایان یادآوری مراجعه کنید

از  رخیو دور از دسترس عموم باشد. به همین دلیل بسری باید  هافرمولاز این  برخیخاص بر این باورند که 

 منتشر نشده است. بدر این کتا هافرمولاین 

 

  3هاریزخال

کوچك  هایعکس در واقع ،هااین خال .ها تکمیل کردتوان موضوع استتار را بدون اشاره به ریزخالبه سختی می

روی حرف  مثلاًتواند یك نقطه ها میاین خال .چاپی هستندروی یك صفحه بر یك نقطه  یاندازه به ایشده

«i»،  .یا به هر شکل دیگری روی صفحه باشد 

به وسیله  F.B.I میلادی 1940، اما در سال گردددر پاریس برمی 1870 سال ها بهفیلمزیر یاگرچه ایده

 1941سال  در .اندها به کمال رساندهریزخال تولیدرا برای  روشها این متوجه شد که آلمان اشدوجانبهمامور 

از آن  پس. دکشف کنمور آلمانی تحت تعقیب اولین ریزخال را روی پاکت یك ماتوانست   F.B.Iبود که بالاخره 

اف جاسوسی از آن استفاده اهدبرای ا مشخص شد هبعدکه  ،نوارهای باریکی از فیلم در زیر تمبر پاکت کشف شد

 ،ساخت یهابرنامه ،، آمار تولیدهای طراحی اورانیوماز جمله داده ،. اطلاعات دزدیده شده فراوانیشده است

                                                            
1 The Secret Science of Covert Inks 
2 James Madison Project 

3 Microdots 
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عکسبرداری از  برای« Minox» ی بنامدوربین کوچکجاسوسان از  ،در آن زمان .و غیره کشف شدهای آن دیاگرام

 .(13-1)شکل  کردندیماد استفاده اسن

 

 

 Minox Spyدوربین  :13-1شكل 

از دوباره دوربین و عکس گرفتن عکس بسیار کوچکی از  چاپگرفتن شامل  هاخال زیر تولیدمراحل  

. دیابمیاینچ کاهش  05/0تا قطر  عکستوان ابعاد با این کار می باشد.میمیکروسکوپ معکوس  یآن به وسیله

 روی قسمت هاخال زیرو چکاندن  کردن منتقل برای زیرجلدیتزریق  از سوزن این روش توسعه یافت و هابعد

شیمایی  یماده یلهیوس بهخال بر صفحه، آن را زیاز انتقال رپس  استفاده کردند.  شدهپیتا یمشخصی از نامه

Coklion محتویات ریزخال در اختیار  یمشاهده گوناگونی برایابزارهای  ،د. گیرندهکردندر محل خود تثبیت می

 داشت. 

 ؛بود براقبسیار نوشتند را با آن می هاخال زیراین بود که جوهری که  هاخال زیرتنها مشکل استفاده از 

 ؛گرفتندمیجلو نور  اَمستقیم مورد استفاده قرار گرفته است راآن  درریزخال  رفتگمان میای که نامه ،در نتیجه

 . نبود گونهجوهر معمولی این کهیدرحال ،کردمی درخشیدنشروع به  جوهر ریزخال ،در زاویه خاصی

بسیار  مخترع دوربین، که Zapp پروفسور ناممعلوم نیست، اما شخصی باگرچه مخترع واقعی ریزخال 

های کیت ی انگلستاندر جنگ جهانی دوم سازمان جاسوسدانند. بدع ریزخال میمرا  است،  Minox کوچك

 . نامیدندمی Zapp تجهیزات نام به ها راریزخال

جوهر  کهمناسب است، درحالی و مدرك سند کل ریزخال برای ارسال فنّاوریشایان توجه است که     

توان برای ارسال اسناد و مدارکی که ها میرود. از ریزخالمی کار بهکوتاه  یهاامیپبیشتر برای ارسال نامرئی 

ها امروزه ریزخالکه جوهر نامرئی، این قابلیت را ندارد. صورتی در ،حاوی اشکال و نمودارها است، استفاده نمود

 کاربرد دارد.تایید اصالت خودرو  برایسازی های اتومبیلکارخانهدر هم و  تراشهدر تولید هم 
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 ها در چاپگرها خالریزکاربرد 

ای که منتشر کرد و در آن هشدار داد که سازندگان چاپگر در هر صفحه ایمقاله PCworldمجله  2004در سال 

 کنند.کنند یك ریزخال زرد را نیز چاپ میچاپ می

شرکت  Daco Colorدر چاپگر  کاررفتهبهاین گزارش را پیگیری و رمز   1الکترونیك یهاتازهبنیاد 

تاریخ و ساعت چاپ را  ،سریال چاپگر یکه خال زرد، شماره کشف کرد،این بنیاد  زیراکس را رمزگشایی کرد.

 یآب نوراما زیر  ،ها توسط چشم غیرمسلح قابل مشاهده نیستکند. نکته جالب این است که ریزخالمشخص می

 (.14-1توان ریزخال پنهان را مشاهده کرد )شکل می نیبذرهو با استفاده از 

 

 چاپ یریگرههای خالریز: 1-14شكل 

                                                            
1 Electronic Frontier Foundation  



  تاریخچه رمزنگاری         35

     ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
 

 

 زیساآشکارمشبك  صفحه الکترونیك یهاتازهبنیاد نشان داده شده است،  15-1شکل که در  گونههمان

 رمزگشایی کرد.چاپ را ها خالریزرمزهای 

 

 

 الکترونیك یهاتازهبنیاد  یوسیله به  DocuColor چاپگر خالریز: برنامه رمزگشایی 15-1شكل 

 

راجع ـــمو در  ساخته شده رای مقاصد قانونیــب این است کهها ریزخال یدربارهردم ــبیشتر م روبا

-می چاپها را که این خال یاشدهشناختهرینترهای ـــلیستی از پ الکترونیك یهاتازهبنیاد . کاربرد دارد قضایی

 لیست یدتوانمی http://www.eff.org/pages/list-printers ینشان دررده و ــــکآوری عجمد، ــــگیرن

از توانید شما در این لیست نبود، می چاپگراگر  .دایینم مشاهده را کننداستفاده می هاریزخالکه از  سازندگانی

 .ی آن استفاده کنیدهاخالریزبرای رمزگشایی رمزگشای آنلاین امکان 
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 واترمارك

 رایدر چاپ اسکناس و تمبر ب از این فن که هاستقرن «. استتار»است مشابه تکنیك  یروش ،واترمارك

ر روی کاغذ شفاف ب یخلق تصویر واترماركهدف اصلی  .شوداستفاده می هاآنتشخیص اصل و تقلبی بودن 

استفاده از  ،پست بالا بود یبه وسیلهارسال نامه  یپیش هزینه هاقرن. از آنجایی که استآن اصالت  دییتأبرای 

جلوگیری از تقلب و  برایبه عنوان مثال، در هندوستان  آمد.می شمار به تمبرهای تقلبی بین مردم امری عادی

 شد.حك میتصویر شفافی از یك فیل روی تمبرها  واترماركجعل تمبر، با استفاده از 

در  هااسکناساکثر  به عنوان مثال، .شودبه آن اضافه می گوناگونیهای واترمارك در زمان چاپ اسکناس،

دلاری را جلوی نور  100اسکناس اگر  به عنوان نمونه،. اندچاپ شده ،از یك عکس با واترمارکی ،متحدهالاتیا

 .(16-1)شکل نمایندتوانید مشاهده کلین را میبنجامین فران ، تصویربگیرید

. 

 آمریکا دلاری 100اسکناس  عکس واترمارك در: 16-1شکل 

 

و مثل محصولات دیداری، شنیداری  یدیجیتال هایرسانه اصالتاثبات و معنوی  مالکیت حفظ برای

 . شوداستفاده می دیجیتال واترماركاز  موسیقی

 ،دارند باهمهای زیادی ها شباهتداده جاسازی از نظرو استتار  واترماركاگرچه  که است یادآوریشایان       

مشکل بلکه هدف اصلی آن  شده نیست، جاسازیهای مشکل ساختن دستیابی به داده ماركواتراصلی  هدفاما 

 باشد.میاستفاده غیرقانونی از فایل جلوگیری از  جهینت درو  واترماركحذف  کردن
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 : چكیده

 هایروشامروزه بسیاری از . دارد ی گوناگونهاها و فرهنگجنگ، هادر تمدن ای جالبتاریخچه ،ارتباطات سری

یافته راه  نیز ی امروزدنیای دیجیتال به ای ظریفبه شیوه ،دوران گذشته برجسته رمزنگاری و ارتباطات سری

-استتار داده هایروشبسیاری از جدیدترین  بپیوندید تابه ما  ،های دیجیتالسفر استتار دادهکتاب است. در این 

-بررسی را  دیجیتال  یهاقالبسایر  و یاچندرسانههای فایلموبایل،  هایدستگاههای عامل، یستمها در تمام س

 کنیم.
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 فصل دوم

 

 

 

 

 هاداده یسازپنهان یساده وشرچهار 

به ها را داده يسازپنهان يدارند که اجازههايي ويژگيشوند يکه روزانه استفاده م ييافزارهااز نرم ياريبس

 يبرا Propertyنه يتواند از گزيکاربر م ،کروسافتيماشرکت  ورد افزارنرم در نمونه يبرا .دهنديم ربکار

ها، داده گونهاينبه  ود يگر استفاده نمايد يهاداده ياريو بسمتن  يديکلمات کل ،شرکتنام  ،مؤلفنام  تعيين

و شيوه را به همان  هااين ويژگيتواند يز مياو ن ر،گيل به کاربر ديدر صورت ارسال فا .شوديم گفته داده ابر

و فايل  ايجادل، زمان يجاد کننده فايتواند کاربر ايم ورد افزارنرم جهيدر نت ؛ات به کار گيردتغييربراي اعمال 

که به صورت  دهدانجام مي ياجداگانه يابرداده يبه وسيلهرا ار کن يرا کنترل کند و ادر فايل رات ييتغ

رها به ل بايفاکه مي هنگا يتيبه لحاظ حفظ مسائل امن هسروپن يا .شودميمه يضم يل اصليکار به فاخود

-ليتواند رد فابسازمان  تا شدهگرفتهدر نظر  شودميپست  سايتيوببه  ايابد و ييانتقال مخارج از سازمان 

، شماره تلفن، شما، شرکت تامشخص. چنانچه دريگبرا  اندبه خارج از سازمان منتقل شده سهواًرا که  ييها

 يگران بر رويد ديشما در معرض د ي اززيت برانگياطلاعات حساس ا احتمالاًيو  پست الکترونيك نشاني

 ؟ ديکنيدا ميپ يوضعحالي و چه  ،ردينترنت قرار گيا

-ليفا سازيپاک يرا برا ايويژه ها و مراحلانتشار اسناد بوده و روشاز  شيوه نيا کا نگرانيآمردولت 

 کايآمر يت مليمثال سازمان امن يا. برکرده است ينيبشي، پاسنادو دسترسي همگاني به ش از انتشار يپ ،ها

(NSAمقاله )يهاليپنهان در فا يهاابرداده و داده» تحت عنوان  يا PDFسك انتشار و اقدام متقابلي، ر» 

 يهابه سازمان ا ارساليوب  يبر رو هاآن دادن قراراز  پيش PDF يهاليفا سازيپاکمنتشر کرد و روش 

پنهان در  يهاهي، بلکه لاشودميها را شامل ، نه تنها ابردادهسازيپاکروش اين  ده است.نموگر را مشخص يد

  .شوديشامل م زيها را ن، متون مبهم و عکسمتن يمهندس
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-ها و ابردادهداده ين که حاويد صفحات وب و خدمات آنلايتوانيم 1FOCAبه نام  يبا استفاده از ابزار

-ليفاي به وسيلهاز اطلاعات که اي گستردهحجم د يتوانيمله ين وسيبه ا .ديش کنيجالب هستند را پو يها

به  ياريبس يراتانتشا ي. ابزارهاديکند را شاهد باشيرون نشت ميب به ينترنتيو صفحات ا PDF، ورد يها

ره را ثبت يو غ Tag متن، ،نيعناو ،شرکتاطلاعات ات يجزئ ،نام شرکت ،مؤلفنام تا دهند يکاربران اجازه م

 يا موسسهيو  و شرکت مبدأ کردهگردآوري ها را دادهن يامي تواند تمايم FOCA انندم ييکنند و ابزارها

خبر بوده و ندانسته امکان يب هاداده گونهاينها از وجود از سازمان ياريبس .کند ييمتبوع را شناسا يدولت

 . کنندينترنت فراهم ميرا در ا انتشار آن

 

  ورد  افزارها در نرمداده یسازپنهان

وتر يکامپکاربران از  ياريبس واقع در ،استگر يد يپردازهابرتر واژه يالگو ،کروسافتيشرکت ما وردافزار نرم

MACتوان يکه م ييهاراه يبررس يبرا يل کافيدل توانديم ن موضوعيکنند و اياستفاده م وردپرداز ، از واژه

 .باشد هپنهان نمود ورد يهالياطلاعات را در فا

ما در اختيار ها داده يسازنهان يبرا يگوناگون يهاراهشرکت مايکروسافت و اکسل  وردهاي افزارنرم

 XML هايدادهو  يات نامرئي، محتوواترمارک، يحات، اطلاعات شخصيتوضفيلد شامل که  دهندقرار مي

راه ساده و سرگرم  ،است Fontنه ياز امکانات گز يکيکه  Hidden گزينهاز . استفاده شودمي کاربران يويژه

معمول را به شکل نخست متن  وردبراي پنهان کردن متن در فايل . پنهان کردن متن است يبرا ياکننده

 .(1 -2)عکس  به متن اضافه کنيدرا  شودخواهيد پنهان سپس متني را که مي ،تايپ نماييد

 
 مایکروسافت وردافزار نرمچگونگی پنهان سازی متن در  :1-2شکل 

                                                            
1  Fingerprinting Organizations and Collected Archives 
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را  Hiddenنه يگز fontاز منوي  نموده و انتخابرا خواهيد پنهان نماييد خود که ميمورد نظر  متن 

 فايل به شکل عادي ديده  يمشاهدهدر پنهان شده متن  کار اين. با دييره نمايذخ فايل را سپس ،گزينيدبر

  .( 3-2و  2-2)عکس  دشنخواهد 

 
 مایکروسافت سازی در ورداستفاده از امکان پنهان :2-2شکل
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 سازی جمله دوم در ورد مایکروسافتپنهان :3-2شکل 

 

از منوي  پنهانمتن  يمشاهده يبرا .شودينم چاپز يدر هنگام چاپ ن يمخف متن ،فرضپيشبه طور 

Display   -> option ->  File ينهيو سپس گز Hidden    ش متن يراين کار امکان ويبا ا .ديکن فعالرا

  .(4 -2)عکس دييفعال نما را Print ينهيگزنيز چاپ آن  يو برا ديکنيدا ميپرا  پنهان
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 برای نمایش متون پنهان شده در سند  امکانات ورد مایکروسافت :4-2شکل 

 

 File => Info => Check for يگزينه استفاده از دوفايل وروجود متن پنهان در  کشفگر يراه د

Issues => Inspect Document ينهياستفاده از گزباشد. يم inspect مشاهده  يبرا يروش عال كي

نگارنده شخص  يتير اطلاعات هويحات و سايتوض ،مؤلفل مشخصات ياز قب ،پنهان در متن يهاانواع ابرداده

 .( 5-2)عکس  باشدميدر سند  پنهانکردن متون  آشکارامکان  ،هاآنو در کنار متن 

 



     اهسازي دادهنگاري و نهانپوشيده   44

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 
 در متن های پنهانها و دادهبرای یافتن ابرداده Document Inspectorاستفاده از  :5-2شکل 

 

شود و کاربر ها و توليد گزارش نتيجه بازرسي ميمنتهي به آشکار شدن ابرداده Inspectorاستفاده از 

 الباًن است که مردم غين خصوص اير انکته جالب د .تواند متن پنهان شده را حذف نمايددر صورت تمايل مي

  .(6 -2)عکس  کنند و از وجود آن در متن هم ناآگاهندمين يوجود متن پنهان را بررس
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 وردافزار پنهان در نرم یامکان کشف و حذف داده :6-2شکل 

 

استفاده از  ،شده به متن پنهان يابين است که تنها راه دستياسازي روش پنهانن ينکته مهم در ا

قابل متن  ،دينماسفيد کاغذ  يد بر رويپ متن با رنگ سفياقدام به تا ،حال اگر کاربر .است Fontگزينه 

  .ستيص نيهم قابل تشخ inspectمشاهده نبوده و توسط 

 يکي، ديك متن را چاپ کنيد دو نسخه از ياست که شما بخواه يپنهان زمان متن ياز کاربردها يکي

ش ارائه بدون ينما .نت متصور استيارائه پاورپون کاربرد در مورد يهم ،بدون آن يگريو د پنهانشامل متن 

  .سخنران يحات برايگر ارائه با توضيکاربران و د يبرا پنهانمتن 

مشاهده  7-2همانند شکل  Advanced properties در گزينه توان ميگر را يد موارد گوناگون

 د.ايينم
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 ورد مایکروسافت  propertiesها و ابر داده :7-2شکل 

 

و انتخاب از  Advanceنه يگز از ،دياضافه کن Propertiesتم مورد نظر خود را به يآ ديبخواهاگر 

 د.يتم مورد نظر خود را اضافه کنيآ 8 -2شکل همانند  Dropdownليست 
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 کاربر در ورد مایکروسافت  نظر موردهای در اضافه کردن آیتم Advancdامکانات گزینه  :8-2شکل 

 

 Properties هايگزينه استاندارد يدر مشاهدهي افزوده شده هاتميد که آيکنن نکته توجه يا به

قابل  Advance يدر منو Customنه يانتخاب گز او ب يشوند و فقط به صورت دستمينش داده ينما

  .است مشاهده
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 ر یواتصدر فایل  یهاابرداده

-يتکاران استفاده ميجنا يريو دستگ گيريره يها براعکساز  ،يدادگستر وزارت و FBI مثل ييهاسازمان

 سايتيوبا عکس را به يو نمايد مينترنت ياقدام به انتقال عکس با استفاده از ا يتکاريکه جنا ميهنگا .کنند

-يم يبردارعکس محل يياقدام به شناسا ،همراه عکس هايابردادهها با استفاده از ن سازمانيا ،کندميپست 

چند نفر کرد و  کشتنسال اقدام به  يدر طول س 1دنيس رادر واقعي نام و با BTKنام مستعاربه  يقاتل .ندينما

از  ،ياليرقاتل سمربوطه د ارتباط مدارک يکل .گمراه کرده بود هاقتلهاي ساختگي در سرنخرا با محلي س يپل

حذف شده از  يهاليفا يابياقدام به باز بازرسان قضايي .گرفتارسالي از سوي او سرچشمه سك يد يفلاپ

 ،لهيل به وسينشان داد که فا ابرداده .کردند يابيآن باز ابرداده همراهبه  را  وردل يك فايکرده و  تسکيد

به دنيس به نام  يوجود داشت که شخص ييسايکل تصادفاً .شده است ايجاد دنيسسا به نام يکل ساکن يشخص

ن يا ثابت کرد که DNAل ياز قب يگريمدارک دو  يقات بعديتحق .کردميسا در آن کار يعنوان سرپرست کل

  .بوده است نفر 10تل اشخص ق

از  .وجود دارد JEPG در قالبها فايل ويژه بهها عکس يهاابرداده يدستکار يبرا ياريبس يابزارها

خود ل يتحلدر نتيجه هاست ليها و موبانيقالب مورد استفاده در دورب ترينهمگاني JEPG قالب که ييآنجا

و  JEPGمثل عکس  يهاقالبانواع از  يارياستاندارد بسشامل  EXIF .ميکنميمتمرکز  قالبن يا يرا بر رو

TiFF و  سرايندعملکرد چگونگي است و  غيره وTag ل در زمان يتعيين پارامترهاي فابراي ها را عکس

هستند را  يل اصليدر دل فا ييهادهابردا حاويه ک يگريد ياسکنر و ابزارها، نيدورب يبه وسيله يعکسبردار

از  ياريص بسياز تشخ زيگر براي ،ويژهکاربران  يراها بکردن داده پنهانامکان  سرايندن ياکند و مشخص مي

که امکان مشاهده و ارائه کرده  Picasaبه نام  يگانيرا افزارنرمل گوگ .سازديفراهم م ت شبکهيامن يابزارها

آن امکان  Propertiesد يافزار باز کنن نرميرا در ا يليکه فا يوقت .را دارد EXIFاستاندارد  سرايندر ييتغ

که عکس گرفته شده و  يخ و زمانيل( تاريا موباي ين عکاسين )دوربينوع دورب ،خيتار چون ييهامشاهده داده

عکس ا ارسال ي ياز به اشتراک گذار پيشاز مردم  ياريبس .کنديمرا فراهم  عکس يير اطلاعات شناسايسا

امکان ثبت ها نيدورب برخيرا يز ،کننديها مداده گونهايناقدام به پاک کردن ، رنتنتيا يبه وسيلهآن 

 ييقابل شناسا عسکبرداريق مکان يمحل دق ،ن اطلاعاتيشدن ا انينماز داشته و با يرا ن GPSت يموقع

  .(9 -2)عکس  کنندميها را پاک ن دادهيا ،يم خصوصيحرحفظ به لحاظ  ياريجه بسيدر نت ؛است

 

                                                            
1 Dennis Roder 
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 شرکت گوگل  Picassافزار در نرم EXIFو هدر  propertiesهاي مشاهده و تغيير داده :9-2عکس 

 

در  1به نام برچسب EXIFهاي استاندارد هدرگر از يد يکيش يراين امکان ويهمچن Picasa افزارنرم

 به دور ازها داده يپنهان ساز بدويکان م ها،برچسباشاره شد  ترپيشکه  گونههمان .دهديعکس را م

کافي است گزينه  Tagهاي براي تغيير داده محصولات امنيتي است.کاربران کنجکاو و  نماچش

SHOW/HIDE (10 -2)عکس  را فعال نماييد. 

                                                            
1 tag 
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 EXIFافزودن برچسب به عکس در استاندارد  :10-2شکل 

 

 موجود در فايل يهاا ابردادهي سرايند يهار دادهييتغ يمشاهده و حت يبرا ياادهز راه سين 7ندوز يو

  .(11 -2)عکس  دهدارائه ميرا  Exifر با استاندارد يتصو

 
  7تصاویر در ویندوز  هایداده ابرمشاهده  :11-2شکل 
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توان مي مثلاً .کندميفراهم نيز را  سرايندر ييامکان تغ، نام عکس يراست بر رو تليكا ندوز بيو

 (.12 -2)عکس  ر داديير تغيبه شکل ز Motorollaبه  HTCن را از يبدور يسازنده

 
 Motoroبه  HTCی از بینتغییر نام سازنده دور :12-2شکل 

 

ن يدر عاما  ،دهدميارائه ها را اطلاعات در عکس يپنهان ساز يبرا يابتداي يهاروش ،هان راهيگرچه ا

حل راهو در دسترس  يگزينهجه يدر نت ؛را دارندانجام آن توانايي شتر مردم يکه ب است ياراه ساده، حال

توانند اطلاعات مين موضوع يکاربران ناآگاه از ا .گران استيآن به د سالها و ارپنهان کردن داده يبرا ييکارا

از  يصلاح قانونيمراجع ذ .در اينترنت بپذيرند ش رار انتشارخطو  بگذارندي جابه ها خود را در عکس يتيهو

آن گرفته  باکه عکس  ينيدورب يو حت اشخاص و زمان گيريره يبرا GPS يهاداده ويژه بهها ابردادهن يا

  .کنندياست، استفاده م شده
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 همراه  یها در ابزارهاداده یسازپنهان

از  ياگستردهف يشده و در ط بنانهاده 1لينوکس تهسه يپايه ل برد شرکت گوگياندرو عاملسيستم

 به ؛شده است آن يافزارهاد نرميدر تولروي زيادهباعث کاربرد  يرين فراگيا .محصولات همراه کاربرد دارد

 يويژهنگارش تا دهد ميدکنندگان اجازه يشده به تول سازيپياده پايهلينوکس در که ت يامن ، شکلي از ويژه

  .ندينما يسازادهيپ ،د خوديتول افزاريسخت هايويژگيخود را براساس 

-ميار کاربران قرار يها را در اختداده يسازدر پنهان لينوکس يذات يعملکردها ،هاافزارنرماز  رخيب

 يبه وسيلهپنهان  يهاص دادهيز از تشخيگر يرا برا هاويژگين ياز ا يبرخ Google playافزار نرم .دهند

را  کاربر يهاليتا امکان پنهان کردن فا شدهطراحياي هبه گون افزارنرماين  .کندميق فراهم يدق يمرورگرها

  .دمايفراهم ن يديهوشمند اندرو يهار کاربران در تلفنيد ساياز د

-ميستم نصب يپنهان کرده و در س Audio Manager يساختگخود را تحت عنوان  ،افزارنرمن يا

را   Hide it pro افزارنرمسپس  اجرا شدبراي چند ثانيه  Audio Image فراخواني برنامهدر زمان  .شود

 .(13 -2)عکس  دهديقرار مما شار يت در اختيامنزمينه در را  ياو راه هوشمندانهاجرا کرده 

                                                            

1 Linux 
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 Hid it proافزار نرم :13-2شکل 

 

ه دوم يمحافظت شده و به عنوان لا PINا يافزار توسط کلمه عبور نرمخود به  يبه علاوه دسترس

 .(14 -2)عکس  رودميبه کار  افزارنرمحفاظت از 
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 Hid it proافزار صفحه ورد به نرم :14-2ل شک

 

Hide it pro هاآنبه  را شماوند دلخواه جاد کرده و پسيها اليره فايذخ يرا برا يديجد يپوشه 

ي در شاخهو  SD يجانب يحافظه ين پوشه بر رويا .دهدياختصاص م

ProgramData/Android/Language /mnt/sdcard افزار خود در اين نرم ،بنابراين ،شودميره يذخ

  .کندي کارت حافظه جانبي، پوشه ويژه خود را ايجاد ميرو و بر languageزير شاخه 
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 .پنهان هستند ،شوندميشروع  نقطهبا  هاآناسم که  ييهاليها و فاپوشه Linux عاملسيستمدر 

Hide it pro روي برش يهاليفا يرهيخود و ذخ يچهرهر ييدر تغ يژگين وياز ا SD  کندمياستفاده. 

 پوشيچشمشود ميبا نقطه شروع  هاآن ميکه اسا ييهاليفانمايش از  Andriod که است يادآوريان يشا

ل يبه دنبال فاکه ان کنجکاوي د کاربريل از ديپنهان کردن فا يبرا فنن ياز ا Hide it pro .کنديم

 ل را انتخابيفابه اين صورت که  ،استساده  افزارنرمن يل کار با امراح .کندياستفاده م هستند ايچندرسانه

و  Audio Manager افزارنرمساختگي امکان استفاده از نام  Showنه يسپس با انتخاب گز کرده،

ا يجاد يل باز شده و امکان ايت فايريمد يپنجره از آن پس و شودميفراهم  Hide it proبه  يدسترس

فراهم  Hide it pro توسط    و در واقع Audio manager يبه وسيلهل يانتقال فا يبرا يانتخاب محل

 .( 15 -2)عکس  شوديم

 

 
 هاآناز  Hidit proها گالري و امکان استفاده : مشاهده عکس 15-2عکس 
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مه به شما امکان ايجاد يا انتخاب پوشه و انتقال فايل را  اي را نمايش دادهسيستم مديريت فايل، پنجره

 (. 16 -2دهد )عکس به  مي

 
  دهدجدید را می یپوشهیا ایجاد های موجود پوشهانتخاب  امکان  hid it pro :16-2شکل 

 

از ست گرفتن يبا ل .ندابيير نام مييتغ binبا پسوند  يليبه فا Hide it proره شده در يذخ يهاليفا

 17-2که در شکل  گونههمان ،ر نام داده شدهييتغ يهاليپوشه و فا يامکان مشاهده Linuxها در پوشه

  .وجود دارد ،ديکنيمشاهده م
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 Hid it proافزارنرمه لهای ایجاد شده به وسیها و پوشهفایل :17-2شکل 

 

 از گالري اندرويد حذفل يفا اصل، را پنهان کرد ايچندرسانهل يفا Hide it proافزارنرمکه  يوقت

 نمايه ن صورت کهيبه ا ؛است يقابل دسترس Hide it proله يهمچنان به وسپنهان ل يالبته فا .شوديم

 .( 18 -2)عکس  ديرا وارد کن گذر واژهد و ينگهداره يثان 5را به مدت  Audio Manager آيکون

 

 
 Hid it proافزارهای پنهان در نرمدسترسی به فایل :18-2شکل 
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 ل یفا سازیفشرده یافزارهانرم درها داده یسازپنهان

به  WinRar .است WinZip افزارنرم در کنار سازيفشرده يابزارهاپرکاربردترين از  يکي WinRarافزارنرم

جالب در  يشود و نکتهيم يبانيکروسافت پشتيامويندوز  و Linux, Mac OS هايعاملسيستم يوسيله

امکان پنهان کردن ويژگي ن يا .ديم نمايرا ترمآسيب ديده و يآرش يهاليتواند فاميست که ا نيا آن مورد

تواند مي WinRAR مييترم خود ويژگيرنده با استفاده از يگ .کندميز فراهم يل فشرده را نيفا درها داده

ل پنهان يم فايخواهيکه ماي فشردهل ي، فاشروع يبرا .دينمال حامل يل پنهان در فايکردن فا آشکاراقدام به 

پ يام را در آن تايکه پ يمتن ،ليفانخست براي پنهان کردن پيام  .ميکنميجاد يا ،جاسازي کنيمرا در آن 

 .ناميممي mike.txt را ايجاد و ايمکرده

 
 پيام پنهاني محتوايمتني فايل  :19-2عکس 

 

براي  .ميکنميجاد يهم هست را ا mike.Txt ليفا يکه حاو mike.rar نام بهو يل آرشيسپس فا

 پنهانيام يپ يرا که حاو يل متنيفا ،ADD ياز گزينه استفاده با winRar افزارنرمکار پس از اجراي اين

 -2)عکس  درست شود mike.rarو يل آرشيکرده تا فا تليكرا  okسپس  ؛ميکنميو اضافه ياست به آرش

 .(21 -2و  20
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    ADDي و انتخاب گزينه WinRarافزارنرم: اجراي 20-2عکس 

 

 به فايل فشرده Mike.txtافزودن فايل  :21-2عکس 
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از فايل عکس به نام  کار اينبراي .ميکنميپنهان  JPEG قالبل عکس با يو را در فايل آرشياکنون فا

Class.jpg يژگيو بردن کاربه با  به عنوان فايل حامل استفاده کرده و /b  دستور درcopy  ر ييتغکه امکان

 براي  cmdبرنامه  در از دستور  +  ضمناً .بريمسود ميدهد يارمان قرار ميرا در اخت ينريل به بايفاشکل 

 . ( 22 -2)عکس  ميکنمير استفاده يبه شکل ز يگريل ديجاد فايل و ايب دو فايترک

 

 
   Mike.rarي : ايجاد فايل فشرده22-2عکس 

 
 

موجود در عکس را  EOF ،نشانگرپس از  و عکسل يو به فايل آرشيامکان اضافه کردن فا ،روشن يابا 

ش يبه نما يدهد به صورت عاديمل عکس امکان يبه فا EOFها يکي از نشانگر افزودن داده ويژگي .داريم

 يبرا يمناسبن محل را به مکان يکند و امي پوشيچشم سادگيبه  EOFعلامت پس از  يهاد و از دادهيدرآ

و و سپس در يآرش WinRarرا ابتدا با  پنهانام يپ محتواياين مرحله تا  د.يل نمايتبد هادادهپنهان کردن 

 يتوان براميرا که از ترکيب دو فايل فشرده و عکس توليد شده ل ين فاياکنون ا .ميل عکس پنهان کرديفا

  .ميکنمي يانجام شود را بررس رندهيگ يبه وسيلهد يکه با يمراحل حال .قصد ارسال کردم

 زيربه شکل  RAR به پسوند JEPGرا از دريافتي ل عکس يفاپسوند رنده يل، گيافت فايبه هنگام در

 .دهديم تغيير
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WinRar  آشکار يبرا ويژگين ياز اپس  .دهدارائه ميده را يب ديفشرده آس يهاليفا يبازسازامکان 

 ،نظر مورد RARل يو انتخاب فا Repair Damagealبا انتخاب  کرد وتوان استفاده يم نهانام يکردن پ

ل يو را از فايل آرشيص داده و فايرا تشخ و همراه آنيل آرشيحامل و فا jpegل يفا، Win RAR افزارنرم

 .(23 -2)عکس  کندعکس جدا 

 

 
 های پنهان: بازسازی فایل فشرده با داده24-2شکل 

 

شويم و فايل هم هست مي  Mike.txtفايل  محتوايبا اين کار باعث بازسازي فايل فشرده که 

 (. 24 -2)عکس  شودذخيره مي rebuilt.newimage.rarبازسازي شده تحت عنوان 
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 های پنهان: بازسازی فایل فشرده با داده24-2شکل 

 

ل يفادر داخل  موجود يل متنيفا کردن بازرنده قادر به يگ، Extract To نهيبا استفاده از گزاکنون 

)عکس  دهدميرا پنهان  يام متنيپ ياجازه مشاهده يو به و باشدميساخته شده  بالاطي مراحل که و يآرش

2- 25 ). 
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  .فایل آرشیو و فایل متنی همراه آشکار می شود EXtractبا استفاده از گزینه : 25-2شکل

 

 .( 26 -2)عکس  نمايدمير مشاهده يصورت ز بهرا  پنهانام ياکنون پ ،گيرنده
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  .گیرنده یبه وسیلهآشکارسازی پیام پنهان : 26-2شکل 

 

 چکیده

ش و يرايو يبزارهاو ا ورد چون يااستفاده پر يهاليها در فاداده يسازپنهان روشابزار و  ن فصل چنديدر ا

به علاوه  .ميکرد يل را بررسيفاها در داده سازيپنهانگوناگون  يهان راهيها و همچنليها در فاابرداده ايجاد

فزار مورد اص در نرميبدون امکان تشخها، داده يسازپنهان ويژگي، WinRARها مثل افزارنرماز  ياريبس

  .کنندياستفاده را فراهم م

ها و روش از بهين ،ميرويش ميتال پيجيد يايدر دن ير واقعاستتا ين کتاب به سويکه در ا گونههمان

ل حامل را يکه فا ييافزارهاد نرميپنهان شده را از د يهابتوان داده هاآنکه با استفاده از  ييهاتميالگور

-مي ،باشد مؤثر ياکه استتار حرفه نيا يبرا .شودميش احساس يش از پيب ،پنهان کرد ،ندهدميش ينما

  .ناشناخته بماندکند که از فايل استفاده مي افزارنرم در يات عاديد عملياز د، پنهان يهاست دادهيبا

د ي، نبانهان کردهپرا در دل خود  يگريل ديعکس که فاهمزمان فايل اصلي و مشاهده ، مثال يبرا

ر زمان پخش دهستند،حامل داده پنهان که  يصوت يهاليفا .ن داشته باشديزبيننده تيب يرو يتأثيرچ يه

از هاي پنهان تشخيص داده يهاتميالگور .باشندو يکسان ص يبل تشخاقريشنونده غ يبرابا فايل اصلي د يبا

اين به  .کنندياستفاده م ياز اصل يساختگل يص فايتشخ يبرا يا هوش مصنوعيرکانه و يز يآمار يهاروش
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رممکن يغ باًيتقر هاي پنهاندادهدا کردن يپ ،ه با فايل حاملسايقو م يل اصليبدون استفاده از فا و شيوه

 ياديتعداد زتوليد بدون ولي بسيار مشکل است که رممکن يغاگر نگويم  شبکههاي پروتکلدر  .است

  .ص داديرا تشخ هاهاي پنهان شده در بستهدادهتوان ب 1تشخيص نادرست

  

                                                            

1 False Positive 
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 سوم فصل

 

 

 

 

 

 ینگار دهیپوش

 از که است خيتار طول در يجاسوس اتيعمل نيبزرگتر ،Shady RAT اتيعمل که انددهيعق نيبرا يبرخ

 سطح يهاآژانس يفکر يهاييدارا سرقت عمليات، اين هدف. داشت ادامه ميلادي 2011 تا 2006 سال

 کردن پنهان يبرا ينگار دهيوشپ يهاروش از نامهاجم. دبو آنها با تبطمر کارانمانيپ و يدولت يبالا

 اما. کردند استفاده 1سايت وب صفحات در و تاليجيد يهاعکس داخل در يکنترل يهااميپ و دستورات

 هاپرسش نيا به پاسخ شد؟ عيتوز هاليفا چگونه شد؟ انجام چگونه حمله که است نيا ياساس پرسش

 پس که باشديم Symantec researchers و McAfee يهاشرکت عملکرد ترقيدق ليتحل ازمندين

 . شدند عمليات اين کشف به موفق مشترک يهمکار از

 هاييايميل کردند،يم کار دولتي يکارمانيپ يهاشرکت اي هاآژانس نيا در که خاصي کاربران يبرا

 ينامگذار  ياگونه به هاليفا نيا. شدمي ارسال PDFو ورد اکسل، هايفايل قالب در هاييپيوست حاوي

 از خبربي کاربران نيا سپس. هستند پيمانکار يا سازمان آن با مرتبط اطلاعاتي يحاو گويي که شدندمي

 سپس ؛دوش نصب وترشانيکامپ يرو بر  2تروجان که شدنديم باعث کردندمي باز را ليفا يوقت ،جا همه

 دستورات يحاو و بوده ،HTML ليفا اي عکس ليفا در که URL يهاآدرس به را خود ،تروجان نيا

  .رسانديم ،است يکنترل

                                                            

1 HTML 

2 Trojan 
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 به و شدمي کامپيوترها اين شدن آلوده اعثب که سري دستورات حاوي تصاوير 1سيمانتك شرکت

 نيا با که داده نشان و کرده مشخص را فتيامي دست " Command  Control" سرور وتريکامپ

 با دستورات، نيا که کرد اعلام سيمانتك نيهمچن. است هدرک پيدا درز وترهاکامپي اين از اطلاعات ،روش

-نرم يلترهايف و هافايروال اکثر که آنجا از. اندشده نهانپ هافايل در ينگاردهيپوش يهاروش از استفاده

 که ناي بدون هاليفا نيا نتيجه در دهند،يم عبور اجازه عکس يلهايفا و HTML يهاليفا به يافزار

 . گردديبرم کاربران به دوباره دنشو ييشناسا

 کسب مهارت شيپ از شيب ينگاردهيپوش يهاروش از استفاده يچگونگ يزمينه در مهاجمان

 حساس اطلاعات کردن پنهان و پنهان ارتباط يبرقرار يبرا ينگاردهيپوش ،يخيتار گاهن از. اندکرده

 نشان تالييجيد استتار عصر در را زمان ريس در يديکل يهاينوآور 1-3شکل نمودار. است شده استفاده

 .دهدمي

 

 
 ديجیتال استتار در هاپیشرفت نمودار: 1-3 شكل

 به روش، نيا. ميابوده هم بدافزارها در ينگاردهيپوش از ادهاستف رشد شاهد گذشته سال پنج در 

 از يپيشگير ايهسيستم وب، يبرنامه فيلترهاي ها،فايروال وجود رغميعل که دهديم اجازه جمانمها

 ينگاه ديده اجازه. انندگسترب را مخرب افزارهاينرم نشد شناسايي بدون ،امنيتي هايلايه ساير و فوذن

                                                            

1 Symantec 
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 ريسا و HTML صفحات ،تاليجيد يهاعکس چون حامل، يهاليفا در هاداده استتار اساسي هايشيوه به

     .ميباش داشته جيرا يهاليفا انواع

 

 ینگاردهیپوش یهاوهیش

 استتار در. است ينامرئ نوشتن اي و لفافه در نوشتن يمعن به استتار شد، اشاره اول فصل در که نهگوهمان

 سپس ؛کندمي استفاده حامل ليفا در يليفا اي اميپ کردن پنهان يبرا يافزارنرم از معمولاً کاربر تال،يجيد

 .دينمايم رندهيگ يلهيوس به نلوددا يبرا يتيسا به آن کردن پست اي رندهيگ به حامل ليفا ارسال به اقدام

 يبرخ .کنديم استفاده پنهان فايل يا اميپ دنکر آشکار يبرا افزارنرم همان از ليفا افتيدر از پس رندهيگ

 را اميپ گريد يبرخ و کننديم استفاده هم گذرواژه از پنهان، اميپ از شتريب حفاظت يراب افزارها،نرم

-كيتکن و هاروش. کننديم حفاظت شده پنهان يمحتوا از گذرواژه از استفاده اب سپس ،کرده يرمزنگار

 : شوديم ميتقس ياصل گروه دو به دارد وجود تاليجيد يهاداده يسازپنهان يبرا که يگوناگون يها

-يم اضافه ليفا ياصل يهاداده به ،ميکن پنهان ميخواهيم که را ييهاداده روش نيا در: 1درج (1

 عنوان به که باشند ياصل ليفا از ينشانگرها يا پنهان متن شامل توانديم هاداده نيا و دشو

 .باشد استفاده مورد ياصل ليفا در هانپن يهاداده محل صيشخت يبرا افزارنرم يراهنما

 . کندمي استفاده هاليفا فرمت در موجود يخال يفضا از روش، نيا معمولاً

 ياصل ليفا در موجود يهاتيبا تيموقع ضيتعو اي رييتغ از است عبارت ينيگزيجا: 2ينيگزيجا (2

 ياگونه به موجود يهاتيبا فقط بلکه نشود، اضافه حامل ليفا به يديجد زيچ که ياگونه به

 و يداريد صورت به شده، ايجاد يهارييتغ و هداد نشان را پنهان يهاداده که کند رييتغ

 3يتب نيترارزش کم در ينگار دهيپوش ،وهيش نيا از نمونه كي .نباشد صيتشخ قابل يداريشن

 يهاتيبا با، را اصلي فايل در موجود بايت سري يك تيب نيترارزش مک روش، اين در. است

 يا 1 به 0 از هابيت که شود يم موجب يگاه ينيگزيجا نيا. يمکنيم نيگزيجا پهنان يهاداده

 .دنکن تغيير 0 به 1 از

   درج روش

                                                            
1 Insertion 

2 Substitution 

3 Least Significant Bit 
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 مهم دو نيا تفاوت درک ،ينگاردهيپوش دگاهيد از اما ؛نمود تلقي هاتيب رييتغ از ياوهيش توانيم را جدر

 نخورده دست حامل يهاليفا در موجود يهاداده که است اين دارد اهميت آنچه ينگاردهيپوش در .است

 ليفا به ديگري هايداده بلکه کند،نمي تغيير ليفا در موجود هايداده درج، روش در. برسند نظر به

 شود، اضافه هاآن به ايداده که اين بدون ليفا در موجود يهاداده ،نيگزيجا روش در. شوديم افزوده

 يهاداده دگاهيد از اما ،کنديم غييرت فايل ياندازه حالت دو هر در ،ليفا ياندازه دگاهيد از. ندنکمي تغيير

 يهاداده ر،ييتغ روش در که حالي در شود،مي افزوده ياصل اطلاعات به ييهاهداد درج، روش در ،ليفا

 از ،ينگاردهيپوش يافزارهانرم از ياريبس در د،يد ميخواه بعداً که گونههمان اما. شوديم عوض موجود

 . شوديم استفاده روش دو هر از يبيترک

 

  ليفا به هاداده نافزود روش به درج

 هاليفا از ياريدربس. باشد جتاليد استتار شکل نيترساده و نيترجيرا ديشا ليفا يانتها به داده نافزود 

 شکل. شود اضافه آن انتهاي به هاييداده ،ليفا ياصل اطلاعات شدن خراب بدون که دارد وجود امکان اين

 ويرايشگر  WinHex. دهدمي نشان WinHex افزارنرم رد را JPEG فرمت به نيافته تغيير ليفا 3-2

 هاداده تمام و داده نشان خام شکل به را فايل محتويات ،پردازها واژه برخلاف و است 1شانزده مبناي

 در افزارنرم پنجره وسط ستون در هاداده تمام. دهديم شيمان هم را يياجرا يهاکد حتي و CR شامل

 امکان که است افست يا شمارنده ،چپ سمت ستون. شونديم داده نشان قمر دو در و شانزده مبناي

. دهدمي نشان ASCII قالب در را هاداده راست، سمت ستون. کندمي يسرم را فايل اتيمحتو به يدسترس

 .ندارند را ASCII قالب در شينما امکان هاداده تمام ،ASCII استاندارد يهاتيمحدود بخاطر

-همان. شونديم مشخص OXD9 و  OXFFيکدها با که دارد EOL نشانگر كي JEPG يهاليفا

  .ميکن مشاهده ليفا آخر در را EOL نشانگر ميتوانيم است، شده داده نشان 2-3 شکل در که گونه

                                                            

1 hex 
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 WinHex افزارنرم در نیافته تغییر JPEG فايل شينما: 2-3 شكل

 

-يم استفاده JPEG يهاليفا در هادهدا کردن پنهان يبرا نشانگر نيا از ينگاردهيپوش يهابرنامه

 به شده افزوده يهاداده يمشاهده يبرا ميتوانيم است، شده داده شانن 3-3 شکل رد که گونههمان .دينما

 EOI نشانگر از پس ،هاداده نيا که ديباش داشته توجه. کرد بررسي WinHex در را آن ل،يفا يهاانت

0xFF 0  وxD9 شوديم افزوده حامل ليفا به.  

 گرفته دهيناد ليفا يمعمول ،مشاهده گامهن در EOI نشانگر از پس شده پنهان يهاداده معمولاً

 . دارد وجود پنهان يهاداده با افتهي رييتغ ليفا از يياهنشانه شهيهم اما شوند،يم
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 Prepend وهیش به درج

 بر تأثير بدون را ليفا به پنهان هايداده افزودن امکان باشد، داشته اتحيتوض يبرا يلديف که يليفا هر

 كيتکن نيا از استفاده در  JPEG و Html يهاليفا مثال، رايب. ديمانيم فراهم آن يداريد يهايژگيو

 کرد، هاضاف عکس ليفا به توانمي را حيتوض تيبا 65 تا حداکثر JPEG يهاليفا در .مستعدند اريبس

 چند به نشانگرها، از استفاده با JPEG هايفايل. بگذارد يتأثير آن يداريد يهايژگيو بر که اين بدون

 ايجداگانه هايداده بخش هر. دگرديم مشخص OXFF نشانگر با ،بخش هر و ندشويم ميتقس بخش

 1-3 جدول در که دارد يگريد اتيجزئ و ريتصو رنگ شينما قالب مثل ريتصو شينما يچگونگ هب طوربم

 .است شده اشاره آنها به

 

 
 ليفا انيپا در شده پنهان یهاداده با Jpeg قالب در عكس ليفا: 3-3 شكل
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 Jpeg عکس ليفا قالب :1-3 جدول

 
 دارد امکان که انددسترس در ياديز يهامکان ،JPEG ليفا قالب در ياداده اديز يلدهايف وجود با

-يم نشان را رييتغ بدون ليفا و تهافي رييتغ ليفا تفاوت 4-3شکل. باشد شده هانپن ييهاداده هاآن در

 . ديکن توجه OXFF OXEo و 0xFF 0xC0 ينشانگرها نيب هاهداد رييتغ و شده درج يهاداده به. دهد

 

 
 JPEG ليفا یبرا هاداده Prepending: 4-3 شكل

 

 ليفا در رييغت نيکمتر با دهدا يتوجه قابل مقدار يسازپنهان امکان ،JEPG ليفادر حاتيتوض لديف

 ودخ در را تيبا 65533 تواندمي حداکثر JEPG ليفا در حيتوض لديف چه گرا. کنديم فراهم را ياصل

 يبرنامه يلهيوس به هادادهابر ،APPO نشانگر مورد در. است تيبا 2 آن مقدار قلحدا يول کند، رهيذخ

 محل ،کانم نيا که شودمي باعث امر نيا و شودمي گرفته دهيناد و نشده داده صيتشخ عکس شينما

 .باشد هاداده کردن پنهان يبرا يمناسب

 

 ليفا یهاداده رییتغ یوهیش به یسازپنهان

-يم ليفا يداده تياب چند اي كي از تيب نيترارزش کم رييتغ ،ينگاردهيپوش در رييتغ شکل نيترجيرا

 نيبد و ابديمي رييتغ كي به صفر از اي صفر به هاكي از يبرخ ،هاداده يسازپنهان  ينتيجه در. باشد

 سرهم پشت از. شوديم حاصل است انپنه هايداده همان که افتهيريتغ اصلي يهاداده با ليفا بيترت
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 کرد ادعا توانيم. نمود يبازساز را شده پنهان اميپ توانيم حامل ليفا در افتهي رييتغ يهاتيب قراردادن

 باًيتقر انسان يبرا ،يداريشن -يداريد شکل به تيب نيترارزشکم رييتغ از حاصل يدگرگون صيتشخ که

 . است ممکن ريغ

 

 بیت ترينارزش کم

 يتيب 24 قالب در هارنگ شينما يژگيو از ،هاداده تيب نيترارزش کم رييتغ با ينگاردهيپوش وشر

 هيشب قاًيدق که دارد وجود سبز و يآب قرمز، ياصل رنگ سه رنگ، شينما قالب نيا در. کنديم استفاده

 ودييو از را هاگناليس ،سبز و يآب قرمز، کابل سه يلهيوس به که است ونيزيتلو در ييدئويو ريتصاو شينما

 .  کنديم تقلمن ونيزيتلو به

 از كيهر به ،يتيب 24 قالب در ريتصو شينما در است، شده داده نشان 5-3 شکل در که گونههمان

  شينما ييتوانا هاتيب از تعداد نيا .شوديم داده اختصاص جداگانه تيب 8 ،يآب و سبز ،قرمز يهارنگ

 .دارند را سبز رنگ فيط 256 و يآب رنگ فيط 256 ،قرمز رنگ فيط 256

 

 
 Platteيتیب 24 رنگ جدول: 5-3 شكل

 در رنگ سه نيا بيترک با دهد،مي صيتشخ را يآب و سبز قرمز، يهارنگ ما چشم که ييآنجا از

 گانهسه عدد كي عکس، از نقطه هر مشاهده يارب .ختسا را ريتصو از کسليپ هر رنگ توانيم ،تيب 24

 .است نقطه آن سبز و يآب قرمز، يهارنگ انگريب که ميدار 16 يمبنا در

 از اي كي به صفر از رنگ هر تيب نيترارزش کم ،ميکن پنهان ميخواهيم که ياداده مقدار به بسته

 (. 6-3 شکل) مانديم يباق رييتغ بدون اي و کرده رييغت صفر به كي
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 تیب نيترارزشکم: 6-3 شكل

 

 

-يم شکل را شده پنهان اميپ و شده بيترک هم با سرهم پشت يهاتيبا در تيب نيترارزشکم

 يمتوال يهاتيبا ،ياسک سهينو كي ازين مورد يتيب 8 ديتول و ليفا نيا در متن يسازپنهان يبرا. دنده

 (.7-3 شکل) دينما ديتول را موردنظر حرف تا ميدهيم قرار سرهم تپش را هاتيب نيترارزش کم

 

 
 تیب نيترارزش کم رییتغ روش به ینگاردهیپوش از یانمونه: 7-3 شكل

 

-روش يلهيوس به که است ييهاداده کردن پنهان يبرا مناسب يراه ،ينگاردهيپوش يوهيش نيا

 نيا. شود يتلق يمطمئن روش توانديم ليدل نيهم به ،باشندن ييشناسا لقاب يمعمول يداريد يها

-رنگ 8-3 شکل در. کرد ييشناسا توانيم يآمار ليتحل يهاروش يلهيوس به معمولا را ينگاردهيپوش

 تيب نيترارزش کم مقدار نيب تفاوت صيتشخ .ديکن سهيمقا را 6-3 و 5-3 شکل از آمده دست هب يها

 .است ممکن ريغ رمسلحيغ چشم يبرا لاًعم افتهي رييتغ و ياصل
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 آن تیب نيترارزشکم مقدار رییتغ از پس و شیپ قرمز رنگ دو شينما سهيمقا: 8-3 شكل

 

 تيب نيترارزش کم مقدار رييتغ از پس و شيپ را يريتصو ،9-3 شکل در ينگاردهيپوش ينمونه

  .است رممکنيغ باًيتقر ،ريتصو دو نيب اوتتف ييشناسا که کرد ادعا توانمي. ددهيم نشان هايشداده

 
 افتهيرییتغ LSB با ليفا و ياصل ليفا سهيمقا: 9-3 شكل

 

 اميپ رهيذخ يبرا يمناسب پوشش توانديم ل،يفا راسسر در تيب نيترارزشکم راتييتغ يپراکندگ

 ليفا سهيمقا با. باشد نکرده رييتغ هم ليفا ياندازه يحت است ممکن که است يدرحال نيا و باشد يپنهان

 دست و ياصل ليفا که است نيبرا فرض اما ،داد صيتشخ را راتييتغ توانيم افتهي رييتغ ليفا و ياصل

 . است نشده ارسال و مانده يباق کننده ارسال نزد نخورده

-يم کار BMP و JPEG مانند ،يتيب 24 قالب در يريتصو يهاليفا در ،ينگاردهيپوش از وهيش نيا

 يرو بر تيب نيترارزش کم رييتغ روش. نامنديم زين True Color  را يليفا يهاقالب از نوع نيا. کند

 در را روش نيا که ييزارهاافنرم برخي. کنديم کار يخوب به زين يتيب 8 قالب با BMP يريتصو يهاليفا

 :از عبارتند برنديم کار به استتار

S-Tools 

Image Hide 

Steganos 
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  PDF یهاليفا درهاداده یسازپنهان

 دانلود توانيدمي http://wbstego.wbailer.com آدرس از را آن کهwbStego4open6  افزارنرم

 پنهان امکان افزارنرم  اين .کندمي کار نوکسيل و ندوزيو عامل ستميس در که است يگانيرا ابزار نماييد،

. سازديم فراهم TXT و  PDF،HTML يهاليافدر ايمشاهده قابل رييتغ گونهيچه بدون را هاداده نمودن

 تعداد. دينماي پنهان و يجاساز هاليفا نيا در را 1رايتکپي به مربوط هايداده ديتوانيم شما ن،يهمچن

 يبرس به ديده اجازه. دهديم را PDF يهاليفا در هاداده يسازپنهان امکان ر،افزانرم يشمار انگشت

 (.10-3 شکل) ميبپرداز PDF ليفا در هاداده يزساپنهان مراحل

 

 
 wbStego4open افزارنرم زارديو پنجره: 10-3 شكل

 

 Adobe Acrobat  افزارنرم در PDF ليفا شينما هنگام در که ياطلاعات افزودن يبرا برنامه نيا

Reader لديف از د،يآيم نظر به نامرتبط  headerقالب در موجود PDF ؛(11-3 شکل) کنديم استفاده  

 يهاداده ،ما مثال مورد در) کنديم درج ليفا در را هاداده wbStego4open افزارنرم که يوقت علاوه،به

                                                            

1 Copyright 
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-يم کار به را بيت ترينارزش کم رييتغ روش  هم و درج وهيش هم( تيرا يکپ به مربوط شده يگارنزرم

 . برد

 
 wbStego4openافزارنرم از استفاده با رايت کپي اطلاعات کردن وارد: 11-3 شكل

 

 ينريبا شکل به ميکن پنهان ميخواهيم که ييهاداده ASCII کد ليتبد با را خود کار ،افزارنرم نيا

 نشان 09 اي 20 شکل به شانزده يمبنا شکل به را ييدودو عدد هر wbStego4open .کنديم شروع

 مثال، عنوان به. است  ينريبا كي انگريب 09 عدد و ينريبا صفر انگريب 20 عدد که بيترت نيبد ؛دهدمي

” Oblivion“ کلمه يدارا که ميکنيم وارد را يآدرس ،wbStego4open Copyright Manager در

 رقم هر و کندمي ليتبد هاآن ييدودو يهامعادل به را ياسک يکاراکترها کد wbStego4open. باشد

 (.12-3 شکل) دهدمي نشان oxo9 اي ox20 شکل به را ييدودو
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 wbStego4open  در شانزده یمبنا در اعداد به ینريبا ارقام ليتبد: 12-3 شكل

 

 وسيله به ليفا شيپو با .شوديم يجاساز PDF ليفا در شانزده يمبنا در اعداد نيا تمام سپس

 که  ييهاداده با يليفا به ،هاهداد نيا با آن محتواي رييتغ يچگونگ يبررس و wbStego4open افزارنرم

 (.13-3 شکل) ميرسيم oxo9 و  ox20 تعداد شامل
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 .wbStego4openافزارنرم از استفاده با افتهي رییتغ PDF ليفا کي: 13-3 شكل

 

 يبازساز يبرا توانيم ،آن از بيت ترينارزش کم استخراج و هشت يمبنا در عدد هر انتخاب با

 اميپ يمحتوا ،ASCII کد به ييدودو ددع ليتبد با سپس ،کرد اقدام ييودود شکل به ،ASCII کاراکتر

 . شوديم آشکار پنهان

-هم يافزارهانرم ريسا توسط معمولاً که کنديم استفاده ييهاليفا ازwbStego4open  افزارنرم

 به که PDF ليفا يرو بر را نيشيپ مثال واقع، در. Adobe PDFيهاليفا مانند ؛دشوينم يبانيپشت تراز

 ميتوانست ل،يفا در گذرواژه وجود اب گر،يد عبارت به ،ميکرد اجرا شد،يم حفاظت هم گذرواژه يلهيوس

 تريقو حفاظت به ازين اما شود،مينيتلق يريپذبيآس ،مسئله نيا مسلماً. ميده رييتغ را ليفا اتيمحتو

 متوجه رندهيگ التيجيد امضاء يبررس کمك اب. کنديم آشکار را تاليجيد يامضا از استفاده لزوم مانند

 از شيب ،گذرواژه يلهيوس هب شده افظتمح Adobe PDF يهاليفا. است کرده رييتغ ليفا که شوديم
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 رييتغ از مانع توانديم تاليجيد امضاء با. شوديم PDF يمحتوا نتيپر اي و يبردار يکپ مانع ،زيهرچ

 آگاه امر نيا از رندهيگ اما بدهد، را ليفا در رييتغ اجازه است ممکن اگرچه يگواه نيا. شد ليفا يمحتو

 (.14-3 شکل) کندينم عتمادا يافتيدر ليفا به نيابنابر و شده

 

 
 يتالیجيد یامضا یدارا Adobe PDF ليفا کي رییتغ جينتا: 14-3 شكل

 

 

 



هاداده سازينهان و نگاريپوشيده   82      

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 يياجرا یهاليفا در هاداده یسازپنهان

-پنهان يبرا است يابزار ،(http://www.crazyboy.com/hydan) آدرس به Hydan افزارنرم

 معکوس يمهندس از و شده هنوشت El-Khalil يوسيله به افزارنرم اين .يياجرا يهاليفا در هاداده يساز

.  کنديم استفاده يياجرا يها ليفا در هاداده کردن پنهان يبرا محل نيبهتر افتني يبرا ينريبا يکدها

 است، x86 ياابخانهکت يمجموعه كي که ،Mammon’s libdisasm روش از کار، نيا انجام يبرا

 که يحال در. دکنيم فراهم داده يسازپنهان يبرا يکوچک اريبس يفضا ينريبا يهاليفا. دشويم استفاده

 باشد، تيبا 17 به كي ،JPEG ريتصو ليفا كي در هاداده کل به شده پنهان يهاداده نسبت است ممکن

 با چنان ديبا يياجرا يهاليفا رييتغ اًمسلم. است تيبا 150 به كي نسبت نيا ،يياجرا ليفا كي در

 . دکنن جاديا حامل ليفا شدن يياجرا در يخلل که رديگ انجام اطياحت

 نيا در. کنديم کار FreeBSD و Linux چون هاعامل ستميس از ياريسب با Hydan  افزارنرم

 :مياهکرد استفاده ريز شکل به هاداده کردن پنهان يبرا ينريبا« tar» فايل از مثال

[root@localhost hydan]# ls -al 

total 2760 

drwx------ 5 1000 users 4096 Jun 9 17:42. 

drwxr-xr-x 3 root root 4096 Jun 9 17:42.. 

-rw-r--r-- 1 root root 7 Jun 9 17:36 message.txt 

-rwxr-xr-x 1 root root 150252 Jun 9 16:40 tar 

[root@localhost hydan]#./hydan tar message.txt > tar.steg 

Password: 

Done. Embedded 16/16 bytes out of a total possible 561 bytes. 

Encoding rate: 1/201 

[root@localhost hydan]# ls -al 

total 2760 

drwx------ 5 1000 users 4096 Jun 9 17:42. 

drwxr-xr-x 3 root root 4096 Jun 9 17:42.. 

-rw-r--r-- 1 root root 7 Jun 9 17:36 message.txt 

-rwxr-xr-x 1 root root 150252 Jun 9 16:40 tar 

-rwxr-xr-x 1 root root 150252 Jun 9 17:43 tar.steg 

[root@localhost hydan]#./hydan-decode tar.steg 

Password: 

hideme 
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[root@localhost hydan]#./tar.steg -xvf hydan-0.13.tar 

hydan/ 

hydan/CVS/ 

hydan/CVS/Root 

hydan/CVS/Repository 

hydan/CVS/Entries 

hydan/msg 

hydan/TODO 

hydan/Makefile 

 در آن يهايژگيو شيآزما با. شد جاديا ديجد ينريبا tar ليفا كي د،يکنيم مشاهده که گونههمان

 و يقانون شکل هب ينريبا tar مانند قاًيدق هم tar نيا که ميکنيم مشاهده هاداده يساز پنهان ينهيزم

 بلکه دهد،يم نشان را يياجرا ليفا در شده انپنه يهاداده اثر تنها نه Rakan ابزار. کنديم عمل درست

 يامضا کردن وستيپ يبرا توانديم رابزا نيا ،علاوهبه ؛کنديم آشکار زين را پنهان يهاداده يسادگ به

 يلهيوسبه شدن ييشناسا از زيگر يبرا مخرب يافزارهانرم رييتغ و واترمارک يزجاسا ليفا به تاليجيد

 .رديگ قرار استفاده مورد هم روسيو يآنت

 

  HTML درهاداده یسازپنهان

 در يمتن يهاداده توانيم Matthew kwan يلهيوس به شده يطراح ،1Snow افزارنرم از استفاده با

 پنهان space اي TAB اراکترک از استفاده با و HTML ليفا خطوط انيپا در راAscii  يکدها  قالب

 امکان ،افزارنرم نيا. نشود دهيد مرورگرها يلهيوس به ليفا شينما در هاداده نيا که ياگونه هب نمود،

 عامل ستميس يبرا Snow افزارنرم. کنديم زفراهمين را 2CEI يلهيوس به يرمزنگار روش از استفاده

Dos است همگان ارياخت در باز منبع افزارنرم صورتبه اکنون و شد يطراح . 

 نيب که سرهم پشت Space سهينو 7 حداکثر افزودن يلهيوس به را هاداده شد، اشاره که گونههمان

 يازا به تيب 3 کردن پنهان امکان ،کار نيا. دنوشمي پنهان ليفا متن در اند،شده پراکنده Tab کتراکار

  .کنديم فراهم را سهينو از ستون 8 هر

 :شوديم اجرا ريز شکل به فرمان خط از ابزار، نيا

                                                            

1 www.darkside.com.au/snow/ 

2 Information Concealment Engine 

http://www.darkside.com.au/snow/
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C:\>snow.exe -C -m "aaaaaaaaaaaaaaaa" -p "zzzzzzzz" SpyHunter.htm 

SpyHunterwithsnow.htm 

Compressed by 50.00% 

Message used approximately 4.18% of available space. 
 شينما نيب يتفاوت که شوديم مشاهده پنهان يمحتوا يدارا ليفا و HTML ياصل ليفا سهيمقا با

 (. 15-3 شکل) ندارد وجود مرورگر در هاآن

 

 
 هاداده یسازپنهان یبرا  SNOWافزارنرم از استفاده از پس و شیپ  HTML: 15-3 شكل

 

 يهاداده از يآشکار نشانه که شوديم مشاهده HTML شگريرايو كي در ليفا يبررس با واقع در

 از يانشانه ميتوانيم که است يليفا سطح در سهيمقا انجام با تنها. ندارد وجود پنهان شکل به شده افزوده

 مشاهده را باشديم ليفا کل در Space و Tab يهاسهينو از يارشته شکل به که پنهان يهاداده

 (. 16-3 شکل)ميينما
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 Snow افزارنرم از استفاده از پس و پیش HTML هایفايل مقايسه برای WinHex از استفاده: 16-3 شكل

 آدرس از HTML يهاليفا ييگشامزر و ينگاررمز يبرا ابزار نيا نيآنلا نسخه كي

http://fog.misty.com/perry/ccs/snow/snow/snow.html 3 شکل) است  ترسدس در-

17) 

 
 Snow افزارنرم آنلاين نسخه: 17-3 شكل
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  1ینگاردهیپوش لیتحل

 يلهيوسبه شده اضافه پنهان يهاداده وجود بر دال يمدارک صيتشخ يپروسه تال،يجيد استتار ليتحل

 يهاروش باشند، شده يرمزنگار يپنهان يهاداده اگر. باشديم مربوطه يافزارهانرم اي استتار يهاروش

 مثلاً. است کننده جيگ غالباً هادستورالعمل نيا. است ازيموردن پنهان اميپ ييرمزگشا يبرا زين رمز ليتحل

(. 18-3 شکل) نمود رمز ليتحل سپس استتار، ليتحل به اقدام ديبا نخست استتار، افزارنرم با کار هنگام

 پنهان يهاداده ليتحل که داشت وجهت ديبا اما .است پنهان اميپ کردن ارآشک بازرسان آلايده هدف

 .است يمتفاوت يهاكيتکن يدارا آن مراحل از  كي هر که است يامرحله دو ياپروسه ،شده يرمزنگار

 در شده پنهان متن وجود از نخست که نيا مگر کند پنهان متن ييرمزگشا به اقدام تواندمين گرليتحل

 .باشد شده مطمئن ملحا ليفا

 
 استتار لیتحل پروسه: 18-3 شكل

 

. دارد يبستگ ليفا جاديا زمان در رفته کار به يسازپنهان يهاوهيش به ،استتار ليتحل يهاروش

 داده، يسازپنهان يافزارهانرم اما باشد، شده پراکنده حامل ليفا درکل است ممکن پنهان متن مثلاً

 اي يعمد را رد نيا است ممکن افزارهانرم گونه نيا سينوبرنامه. دنبگذار جا هب خود از يرد است ممکن

 يبرا مشابه ارافزنرم از رندهيگ اگر که شودمي انجام خاطر نيا به کار نيا و بگذارد يجا هب يرعمديغ

 در ياشده پنهان داده ايآ که دهد صيتشخ نخست افزارنرم خود کند، استفاده نپنها يهاداده صيتشخ

-نرم مثال، عنوان به. شوديم محسوب بازرسان يبرا يتيمز ،افزارنرم در نقص نيا. نه اي دارد وجود ليفا

 . کنديم اضافه حامل ليفا آخر به را CDN يکداسک کاراکتر سه Hiderman استتار افزار

 معمولاً ،آن مشابه عملکرد با افزارهابد و هاکرم. مييگومي امضا ،يابيرد يهاداده نيا به لاًمعمو

 نيا و دارند همراه به را است بدافزار کارکرد يچگونگ در رفته کار به روش انگريب که حروف از يارشته

                                                            
1 Steganalysis 
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 منتقل يروسيو اي بدافزار که يوقت .روديم کار به 1مهاجم ييشناسا ستميس صيتشخ يبرا معمولاً امضا

 در هم کردعمل نيهم .سازد آگاه امر نيا از را شبکه مسئول تواندمي مهاجم صيتشخ ستميس شود،مي

 هر ياامض و استتار يافزارهانرم از ليستي ياداده گاهيپا اسکنرها، .رودمي کار به استتار در امضا خصوص

 به مظنون نيماش يهاليفا تمام شيپو در مؤثر و عيسر يراه آن يلهيوس هب و کنندمي ينگهدار را کدام

  .گذارنديم کاربران ارياخت در را گريد يهاليفا در شده پنهان اميپ داشتن

 هک گردندمي استتار برنامه نصب بر دال يمدارک دنبال به مظنون، وتريکامپ در اسکنرها نيهمچن

 .است 2ريجستري يهامدخل اي و آن لهيوس به شده نصب يهاليفا افزار،نرم خود يياجرا ليفا شامل

 يبرا يگريد روش نه است استتار افزارنرم وجود کشف يبرا يگريد راه ش،يپو نيا که است توجه انيشا

 نه است شده پنهان اتيمحتو ييشناسا يبرا ياپروسه ،استتار ليتحل(. 19-3 شکل) 3استتار ليتحل

 . باشد شده نصب وتريکامپ در است ممکن که ياستتار افزارنرم ييشناسا يبرا ياپروسه

 

 
 ینگاردهیوشپ ييشناسا اشكال: 3-19 شكل

 

 علت بدان نيا و رسدمي نظر به مشکل اريبس هدف نيا به دنيرس استتار، برنامه 200 وجود با

 و ينگاررمز ،يسازپنهان يبرا را خود يژهيو يهاروش و هاكيتکن ،ياستتار افزارنرم هر که است

 يمحتو کردن پنهان يبرا ياهيپا يهاكيتکن اگرچه. دارد گذرواژه يلهيوسبه پنهان يمحتو از يپاسدار

 که ياهيپا يهاروش از ياريبس. کندمي ادهيپ برنامه در خود روش به را آن ،افزارنرم هر اما دارد، وجود

                                                            

1 Intrusion Detection system 

2 registry 

3 steganalysis 
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 و پنهان يمحتو کردنارآشک يبرا وارون شکل هب توانمي را دنرومي کار هب هاداده يسازپنهان يبرا

 . نمود استفاده ليتحل

 رمعمولیغ یهالیتحل

-مي مشابه ليفا دو نيب يهاتفاوت ييشناسا در استفاده مورد يهاكيتکن شامل ،مولعمريغ يهاليتحل

 نداشته وجود سهيمقا يبرا يليفا چيه که يهنگام که است يکيتکن شامل ليتحل نيا نيهمچن. باشد

 . کند ييشناسا ليفا آن خصوص در را معمول ريغ واردم ريسا باشد،

 1ليفا یهايژگيو

 و افتهي رييتغ ليفا هم که داد صيتشخ يسادگ به توانمي يزمان را ليفا دو يهايژگيو نيب يهاتفاوت

 20-3 شکل در موجود عکس دو تفاوت صيتشخ ،يداريد نظر از. باشد داشته وجود ياصل ليفا هم

 توانمي ،ليفا يمحتو پوشه در گونه ستيل شينما در checksum مقدار سهيمقا اب اما است، کنرمميغ

 .داد صيتشخ را هاتفاوت يسادگ به

 

 
 پنهان هایداده با فايل و اصلي فايل: 20-3 شكل

 

 به را ليفا دو نيب آشکار تفاوت وجود يسادگ به ميتوانمي پوشه اتيمحتو از ونهگ ستيل شينما در

 : ميده صيتشخ ريز شکل

D:\dir 

04/04/2012 05:25p 240,759 helmetprototype.jpg 

04/04/2012 05:26p 235,750 helmetprototype.jpg  

  .است متفاوت هاآن جاديا خيتار و هاليفا ياندازه که شوديم شاهدهم

                                                            

1 File Properties 
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 :  بدهد ما به را ليفا دو اتيمحتو نيب تفاوت صيتشخ امکان تواندمي هم ساده Checksum كي

C:\GNUTools>cksum a:\before\helmetprototype.jpg 3241690497 240759 a:\ 

before\helmetprototype.jpg 

C:\GNUTools>cksum a:\after\helmetprototype.jpg 3749290633 235750 a:\ 

after\helmetprototype.jpg 
 ،دهد رييتغ را ليفا زمان و اندازه که اين بدون استتار، يافزارهانرم از يرخب  که است، توجه انيشا

 دو checksum مقدار يبررس با وجود، نيا با .کننديم فراهم را ليفا به پنهان يهاداده افزودن امکان

 . برد يپ هاآن نيب اختلاف وجود به توانمي سرعت به ل،يفا

 

  استتار لیتحل یابزارها

 از ياريبس. دهدمي را استتار ليتحل ياجازه گرليتحل به که دارد وجود ياريبس يتجار و گانيرا يابزارها

 و کامل ،يتجار يابزارها اما دهد،مي صيتشخ را استتار يافزارهانرم از يمحدود بخش گان،يرا يابزارها

  .دهندمي صيتشخ را استتار يافزارهانرم از ياريبس و بوده ترريفراگ

-نرم نيا ميتما مشترک نقطه ،يتجار يابزارها در موجود يريفراگ و کمال گرفتن نظر در بدون

 مظنون ليفا اصل. است پنهان يهاداده يحاو که است يليفا خصوص در يژگيو صيتشخ امکان ،افزارها

. شوديم جاديا يدست اي خودکار صورت به آن از يکپ كي و شودمي داشته نگه ترقيدق ليتحل يبرا

 ارياخت در ياهنجارن صيتشخ و هاداده يمشاهده يبرا را يدست ليتحل امکان هم ابزارها نيترشرفتهيپ

 . دهندمي قرار کاربر

 ن،يا برعلاوه. کنندمي استفاده هاداده کردن پنهان يبرا يگوناگون يهاروش از استتار يهابرنامه

 باعث هاتفاوت نيا. باشد متفاوت تواندمي استتار يافزارهانرم مختلف يهانسخه در هاوشر نيا يجراا

 از يحت ،يدگيچيپ شيافزا براي افزارهانرم از يبرخ در. گرددمي استتار ليتحل پروسه شدن دهيچيپ

 مورد در تواندمي هاروش نيا و شودمي استفاده هاداده يسازپنهان مانز در يرمزنگار مختلف يهاروش

 گرليتحل تا هدوب صيتشخ قابل ،ليفا ليتحل در ديبا موارد نيا تمام .روند کار هب هم ليفا نوع نيچند

 يريکارگ هب با گرليتحل ،موارد نيا دانستن با. دهد صيتشخ را آن درست  نسخه و افزارنرم دقت به بتواند

 . کندمي آشکار را پنهان اميپ تينها در و داده يسازپنهان در رفته کار به روش معکوس، يمهندس

 

 Steg spy افزارنرم
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 يهاداده وجود بر دال مدارک صيتشخ يبرا لتايجيد امضاء ليتحل گانيرا افزارنرم ،stag spy افزارنرم

 دانلود  http://www.spy-hunter.com   آدرس از ديتوانيم را گانيرا افزارنرم نيا. است يپنهان

 عامل ستميس يهانسخه شتريب يلهيوس به و شده نوشته كيسيب ژواليو زبان به افزارنرم نيا. ديينما

 را ليفا نيا يسادگ به پس است؛ يياجرا ليفا كي شامل تنها و دهسا آن نصب. شوديم  پشتيباني ندوزيو

 . است 20-3 شکل مثل آن شروع صفحه.ديينما اجرا و يکپ

 Stag spy یریکارگبه

 يامضاها از  ليستي براساس پنهان اتيمحتو داشتن به مظنون يهاليفا ليتحل به شروع اجرا، محض به

-نرم ها،داده نيا يحاو ليفا شد، کشف ياشده پنهان اتيمحتو چهچنان. دينمايم افزارنرم خود در موجود

-يم گزارش کاربر به را ليفا در شده پنهان يهاداده خود محل و آنها يسازپنهان در استفاده مورد افزار

 نشان را Masker داده يسازپنهان افزارنرم و پنهان هاداده کشف از حاصل گزارش 21-3 شکل. دهد

 .دهديم
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  StegSpy افزارنرم شروع يپنجره: 21-3 شکل

 

 شتريب يبررس يبرا Winhex  چون افزارهايينرم  در را آن توانيم مظنون، ليفا کردن دايپ از پس 

 يلهيوس به شتريپ که است يسازنهان افزارنرم يپارد انگريب نشانگرها، برخي وجود کرد باز اتيمحتو

steg spy هاکرده يبررس شده پنهان يمحتو يآشکارساز و کشف يبرا را آن توانيم و بود شده گزارش 

 مثال نيا در.است شده گزارش افزارنرم نيا يلهيوس به پنهان اتيمحتو يآشکارساز 21-3 شکل در
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steg spy شگريرايو در را ليفا چنانچه. دهديم نشان 240208 تيموقع در را پنهان يهاداده وجود 

Winhex ليفا    انگريب چپ سمت ستون. ميکنيم مشاهده 22-3 شکل همانند را ستون سه ميکن باز 

 شيافزا هم هاآفست مقدار ليفا انيپا سمت به اسکرول با. دکنيم اشاره ياژهيو نشانگر به كي هر و بوده

 را هاداده هم راست، سمت بخش. دهديم نشان 16 يمبنا در را هاداده ،افزارنرم وسط يپنجره. ابندييم

 يمتن ليفا شينما يبرا Notepade افزارنرم که يکار همان همانند دهد،يم نشان Ascii کد قالب در

 .دهديم انجام ندوزيو در
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 Masker افزارنرم یلهیوس به پنهان یهاداده صیتشخ از پس steg spy افزارنرم گزارش 22-3 شكل

 

 steg spy  يلهيوس به که هاداده يسازپنهان افزارنرم و ليفا در هاداده يسازنهان محل 22-3 شکل 

 در پنهان يهاداده کردن آشکار و افتني يجستجو در که يانبازرس يبرا و دهديم نشان را شده کشف
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. است کارشان نخست گام تنها نهان يهاداده محل کردن مشخص اما. است ديمف اريبس هستند هاليفا

-داده بتوانند تا کنند کشف را گذرواژه اي ستيبايم بازرسان باشند، شده هم يرمزنگار نهان يهاداده اگر

 مرحله نيا تا. دهند انجام شده کشف يهاداده يرو بر را معکوس يمهندس اي کنند رآشکا را پنهان يها

 در پنهان يهاداده مکان هم و ميبرد يپ پنهان يهاداده وجود به هم. ميکرد يگردآور را يديمف اطلاعات

 توانيم افزارنرم نوع دانستن با کمدست.ميکرد دايپ را استفاده مورد افزارنرم هم و ميکرد مشخص را ليفا

 کار به كيتکن دانستن و روش نيا يريکارگ به با پس. برد يپ هاداده يسازپنهان در رفته کار به روش به

 .  مينمايم پنهان يامحتو يساز آشکار به اقدام ها،داده يساز پنهان در رفته

 Stegdetect افزارنرم

 نوشته انتشار ليتحل قاتيتحق يپرآوازه شگامانيپ از يکي 1پروس نيلز يلهيوس به باز منبع افزارنرم نيا

 و مقالات در هم را آن جينتا و رساند انيپا به سپتامبر 11 حملات خصوص در را يمستقل قاتيتحق او .شد

 يو به گانيشيم يالتيا نيقوان تعجب کمال با. است داده قرار همگان دسترس در خود تيسا وب در هم

 مجبور جهينت در. شد ليتبد هامباحثه از ياريبس مرکز به    نيبنابرا و نداد را قاتيتحق يادامه ياجازه

 تشيسا آدرس. کند منتقل هلند کشور به را تشيسا تيفعال يادامه تا شد

http://niels.xtdnet.nl/stego/ است. 

 از هم Stegdetect افزارنرم که ستين بيعج پس ،بوده يآمار يهاليتحل يهيبرپا لزين قاتيتحق

 يلهيوس به شده پنهان اتيمحتو توانيم نيبنابرا باشد؛ شده يطراح Jpeg يهاليفا ليتحل يبرا اول

 JSteg, JPHide, OutGuess, Invisible Secrets, F5, appendX, Camouflage يافزارهانرم

 .دهد صيتشخ را

 نيا و کننديم استفاده اتيمحتو يزسافشرده يبرا Dct تابع از mpeg و jpeg يهافرمت

 با را کاهش نيا و شوديم متمرکز ريتصو شينما يبرا ازيموردن يهاتيب تعداد کاهش بر يسازفشرده

-بيتقر از استفاده با آنها يافزونگ حذف و هم به كينزد کساني يکسليپ 8*8 يهابلوک کردن مشخص

-ميفر حذف با يسازفشرده mpeg فرمت با يريتصو يهاليفا مورد در) آورديم دست به ياتياضير يها

 در رايز ؛نامنديم اتلاف با روش را يسازفشرده روش نيا(. رديگيم صورت سرهم پشت و کساني يها

 اي ريتصو تيفيک در يآشکار کاهش موجب يول رونديم نيب از هاداده از يبرخ ،يسازفشرده يپروسه

 را ليفا DCT جدول بيضرا فرکانس نخست که شده يطراح گونهنيا stegspy افزارنرم. شودينم لميف
                                                            
1 Neils Provos 
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 پنهان يهاداده داشتن به مضنون ليفا يهاداده در موجود فرکانس با را بيضرا نيا سپس آورده دست به

. باشديم يقبل دانش و هاداده کردن مدل مستلزم روش نيا از استفاده که است آشکار. کنديم سهيمقا

-يم X ليتحل را هاليتحل گونهنيا. است آدرس تميالگور بر يمبتن لزين يآقا يهاليتحل شتريب نيبنابرا

 ليفا در ييهاداده وجود احتمال انگريب ليتحل در نيانگيم حد از بالاتر اديز اريمع انحراف وجود. نامند

 . اندشده درج ليفا در استتار يهاوهيش به که باشديم

-https://www.backtrack-linux.com/forensics درسآ از را افزارنرم ،نصب يبرا

auditor/ ليفا. ديينما دانلود Zip باشديم افزارنرم يدستور نسخه و يکيگراف نسخه شامل . 

 steg detect افزارنرم کارگیری به

 ليتحل راافزنرم نيا. گردديم عکس ليفا در پنهان يمحتو دنبال به ريتصو زيآنال با stegdetect افزارنرم

 يبرا که يابرنامه تا کنديم تلاش و داده انجام را ليفا در پنهان يهاداده وجود يبررس يبرا را يآمار

 در را ريز يهاچيسوئ ديينما اجرا فرمان خط از را آن اگر. دينما مشخص را رفته کار به هاداده يسازپنهان

 :ديدار ارياخت

q. دهديم گزارش را دارند يپنهان يهاداده رسديم نظر به که عکس يهاليفا تنها. 

r. را هدر پنهان اتيمحتو با ليفا عنوان به سالم يهاليفا صيتشخ در خطا احتمال کاهش يبرا 

 با ليفا عنوان به دارند حيتوض لديف که عکس يهاليفا شود فعال نهيگز نيا اگر ؛کنديم يبررس

 . شودينم داده صيتشخ پنهان يهاداده

s. باشد بزرگتر عدد چه هر. کنديم نييتع را پنهان يهاداده ييشناسا تميالگور تيحساس 

 .است كي برابر فرض شيپ مقدار. شوديم شتريب هم تميالگور تيحساس

 شينما با ليفا در پنهان يهاداده وجود از نانياطم زانيم شد کشف يمورد افزار،نرم ياجرا از پس اگر

. است ليفا در پنهان يهاداده وجود از اديز نانياطم انگريب رهستا سه .شوديم مشخص ستاره چند

 مثل بالا تيفيک با تاليجيد عکس يهاليفا يبررس در افزارنرم اين دهدکهيم نشان شتريب يهاليتحل

 شيپو يبرا را آن کاربرد ريز مثال در. کنديم عمل ترموفق گرفته تاليجيد يهانيدورب با که ييهاعکس

 يداده وجود صورت در و آنها در پنهان يهاداده وجود يبررس و يجار پوشه در jpeg يهاليفا تمام

 صيتشخ تميالگور تيحساس .ميکنيم يبررس را نموده پنهان را هاداده که يسازپنهان افزارنرم ،پنهان

 :است ريز شکل به حاصل جينتا و ميدهيم شيافزا ده به كي ،باز را افزارنرم
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 در ييهاستاره مقدار با پنهان يهاداده وجود از افزارنرم اين نانياطم زانيم م،يگفت شتريپ که همانگونه

 الاحتم با ليفا چند stegdetect نيشيپ مثال در. شوديم داده نشان يسازپنهان افزارنرم نام کنار

-نرم فرض شيپ مقدار با را شيپو نيهم. است زده حدس را يسازپنهان افزارنرم و پنهان يداده حضور

 را تيحساس مقدار اگر. است فرضشيپ كي عدد همان تميالگور تيحساس جهينت در ،ميدهيم انجام افزار

 از افزارنرم گزارش و شده ماعلا پنهان يهاداده يحاو اشتباه به ليفا ياديز تعداد ديکن اديز حد از شيب

 .( 24 -2 عکس) رديگيم ياديز فاصله تيواقع
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 .دیکنيم مشاهده Winhex در را پنهان یهاداده داشتن به مضنون ليفا 23-3 شكل در

 پوشه قبل، مثال دو هر در كي برابر فرض شيپ تيحساس زانيم با يافزارنرم اين ياجرا 24-3 شکل

 ينگاردهيپوش گوناگون يافزارهانرم يهليوس به که بود پنهان يهاداده با jpeg يهاليفا از پس يجار

 اعلام خود يانيپا گزارش در و نداده صيتشخ را آنها از يتوجه قابل تعداد stegdetect. بود شده ديتول

 يبرا هاليفا گونهنيا ،jpeg يهاليفا در يسازفشرده يدهيچيپ يهاكيتکن از استفاده علت به .نکرد

 به خود از ييردپا چيه ينگاردهيپوش يهابرنامه يبرخ علاوه به ؛هستند مشکل اريبس يبررس و ليتحل

 اضافه دهيپوش يهاداده يحاو ليفا به هم افزارنرم از استفاده بر دال ياژهيو نشانگر و گذارندينم يجا

 بدون jpeg ليفا ليتحل ابزار نيموثرتر و تنها stegdetect افزارنرم ت،يوضع نيا در نيبنابرا ؛کنندينم

 .(24 -2 عکس) است سهيمقا يبرا ياصل ليفا داشتن ارياخت در
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 .يک برابر تیحساس درجه با stegdetect افزارنرم یاجرا 24-3 شكل
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Xsteg Run With a Sensitivity Value of 1. 

 

 .است ده برابر تميالگور تیحساس درجه نيبالاتر با  افزارنرم یاجرا 25-3 شكل

 

 

 كدهیچ

-روش و افزارهانرم. ميکرد مرور امروز تا 1990 دهه اواسط از را تاليجيد استتار يخچهيتار فصل نيا در

 شامل هاروش نيا. است استتار يهاروش از ياگستره فيط يدهندهنشان ،هاداده يسازهانپن جيرا يها

 يهاراه ندهيآ يهافصل در. است يياجرا يهاليفا و HTML يهاليفا عکس، در هاداده کردن پنهان

 . ميکنمي يسبرر را همراه يابزارها و ياچندرسانه يهاليفا عامل، يهاستميس در داده يسازپنهان نينو
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 چهارم فصل

 

 

 

 

 ياچندرسانه يهاليفا در هاداده يسازپنهان

 ياچندرسانه بر يمرور

 در هايشياندهم شدهضبط اي زنده شپخ نترنت،يا لهيوس به ييويراد یهابرنامه پخش تال،يجيد يقيموس

 به و اندکرده دگرگون را ما يزندگ يارتباط یهاراه ،ييدئويو یهاليفا ارسال و یريتصو مکالمات نترنت،يا

 ها،دهيا و هاطرح انتقال یبرا هاروش نيا از ما. اندشده ليتبد هاسازمان تيماه از ريناپذييجدا بخش

 ايآ که نجاستيا پرسش. ميکنمي استفاده ميسرگر یبرا البته صد و انيمشتر با ارتباط کارمندان، آموزش

 عنوان به توانمي هاکانال نيا از ايآ دارد؟ همراه به یخطر ما یبرا تاليجيد یاچندرسانه یهاليفا

 از یريشگيپ و یفکر یهاهيسرما نمودن لتريف امکان ايآ کرد؟ استفاده اطلاعات يپنهان انتقال یبرا پوشش

 اين از توانيم ايآ دارد؟ وجود سازمان در يداخل اطلاعات اشتراک با مانمزه ،سازمان رونيب به آن نشت

 ازين مورد یهایفناور یسازفعال یبرا یاهزاورد اي يکنترل اطلاعات و دستورات انتقال یبرا هافايل

 اريبس یاچندرسانه یهاليفا یازهاند که آنجا از گذشته، نيا از ؟کرد استفاده شرفتهيپ روش به مهاجمان

-داده یسازپنهان یبرا یتربزرگ محل هاليفا نيا که معناست بدان نيا ايآ است، عکس ليفا از شتريب

 حامل ليفا عنوان به یاچندرسانه ليفا ساختار در موجود یهايکاست از استفاده با توانمي که است ييها

 یجاساز اثر بر شده جاديا راتييتغ که است حساس قدر آن 1انسان یداريشن ستميس ايآ نمود؟ منتقل

  دهد؟ صيتشخ را هاليفا گونهنيا در پنهان یهاداده

 سپس ،يبررس را جتاليد یاچندرسانه یهاليفا در یسازپنهان یبدو و ساده اشکال ،فصل نيا در

 .ميپردازمي هاپرسش نيا به خپاس یبرا هاداده یسازپنهان نينو یهاروش به

 
                                                            

1 Human auditory system 
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  تاليجيد تصو در هاداده يسازپنهان

 اطلاعات حامل یهاليفا تواننديم تاليجيد یهاعکس که دهنديم نشان قاتيتحق از يتوجه قابل تعداد

 امکان حساس، و قيدق یداريشن حس يژگيو داشتن با انسان یداريشن ستميس اما .باشند شده پنهان

 1996 در Morimoto و Bender, Gruhl نظر به بنا اما. دينمايم مشکل را هادهدا یسازپنهان

 ؛دارد یمحدود يصيتشخ یدامنه اما دارد یاگسترده فيط انسان یداريشن ستميس که نيا با ،(یلاديم)

 کدر به قادر انسان یداريشن ستميس گذشته، نيا از. پوشاندمي را ترآرام یصداها بلند، یصدا جهينت در

 یهاروش اساس و هيپا هاتيمحدود نيا. دهد صيتشخ را ينسب حالت تواندمي تنها و ستين مطلق حالت

 گريد تيمز چند ضمن در. دهدمي ليتشک را انسان یداريشن حس بيفر یبرا کاررفتهبه یسازپنهان

 : است ريز شرح به يصوت یهاليفا در هاداده یسازپنهان

 یاديز ريمقاد شيگنجا و اندشده تربزرگ قبل به نسبت حامل، ليفا قامت در ليفا نيا یاندازه (1

 8 آواز کي در تنها را ريشکسپ یکارها کل ميتوانست مثال، عنوان به) دارند را ياضاف یداده

 (. ميکن پنهان یاقهيدق

 شپخ یابزارها ريسا و iPod شيدايپ با mp3 يصوت یهاليفا از روزانه استفاده و انتشار (2

 به دست جهان سراسر در که است شده يصوت یهاليفا از يانبوه ديتول موجب ،يقيموس

 کردن دايپ به بود پنهان یهاداده یحاو که ييهاليفا کردن دايپ گذشته در. شوندمي دست

 در ولي ؛بود ترآسان مراتب به کاه انبار در سوزن کردن دايپ ديشا. بود هيشب کاه انبار در سوزن

 . است کاه انبار در کاه کردن دايپ بهتر، هيتشب رحاض حال

 بودن ريتاثيب بر شتريب ،يصوت یهاليفا در هاداده کردن پنهان ینهيزم در هياول یکارها از يرخب

 صيتشخ عدم  ایبر تلاشي و بودند متمرکز اضافه یهاداده یجاساز خاطر به انسان یداريشن ستميس بر

 گول یبرا یسازپنهان یهاروش نيا .دادندنمي نشان خود از ليفا در نپنها یهاداده خود ييشناسا و

 یسازپنهان از ساده اشکال نيا به که يوقت حال، نيا با. ندردکمي عمل يخوب به انسان ييشنوا حس زدن

 پرسش اما .ميبريم يپ هاآن یساده ييشناسا در خود ييتوانا به ،ميندازيب ينگاه یآمار یهاروش با

 گردد؟مي هاداده گونهنيا دنبال به يکس ايآ که است نيا ياصل

 

 (مشاهده رقابليغ کرديرو) ساده شکل به يصوت ليفا در هاداده يجاساز

 هدف را wavقالب با یهاليفا مانند خام يصوت یهاليفا ها،داده یسازپنهان ييابتدا یهاروش از يکي

 او. است تسيکوينا دکتر ارک یهيپا بر ،آنالوگ صوت کردن يتاليجيد روش نيترمعمول رايز ،بود داده قرار
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 ستين لازم که ديرس جهينت نيا به کرد،مي کار Bell شگاهيآزما در یلاديم 1920 دهه لياوا در که يوقت

 گناليس از یبردارنمونه بلکه ميريبگ نظر در کامل صورت به انتقال یبرا را آنالوگ موج شکل  تمام

 شکل) دهدمي را ياصل صوت موج شکل به کينزد گناليس از يموج شکل یدوباره ديولت اجازه ،آنالوگ

4-1.) 

 
 گسسته هاينمونه با آنالوگ موج: 1-4 شکل

 

-مي ت،يفيک با و ياصل صوت یدوباره ديتول یبرا که د،يرس جهينت نيا به نيهمچن تسيکوينا

 استاندارد اساس و هيپا کشف، نيا بعدها،. باشد ياصل موج باند یپهنا برابر دو یبردارنمونه نرخ ستيبا

 گناليس که معناست بدان نيا. شد تاليجيد داده به آنالوگ یصدا ليتبد در 1سلاپ کد ونيولاسمد

 .شود یبردارنمونه هيثان در بار هزار 8 ديبا KHz 4 يصوت

 قابل يوتص یهافيط تمام که یاگونه به بالا، تيفيک با شدهضبط يقيموس یصدا ديتول یبرا

 یبردارنمونه هيثان در بار 44100 گناليس ستيبامي ،دهد پوشش را( Khz 5/22) انسان توسط دنيشن

 انالک هر و يصوت کانال دو) شودمي ضبط وياستر صورت به معمولاً يقيموس ل،يدل نيهم به. دشو

 و،ياستر يقيموس از هيثان هر یازا به که معناست بدان نيا(. شودمي یبردارنمونه هيثان در بار 44100

 را شدهضبط ياصل آنالوگ گناليس باًيتقر توانمي ،ضبط از پس. شودمي ضبط يتاليجيد ینمونه 88200

                                                            

1 Pulse code modulation 
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 یبردارنمونه یهاداده است ممکن وجود، نيا با. کرد ديتول دوباره آنالوگ به تاليجيد ليتبد یلهيوس به

 در را امکانات از يغن ایمجموعه ئلهمس نيا و دنريگ قرار زين هاداده یسازپنهان یهاتيفعال ابزار شده،

 عدد صورت به معمولاً ،هيثان در نمونه 88200 از کدام هر که نيا دانستن. دهديم قرار ما رو شيپ

. کندمي ترجالب را مسئله د،شومي رهيذخ -32768 و +32767 عدد دو نيب و يتيب 16 دارعلامت

 نيا و کرد خواهد جاديا آنالوگ ضبط در یزيناچ اريبس رييتغ تنها ،تيب نيترارزش کم رييتغ ن،يبنابرا

 لآهايد کانديدای به را هاداده کردن پنهان یبرا تيب نيترارزشکم رييتغ روش به استتار روش ،نکته

 . است کرده تبديل

 بقاطم هم هنوز و است ريپذانعطاف اريبس که ددار يمشخص و خاص قالب Wav يوتص ليفا

 تنها که دارند یاساده باًيتقر قالب هاليفا نيا شتريب. است يتاليجيد پخش و ضبط یامروز یاستانداردها

 کي قالب 2-4 شکل در. شدهضبط صوت یهاداده بخش و فرمت به مربوط یهاداده بخش: ددار بخش دو

 امکد هر یدرباره يکوتاه حيتوض و مشخص را لديف هر طول مثال نيا در. مياآورده نمونه یبرا را فايل

 . ميکن ريتفس ديبا چگونه را عدد هر که يابيمدرمي داعدا نمايش چگونگي به دقت با سپس ؛ميدهمي

 

 
 نمونه موج ليفا هدر: 2-4 شکل
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 .است نيچن يقيموس یهاليفا اکثر در .2: هاکانال تعداد

 .(تسيکوينا هيفرض بر يمبتن) کانال هر یبرا 44100: یبردارنمونه نرخ

 

 .شدهاستفاده یهاتيب تعداد و نمونه هر یهاتيبا تعداد

 4 ،هاداده اندازه. ميکنمي مشخص را هاداده طول و وستهيپ هم به یاهداده شروع حلم نخست

 هانمونه تعداد آوردن دست به یبرا. است شده نييتع  56 تا 6700c5از آن مقدار و 16 یمبنا در تيبا

 ليتبد يده ده 6737616 اي c4c5 5567 عدد به تيبا دو ره محل رييتغ با را عدد نيا کانال، هر در

 هر یبرا 3386882 مقدار. ميکنمي ميتقس دو بر را عدد نيا دارد، وجود کانال دو که ييآنجا زا. ميکنمي

 برابر آن حاصل که دارد، تيبا 2 اي تيب 16 به ازين ،شدهرهيذخ ینمونه هر. ديآمي دست هب کانال

 نيا یبرا شده انتخاب يصوت پيکل که ديباش داشته توجه .شوديم کانال هر یازا به نمونه 1693441

 نمونه نيا طول توانمي ه،يثان هر در 44100 یهانمونه تعداد ضرب با نيهمچن. است یاهيثان 38 مثال،

 (.3-4 شکل) ميآور دست به را( هيثان 38 يعني)

 

 
 ياصل موج از شده يبردارنمونه يهاداده: 3-4 شکل
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 راست و چپ یهاکانال به را نيآغاز نمونه چند. ميکنمي شيآزما را هاداده ريمقاد تکتک ،سپس

 از ار 2 مکمل و ميکنمي ليتبد big endian به Little endian از را ريمقاد سپس ،ميکنيم ميتقس

 نيترپرارزش اگر. ميريگيم نظر در علامت تيب عنوان به را تيب نيترپرارزش سپس ،گرفته تيب 16 هر

 اول مقدار چهار. ميداد ادامه را نمونه کردن کد یر. شودمي يتلق يمنف ،عدد مقدار د،باش کي عدد تيب

 افزارنرم در را موج شکل اگر. -125 ،-1 ،-42 ،-93: از است عبارت راست کانال یبرا آمده دست به

StegoAnalyst يقيموس پيکل هيثان 38 تمام یلهيوس به را شده ديتول موج شکل م،يکن رندر را 

 (.4-4 شکل) ديد ميخواه

 
  شدهگرفته يهانمونه تمام براي( پايين) راست و( بالا) چپ هايکانال با موج صوتي فايل: 4-4 شکل

 

 ريمقاد که ميکنمي مشاهده( 5-4 شکل) (4 تا 1 ريمقاد مثلاً) موج شکل از يبخش فقط انتخاب با

  .کندمي یبرابر ،ميورآ دست به خام یهاداده يدست ليتبد از که یريمقاد با ،جداگانه یهانمونه
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 نمونه چهار براي( پايين) راست و( بالا) چپ هايکانال با صوتي فايل: 5-4 شکل

 

  Wav يهاليفا در هاداده يسازپنهان

 ميکرد درک را تسيکوينا یتئور یهيپا ميمفاه و ميکرد دايپ Wav ليفا ساختار از يخوب درک که اکنون

 هر ريمقاد چگونه که ميديد و ميديفهم را باشد PCM مولد توانست یتئور نيا هچگون که مطلب نيا و

 WAV ليفا در را هاداده تا مياآماده ،شوندمي رهيذخ دارعلامت يتيب 16 حيصح اعداد شکل به نمونه،

 حيصح ريمقاد تيب نيترارزشکم از ميتوانمي د،يباش زده حدس است ممکن که گونههمان. ميکن رهيذخ

 کانال یهانمونه به مربوط عدد 8 نياول 4-5 شکل در .ميکن استفاده پنهان اميپ کردن کد یبرا ،يتيب 16

 نمونه ريمقاد سپس ،مينکمي استفاده هاداده یسازپنهان یبرا آن از و استخراج را WAV ليفا در راست

 بزرگ حرف ياسک کد یهاتيب با را تيب نيترارزشکم و ليتبد big endian به little endian از را

A کندمي اشاره مهم نکته دو به  آمده دست به جينتا. مينکيم نيگزيجا : 

 . دارد ازين Wav ليفا در هاداده از نمونه 8 به ،يتيب 8 ياسک کد کي ينيگزيجا (1

 ريمقاد همان گريد تيب 3 ؛است کرده رييتغ تيب 8 از تيب 5 فقط مثال نيا در ،ديکن توجه (2

 يوقت. ندارد LSB یرو بر یاينيبشيپ قابل رييتغ چيه ،ينيگزيجا نيبنابرا ؛باشدمي نيشيپ

 ینگاررمز را هاداده نخست داده، یسازپنهان یافزارهانرم اغلب) ندباش بختانه شکل به هاداده
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 بختانه صورت به اعداد جهينت در ؛کننديم حامل ليفا در هاآن یجاساز به اقدام سپس دهنمو

. است %50 حداکثر هاتيب يدگرگون نرخ ،يمعمول LSB یهاينيگزيجا یبرا ،(رسنديم نظر به

 رييتغ را تيب هزار 32 حدود ستيبامي ،ميکن پنهان را تيبا هزار 8 ديبخواه اگر نيبنابرا

 (. 6-4 شکل) را تيب هزار 56 همه نه ،ميده

 

 
  هانمونه بيت ترينارزشکم مقدار جايگزيني: 6-4 شکل

 

 افزارنرم از داريم قصد. کنيم آزمايش عملي صورت به را صوتي فايل استتار کاربرد دهيد اجازه حالا

S-tools فايل انتخاب گام، نينخست. کنيم استفاده 4 نسخه WAV شکل در. است حامل فايل عنوان به 

 راست سمت در که کنيد دقت. نماييدمي مشاهده را شده انتخاب فايل موج شکل گرافيکي نمايش 4-7

 در که دهدمي نشان را یسازپنهان در استفاده قابل خالي فضای حداکثر Stools افزارنرم صفحه، پايين

 و داده نشان را سازیفشرده از پس موجود فضای مقدار عدد اين. است بايت 423352 با برابر فايل اين

 مقادير مجموع ترشيپ که داريد خاطر به. نمود پنهان فايل اين در توانمي که است هاييبايت کل تعداد

 هاینمونه تعداد) 8 بر را عدد اين اگر بنابراين،. کرديم محاسبه 3386882 عدد را کانال دو هر برای نمونه

 ممکن زيرا. آيدمي دست به 423360 عدد کنيم، تقسيم( بايت يک زا بيت 8 هر کردن کد برای نياز مورد
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 خود اهداف برای مقادير اين از S-TOOLS افزارنرم تا نگهداريم، نخورده دست را بيتي 16 مقدار 8 است

 . کند استفاده

 
 .هاداده سازيپنهان براي آماده نمونه با STOOLS v 4.0: 7-4 شکل

 

 به قادر S-TOOLS ها،داده سازیپنهان از پيش کنيد،مي مشاهده 8-4 شکل در که گونههمان

. کنيد استفاده رمزنگاری ایبر يگوناگون هایالگوريتم از توانيدمي شما. است واژه گذر یهيپا بر رمزنگاری

-S افزارنرم رسيد، پايان به هاداده سازیپنهان که وقتي. ايمکرده استفاده Trip DES از مثال اين در

TOOLS دهدمي نمايش را سازیپنهان از پس حاصل موج و اوليه موج شکل 9-4 شکل مانند. 

 حاصل يموج شکل ها،داده سازیجا خلال در که اين از يسريع يبررس شکل، اين از استفاده با

 . شودمي پذيرامکان است، کرده حفظ اصلي موج شکل با را يهمخوان نيترشيب
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 .Triple DES روش، به يرمزنگار از حاصل موج شکل و STOOLS v 4.0: 8-4 شکل

 

 
 هاداده يساز پنهان از شيپ و پس موج شکل دو مقايسه  STOOLS v 4.0: 9-4 شکل

 

 دقت با آن از يناش یهايدگرگون و هاداده یجاساز از پس و شيپ را موج شکل ديده اجازه اکنون

 به يقيدق نگاه ،ياصل یهاداده در شده انجام راتييتغ يبررس یراب 10-4 شکل در. ميکن يبررس یشتريب

 مقدار ،ياصل موج شکل در نمونه نيسوم یبرا شده رهيذخ ريمقاد. مياندازمي هاداده هياول نمونه 8 مقدار

 داده با تيب نيترشزارکم مقدار ينيگزيجا دهنده نشان نيا و است افتهي رييتغ -126 به که بوده -125

 . باشدمي يپنهان

 
 پنهان يهاداده يحاو موج شکل و ياصل موج شکل ليتحل: 10-4 شکل
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 دو هر از اول نمونه مقدار 16 و 1هدر هایداده توانيممي Hex dump افزارنرم وسيله به پايان در

 لهيوس به شده جاديا اترييتغ تر،قيدق نگاهي با. ديينما مشاهده هم را 11-4 شکل در تراس و پچ کانال

S-TOOLS داد صيشخت توانمي را تيب نيترارزشکم در . 

 

 
 16 يمبنا شينما در پنهان، هايداده يحاو موج شکل و اصلي موج شکل تحليل: 11-4 شکل

 

 Wav ليفا در تيب نيترارزش کم در هاداده جاسازي شيوه به استتار تحليل

. کندمي ارائه را يصيشخت رقابليغ و يعال یسازپنهان وهيش ،يصوت یهاليفا در تيب نيترارزشکم رييتغ

 ييتوانا هم هاگوش نيترحساس يحت افته،ي رييتغ صوت و ياصل صوت به دادن گوش در گر،يد عبارت به

-مي م،يباش داشته ارياخت در را ياصل ليفا که يصورت در فقط. دارندن را دو نيا نيب یهاتفاوت صيتشخ

 که کرد برداشت توانمي موج، دو نيب شده ايجاد یهاتفاوت به توجه با. ميکن مشخص را هاتفاوت ميتوان

 صوتي ليفا فقط موارد، اکثر در وجود نيا با. است شده انجام تيب نيترارزشکم در یهادهدا یسازپنهان

 در هاداده یجاساز روش به ييهاداده کشف صورت نيا در. ميدار ارياخت در شيآزما یبرا را افتهيرييتغ

 هدف. دوش انجام ياصل ليفا از گرفتن کمک بدون ستيبايم و شده انجام ياصل ليفا تيب نيترارزش کم

 نه باشد،مي است اطلاعات یحاو که اصلي ليفا در تيب نيترارزشکم افتهيرييتغ ريمقاد نييتع ،ياساس

 یابر اگر مثال، عنوان به. است آمده وجود به بيت ترينارزشکم در يتصادف یزهاينو اثر بر که يراتييتغ

 انجام شکلي به تغيير اين بايد م،يباش نمونه هر در بيت ترينارزشکم ريمقاد تغيير به مجبور یسازپنهان

                                                            

1 header 
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 حاوی ليفا صيتشخ ديکل ن،يبنابرا. باشد توليد باز قابل هم اصلي يقيموس از شکلي کمدست که شود

 یحاو ليفا در موجود یهاتيب نيترارزشکم ريمقاد ايآ که است نکته نيا نييتع شده یجاساز هایداده

 یسازفشرده تيقابل نيتخم دو، نيا صيتشخ جيرا روش. دارد يتصادف یزهاينو فقط اي است اطلاعات

 و مشخص را کانال هر بيت ترينارزشکم نخست ،يصوت یهاليفا مورد در. است حاصل يتيب انيجر

 . ميدهمي انجام را يمتن یآمار ليتحل سپس

-ارزش کم تغيير روش به يصوت یهاليفا در پنهان یهاادهد کشف احتمال رب شدن رهيچ راه کي

 از يخاص تعداد تيب نيترارزشکم مقدار ،Warden. باشدمي فعال Warden از استفاده ،بيت ترين

 بلکه شود،مين يصوت ليفا پخش زمان در يمحسوس راتييتغ جاديا باعث کار نيا. کندمي صفر را هانمونه

 .کندمي اثريب را کانال رندر فقط

 

  شرفتهيپ روش به يصوت ليفا در هاداده يجاساز

 يحت. رودمي شيپ یکند به يصوت یهاليفا در هاداده یجاساز یهاروش شرفتيپ زمان، گذشت با

 را MP3 و AAC مانند فشرده يصوت یهاليفا که دندار وجود شماریانگشت استتار هایبرنامه امروزه،

-مي کار هب را 1کوانتيزه از یاژهيو روش که است MP3stag یبرنامه ها،آن ترينشاخص .ندک يبانيپشت

 MP3 انکدر .دينمامي MP3 ليفا در هاداده توازن یهابلوک در هاداده یجاساز به اقدام سپس و برد

 به شده یجاساز یهاداده با را MP3 ليفا کي و رفتهيپذ بارهيپا همراه به یورود عنوان به را WAV ليفا

 شود، شامل را يصوت یهافيط تمام که Mb6 حجم با یايصوت ليفا مثلاً. کندمي ديتول يخروج عنوان

 .(12-4 شکل)  %1 حدود یزيچ يعني باشد، داشته بارهيپا کمتر اي Mb6 تواندمي تنها

                                                            

1 Quantization 
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  آن يهاچيسو و يمتن دستور MP3Stego Command Line MP3 Encoder: 12-4 شکل

 

 يصوت يهاليفا در هاداده يسازپنهان بخش يچکيده

 که بيت نيترارزشکم از گذر با .رودمي شيپ یکند به يصوت یهاليفا در هاداده یسازپنهان شرفتيپ

 بر هاييروش به کندمي فراهم را یداريشن صيتشخ امکان بدون هاداده یجاساز در را یاديز یهاييتوانا

 اما ،کرده یجاساز را هاداده از ميک حجم که ميرسمي MP3 یگذارکد و انسان شنيداری سيستم پايه

 یسازنهانپ یهاروش کاربرد یرو شتريب تقاضای امروزه. ندکمي مشکل اريبس را هاآن کشف و صيتشخ

 صورت به را هاداده یسازنهان /استتار امکان و کند کار هوشمند یهايگوش یرو بر که است یاادهد

 .دينما فراهم داده انيجر ارسال با همزمان

 

  تاليجيد ييدئويو يهاليفا در هاداده يسازپنهان

 کانال کسوت در ييبالا اريبس لينسپتا تال،يجيد ييويديو یهاداده بر يمبتن هاداده استتار و یسازپنهان

 نيهمچن و ويييديو هایفايل اديز تعداد و هاليفا نيا تربزرگ یاندازه خاطر به شتريب نيا و دارد يپوشش

 هدف ،هافايل نيا. دارد انيجر Clould یفضا در و نترنتيا در امروزه که است هاآن یگسترد کاربرد

 ياصل شکل دو تاليجيد دئويو. کنند پنهان را ارتباطاتشان دخواهنمي که است يکسان يآت و یامروز

 یهايافزودگ حذف اب Mpeg. است Mpeg فشرده یهاليفا شکل نيترجيرا. دارد فشرده ريغ و فشرده

 يتيب انيجر. يابدمي دست یسازفشرده یبالا نرخ به هاداده کدگذاری زمان در زمان و فضا در موجود
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 روش یلهيوس هب را ريتصو که است ريمتغ طول با ييکدها از متشکل روش نيا با آمده دست هب ييويديو

 . دندهمي شينما اديز یهابخش به آن ميتقس

 

  چکيده

 امروزه تنها نه MPEGx مانند فشرده و AVI مانند رفشردهيغ ييدئويو یهاليفا در اطلاعات یسازپنهان

 با. باشد شده یجاساز یهاداده یوستهيپ انتقال یبرا يتوجه قابل بعمن تواندمي بلکه ،است ريپذامکان

 يحت شده، پنهان هایداده بقای امکان ها،داده يگافزون و خطا حيتصح ینهيزم در يآت و يفعل یهاروش

 ديتهد از یديجد سطح اطلاعات، یسازپنهان روند شکيب. دارد وجود هم خطوط یزينو طيشرا در

 کمدست اي ،ييشناسا دشوار فهيوظ ،استتار لگريتحل جهينت در. گذارديم ما یرو شيپ زين را امنيت

 ليفا ارسال از پيشگيری ،يپنهان ارتباطات از یريجلوگ وا هدف. دارد عهده به را یهاکانال نمودن محدود

 است يمخرب یکدها ريسا کنترل و دستور رساندن یبرا انيجر یهاکانال از استفاده اي یمعنو تيمالک با

 .دنماي آسان يا بخشيده تعسر را شرفتهيپ سطح در مداوم یدهايتهد تواندمي که

 



 پنجم فصل

 

 

 

 

 يديواندر همراه يابزارها در هاداده يسازپنهان

 

 و Img Hid افزارنرم يوسيله به يديواندر يابزارها در هاداده يسازپنهان

APP آن يسازآشکار 

 نیا .کنديم فراهم را واقعي تلفن داخل در مجازي تلفن فیتعر امکان Image Hide (ImgHid) افزارنرم

 jpeg يهالیفا از دهدمي حيترج ،ریتصاو در هاداده يسازپنهان يدیاندرو APP از ياريبس مثل افزارنرم

-پنهان اهداف يابر PNG يهالیفا از دهندمي حيترج که آیفون APP با مورد نیا در و دینما استفاده

 ريفراگ و يهمگان ،دیاندرو در جاوا بر يمبتن APP توسعه که یيآنجا از .دارد تفاوت ،کنند استفاده يساز

 يگزینه به را نهیگز نیا ،جاوا در Jpeg  قالب بر يمبتن گوناگون يهاتمیالگور يفراوان به توجه با و است

  .است نموده تبدیل يسازپنهان در برتر
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 .دهدمي جاي خود دل در را سري عکس كه حاملي عکس: 1-5 شکل

 

 
 .شود جاسازي ديگري عکس در بايد كه سري عکس عنوان به شده انتخاب تصوير: 2-5 شکل
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 رابط .است ساده افزارنرم نیا عملکرد و کاربر رابط ،آیفون و دیواندر هايAPP از ياريبس مثل

-داده يسازپنهان ندیفرا Img Hid هینما انتخاب با .کنيدمي مشاهده 3-5 شکل در را Img Hid کاربري

  .ميکنمي شروع را ها

 

 
 Img Hid افزارنرم كاربري رابط: 3-5 شکل

 

 به .ديکن پنهان ديخواهمي را يریتصو ای عکس چه ديکن مشخص دیبا نخست Img Hid در

 و تفنگ عکس که ديکنمي مشاهده 4-5 لکش در .میينما انتخاب را يسر عکس دیبا نخست گرید عبارت

 .میاکرده انتخاب ميکن پنهان ميخواهيم که يعکس عنوان به را آن مهمات
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 دهيد جاي ديگري عکس دل در خواهيدمي كه سري عکس انتخاب: 4-5 شکل

 يهاداده يبرا پوشش عکس عنوان به را يبرف جغد عکس Gallery گزینه از استفاده با دوباره

 مشاهده 6-5 لشک در را يبرف جغد و مهمات و اسلحه عکس دو هر (5-5عکس) .ميکنمي استفاده پنهان

  .کنيدمي
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 Img Hid افزارنرم گالري: 5-5 شکل
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 (پايين) حامل عکس و( بالا) سري عکس: 6-5 شکل

 

 و اسلحه) يسر عکس يسازپنهان افزارنرم نیا .ميهست هاعکس بيترک يآماده مرحله نیا در

 . (7-5 شکل) رساندمي انیپا به تيموفق با (يبرف جغد) حامل عکس در را( مهمات
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  حامل عکس در سري عکس سازيپنهان زيآمتيموفق پايان: 7-5 شکل

 

 حاصل عکس سالار براي ایميل خدمات از استفاده امکان که اینترنت مرورگر از استفاده با اکنون

  .(8-5 شکل) نمایيممي مقصد به آن ارسال به اقدام نماید،مي فراهم را سري عکس حاوي

 .میپردازمي جهينت ليتحل به حالا
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 سازيپنهان از حاصل عکس: 8-5 شکل

 

 Img Hid در داده يسازپنهان از حاصل جهينت ليتحل

 يلهيوس به گرید عکس داخل در يعکس يسازپنهان يانهاغواگر عملکرد چگونگي و روش آزمودن براي

 ياصل عکس با را آن و انداخته سازيپنهان از پس حامل عکس به قيدق ينگاه نخست Img Hid افزارنرم

-مي مشاهده عکس يسازپنهان از پس و شيپ را رييتغ چند 9-5 شکل در .ميکنمي سهیمقا يبرف جغد

 راست دست در مهمات و تفنگ عکس حامل يبرف جغد و چپ سمت در هياول يبرف جغد عکس .ميکن

  .است شده ادهد شینما

 :  هاتفاوت

 .است شده افتهی کاهش يريچشمگ طرز به اصل عکس مقياس (1

  .است شده ترکوچک هم باز حاصل عکس  ابعاد (2
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 آن در هاداده سازيپنهان از پس و پيش حامل عکس: 9-5 شکل

 

 در که گونههمان و حامل عکس در پنهان عکس يهاداده يجاساز يچگونگ به تردقيق نگاهي با

 .انددهش حذف يرس تصویر حاوي عکس در حامل عکس هايابرداده تمام نمایيد،مي مشاهده 10-5 شکل

 

 
 هاداده يسازپنهان از پس و شيپ حامل ليفا يهاابرداده رييتغ: 10-5 شکل

 استفاده عکس در شده جاسازي يهاداده صيتشخ يبرا Jpeg لیفا در موجود يهانشانگر از

 چپ سمت در اصلي عکس FF D 9 تصویر پایان نشانگر کد که (11-5عکس)ددگرمي مشاهده .ميکنمي

 گونههمان .باشد Jpeg لیفا آخر در دیبا و کرده مشخص را هاداده يانتها ،نشانگر نیا. است لیفا آخر در
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 کنيل ،دارد وجود شده جاسازي هايداده حاوي لیفا در خود محل در نشانگر نیا ديکنمي مشاهده که

  .است شده افزوده لیفا به هاداده يتوجه بلقا مقدار آن از پس

 

 
 Jpeg ليفا در داده انيپا نشانگر از پس هاداده افزودن از پيش و پس حامل عکس: 11-5 شکل

 

 روش Img Hid افزارنرم در کاررفتههب استتار روش که میشد متوجه لیفا دو يسهیمقا با حال

 يبرف جغد عکس با قاًيدق لیفا دو هر .باشدمي Jpeg فایل در تصویر نشانگر پایان از پس هاداده افزودن

 رباهیپا با يبرف جغد عکس دو 12-5 شکل در .دارند فرق باهم بارهیپا مقدار در يول شوندمي شروع

 سمت عکس و کرده استفاده هياول بارهیپا از( ياصل عکس) چپ سمت عکس .میکرد سهیمقا را متفاوت

  .دارد بارهیپا عنوان به مهمات و اسلحه عکس کردن پنهان در يسع چپ
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 شده جاسازي يهاداده با عکس و حامل عکس مقايسه: 12-5 شکل

 

 تا دهدمي اجازه ما به تنها نه که شودمي آشکار یيهاالگو عکس، دو اتیمحتو به ترقيدق نگاه با

 يسازپنهان منبع توانمي بلکه ،خير ای دارد وجود عکس دو نیا در پنهان يهاداده که ميده صيشخت

 .میيامن مشخص هم را هاداده

 با FF D 9 نشانگر از پس عکس دو هر هايداده ديکنمي مشاهده 13-5 عکس در که گونههمان

  .رسندمي انیپا به D3 D3 41 41 41 41 با و شروع 45 73 44 42 42 51 41 43 67 49 55 رمقدا

 
 پنهان يهاداده با عکس و املح عکس دو هر در Jpeg استاندارد نشانگر: 13-5 شکل

 

  .بود الگو نيهم ،میکرد آزمایش ما که هایيعکس بارهیپا تمام يالگو
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 هم را شده پنهان عکس لیفا به مربوط ياختصاص يکدها ،نشانگر انیپا و آغاز نيب داده اتیمحتو

 ريچشمگ کاهش ،بارهیپا خصوص در توجه قابل تأثير( مهمات و اسلحه عکس مثال نیا در) .دشومي شامل

 يابیباز عکس و مهمات و تفنگ ياصل عکس 14-5 عکس .است يسازپنهان از پس ریتصو ابعاد و وضوح

 .ميدهيم نشان را يبرف جغد از شده

 

 
  يسازپنهان از پس و شيپ شده پنهان عکس اندازه :14-5 شکل

 

-پنهان هیپا يهايژگیو و داشته آساني ردکارک Img Hid يدیاندرو APP که است این مطلب لب

 ،يمعمول يمشاهده در پنهان يهاداده با عکس رگید عبارت به ؛دهدمي ارائه يخوب به را هاداده يساز

 .کندمي آشکار را لیفا آخر به هاداده افزودن يمعمول روش ،ترقيدق يمشاهده يول رسدمي نظر به يعاد

  .است تشخيص و پيگيري قابل يسادگ به که يروش

 

APP اندرويد My Secret 

 
 توانمي جهينت در و بوده استفاده قابل يراحت به هم My Secret ،آیفون و يدیاندرو APP ریسا همانند

 .میبپرداز آن عملکرد ليتحل به ،اجرا از پس و سرعت به
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 دهدمي را میينما پنهان ديخواهيم که عکس گرفتن ای انتخاب امکان افزارنرم گرمرور صفحه

 .(15-5 شکل)

 

 

 
 My Secret افزارنرم كاربر رابط: 15-5 شکل
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 در کليک با و شودمي باز کنيدمي مشاهده 16-5 شکل در که را ياپنجره ،جادیا ينهیگز انتخاب با

  .ميکنيم انتخاب را میدار ازين هاداده يسازپنهان اتيعمل يبرا که حامل لیفا App زمينه پس

 
 پنهاني پيام حامل فايل انتخاب پنجره:16-5 شکل

 

-5) ميکنمي انتخاب يسر لیفا يبرا يپوشش و حامل لیفا عنوان به را يبرف جغد عکس دوباره

17.) 
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 حامل فايل انتخاب نمايش پيش: 17-5 شکل

 

 اميپ ،دهدمي را حامل عکس داخل در متن يسازنپنها امکان تنها My Secret که یيآنجا از 

 شکل) ميکن مشخص هم گذرواژه ميتوانمي لیتما صورت در .ميکنيم پیتا را ابدی انتقال دیبا که يسر

5-18 ) 
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 سري پيام متن افزودن صفحه: 18-5 شکل

 

 My Secret در هاداده يسازپنهان از حاصل جينتا ليتحل

 عکس به ينگاه نخست .است آن مشابه افزارنرم يهاراه همانند My Secret App در ليتحل هايگام

 دارند يکسانی باًیتقر ياندازه عکس دو هر که دهدمي نشان 19-5 شکل .میاندازمي آن ياندازه و صلحا
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 پرداز و نيبذره ریز را اتیمحتو از يکسانی شینما عکس دو هر علاوه به .است کسانی قاًيدق ابعادشان و

  .دهدمي ارائه قيدق يهايبازرس و مختلف يهازدن

 

 
 پنهان پيام افزودن از پس و پيش عکس، نمايش چگونگي و ابعاد تحليل: 19-5 شکل

 

 خواهيمن مشاهده يرييتغ ؛ميکنمي يبررس را فایل دو هر ندیسرا در هاابرداده ،يبعد يمرحله در

 : ميکن اجنتاست ميتوانيم را ریز قیحقا نیبنابرا .کرد

  .ندک ديتول يمتفاوت اعداد DCT quantiec تا باشد شده کد دوباره لیفا رسدمين نظر به (1

 . هستند هم مشابه لیفا دو هر يهاابرداده رایز است ذهن از دور هم ندیسرا به داده افزودن (2

 شکل در که گونههمان .کندمي آشکار را تيواقع EOF مثل Jpeg فرمت گرید ينشانگرها آزمودن

 کنيل ،دارد لیفا يانتها در و خود مناسب محل در را FF D 9 نشانگر ياصل لیفا ،ديکنمي مشاهده 5-20

 پیتا که يمتن اميپ ياندازه به اطلاعات يکوچک مقدار که آن ترمهم و ستين نيچن افتهی رييتغ عکس

  .است شده اضافه لیفا به میکرد
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 سازي فشرده از پس و پيش Eof نشانگر تغييرات: 20-5 شکل

 

 هخلاص

My Secret  هر با عکس بر ياردید تأثير گونهچيه که يمناسب روش به را هاداده يسازپنهان يدیاندرو 

-داده وجود به توانمي Jpeg معروف نشانگر يبررس با حال نیا با .گذاردمين موشکافي و دقت از درجه

 استخراج شده پنهان يهاداده از توانمي هم را افزارنرم امضا Img Hid App انندم ،برد يپ ياضاف يها

 با شامل چپ سمت لیفا .ميکنمي سهیمقا هم با را My Secret از حاصل لیفا دو 21-5 شکل در .دنمو

 دو هر در که ديکن توجه .است واژه گذر بدون راست سمت لیفا که يصورت در شوديم حفاظت واژه گذر

 نشانگر چپ سمت عکس يبرا .درسمي انیپا به و شده آغاز يمشترک يرشته با شده پنهان متن عکس

1929479683 Temp 1294555342 نشانگر راست سمت عکس يبرا و Temp است.  

 

 
 My Secret Stego در نشانگرها تعيين: 21-5 شکل

 

 براي .هستند يخاص زماني مبدأ از شده طي زمان بيانگر که است صحيحي اعداد واقع در اعداد این

-0500(Eastern Standard Time) نمایش استاندارد شکل به دهيد اجازه هاآن شدن فهمقابل

GTM 09 2011 01:42:22 به را Sun Jun تحقيقات براي بيشتري امکان گزینه این .کنيم تبدیل 

  .کندمي فراهم نيز را قضایي
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 وجود به تنها نه ،نشانگر از پس شده اضافه يهاداده صيتشخ هايروش بيترک با گرید بار کی

 را هاداده نیا که است يفزارانرم My Secret که داد صيتشخ توانمي بلکه ،میبرمي يپ پنهان يهاداده

  .است کرده اضافه ياصل لیفا به

 دهنديم انجام Jpeg يهالیفا را هاداده يسازپنهان که یيافزارهانرم شتريب که است توجه انیشا

 اضافه هستند عکس يهاداده بخش شینما مسئول که يینشانگرها از پس هاداده کردن اضافه روش به

 .کننديم

 

 STEGDROID افزارنرم

 

STEGDROID تیسا از را آن ديوانتيم که است يگانیرا يکاربر يبرنامه Market ديکن تهيه اندروید. 

 پيکل شکل به کوتاه يمتن يهااميپ دنگذار اشتراک به سپس و کردن فشرده ،توليدش ياصل هدف

 شر از تا داده قرار ايلفافه در را هااميپ که کندمي تلاش MMS و SMS برخلاف App این .است يصوت

 به موسوم يسازپنهان يشيوه از استفاده APP نیا مورد در جالب نکته .بگریزد صيتشخ و شدن لتريف

 در که ياينواح کینزد را هاداده داستيپ نامش از که گونههمان ،1يانعکاس استتار .است يانعکاس استتار

 صداي انعکاس مثل ؛کندمي ذخيره ،باشند داشته انعکاس حالت است ممکن ضبط زمان در يعاد حالت

 مولاًمع هاانعکاس نیا .ديکلصفحه ،وتريکامپ شینما صفحه ،زيم ،پنجره ،وارید با صدا برخورد از حاصل

 Jenkins يوسيله به که تحقيقي استناد به .شوندمي گرفته دهیناد انسان مغز و يداريشن ستميس توسط

 شتريب در را يریناپذ صيتشخ يآستانه استتار روش نیا ،شد انجام ميلادي 2009 سال در Martina و

 در هاداده يجاساز گرید اشکال به نسبت تیمز چند يانعکاس استتار ،علاوه به .گيردمي نظر رد طیشرا

 :دارد ریز شرح به يصوت يهالیفا

 موفق ،باشد تیپاراز و کشف برابر در پایدار و ریناپذ صيتشخ که يراتييتغ جادیا در روش نیا (1

 .(JAM) کندمي عمل

                                                            

1 echo steganography 
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 را يقدرتر روش و است مقاوم Mp3 يسازفشرده روش در اتلاف با يسازفشرده مقابل در (2

  .کندمي جادیا هاداده يسازپنهان يبرا

 نیترارزشکم رييتغ يشيوه به ينیگزیجا با سهیمقا در را يکمتر يشده يجاساز يتيب نرخ (3

 .دهدمي ارائه

 نرخ يتجرب يهاآزمون .شودمي اجرا بهتر ،هاداده يسازپنهان يهاروش ریسا با سهیمقا در (4

  .است يافتنیدست هم يعاد طیشرا در که داده نشان را هيثان در تيب 16 يتيب

 

 STEGDROID افزارنرم از استفاده

 پس(22-5عکس) .کند پیتا حرف 120 در حداکثر را يسر اميپ ستیبامي کاربر افزار،نرم ياجرا از پس

 .کندمي ضبط خود يدیاندرو ابزار در موجود کروفونيم يلهيوس به را يصوت اميپ کاربر ،اميپ پیتا از

 مورد طول به دنيرس محض به افزارنرم .دارد اميپ حروف تعداد به يبستگ شدهضبط اميپ طول حداقل

  (.23-5عکس) کندمي آگاه را کاربر ،ازين
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 STEGDROID افزارنرم ديكلصفحه: 22-5 شکل
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 STEGDROID افزارنرم در حامل فايل ضبط امکان: 23-5 شکل

 

 کی ،رودمي کار هب يانعکاس متفاوت تمیالگور ود ،انعکاسي استتار يشيوه به پردازش زمان طول در

-مي  که يمقدار هب توجه با نتيجه در ؛ينریبا صفر نگاشت يگرید و يرنیبا کی نگاشت براي تمیالگور

 ،شده کد يهاداده يابیباز زمان در .شودمي انتخاب مناسب تمیالگور( 1 ای 0) ميکن پنهان ميخواه

 را ریمقاد سپس و کرده یک انعکاس ای صفر انعکاس نييتع و انعکاس یيشناسا در يسع صيتشخ تمیالگور

 پنهان يهاداده يحاو که حاصل يصوت لیفا .ابدیمي ادامه يصوت پيکل انیپا تا ارک نیا و کندمي يابیباز

 انیجر از ارسال يبرا شتريب ogg يهالیفا .شوندمي رهيذخ ogg باز منبع فرمت تحت است شده

 (.24-5 عکس) رودمي کار به ياچندرسانه هايفایل در هاکاراکتر
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 STEGDROID افزارنرم كردن ييكُدگشا و كردن كد دياگرام: 24-5 شکل

 

 اميپ شنيدن براي فایل اعتبار دیيتأ يبرا ياميپ افزودن امکان افزارنرم ،هاداده يجاساز انیپا از پس

 .کندمي فراهم را دیگر شدهنصب يافزارهانرم ریسا ای يکيالکترون پست يلهيوس به آن ارسال ای ،شدهضبط

 يابیباز و مشابه يبرنامه ياجرا به ازين تنها وي ،گرید کاربر به ogg پسوند با حاصل لیفا ارسال از پس

 انتقال از توانمي ogg قالب در يیهالیفا کردن ترليف با يراحت به ديکن فکر دیشا .است شده پنهان اميپ

 يدیاندرو يابزارها در يقانون مقاصد از ياريبس يبرا ogg يهالیفا يول کرد يريگشيپ يپنهان يهااميپ

 شتريب تيامن يبرا يیهاروش افزارنرم نیا که ديکن توجه .شودمي استفاده لیموبا زنگ انواع انتقال مثل

 يهاماندهيباق کردن پاک امکان و حامل لیفا در آن يجاساز از شيپ و پس ،اميپ يرمزنگار امکان مثل

 .(25-5 عکس) دارد را يدیاندرو ابزار در اميپ
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 دريافتي فايل در پيام مشاهده و پيام حامل فايل ارسال امکان: 25-5 شکل

 

 .نمایيد مشاهده 26-5 شکل در را آن بازیابي و صوتي فایل در شده پنهان پيام
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 نمايد بازيابي را شده پنهان پيام موفقيت با STEGDROID: 26-5 شکل
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  چکيده

 تنها نه امروزه Mpeg مثل فشرده هايفایل و AVI مثل رفشردهيغ ویدیو يهالیفا در هاداده يسازپنهان

 را کرد منتقل توانمي وستهيپ طور به که پنهان يهاداده يابر يريچشمگ تيظرف بلکه ،است ریپذامکان

 يهاداده رفتن در قصر امکان ،هاداده افزایش قابليت و طاخ حيتصح يآت و موجود امکانات با .دهديم ارائه

 .دهدمي قرار ما يرو شيپ را ملاتح از يگرید سطح و دهدمي را ادیز زینو با يهاطيمح در يحت پنهان

 يبرا را هاآن ارسال يپوشش يهاکانال 1کردن تنگ ،کمدست ای صيشخت دشوار کار گرانليتحل پس

 يهاهیسرما سرقت از يريشگيپ يتيامن ناظران گرید فهيوظ .دارد عهده بر لفافه در ارتباطات از يريشگيپ

 تواندمي که يبدافزار کنترل يکدها و دستورات رساندن يبرا هاکانال نیا از استفاده ای هاسازمان يفکر

  .باشدمي ،دهد شتاب یا کرده نساآ را شرفتهيپ حملات امکان

 

 

                                                            

1 JAM 



 ششم فصل

 

 

 

 

 اپل عاملستمیس در داده سازيپنهان

  

 اريبس iphone و Ipad ژهيو به ،ios ابزارهای در سازیپنهان نوين افزارهاینرم یانفجارگونه پيدايش

 همراه ابزارهای از استفاده هنگام شخصي حريم حفظ هب نياز خاطر به چه عموضو اين. است چشمگير

 بد اهداف برای دارند قصد که باشد افزارهايينرم دهندگانتوسعه کار شروع نقطه قالب رد چه و باشد

 .  باشديم هاداده یسازپنهان یبرا یاچهيدر ،کنند استفاده آن از کارانه

   همراه ابزارهاي در هادهدا سازيپنهان افزارهاينرم

 که کندمي اشاره usDemarat نام به شخصي به David kahns ینوشته 1کدشکنان مشهور کتاب در

 داستان ادامه در .بردمي پي يونان به هاآن یحمله ینقشه به و شد اعزام پارس سرزمين به

Demaratus به هشدار برای را سری پيام يک بايدمي spartans لوح روزها آن نوشتن ابزار .بفرستد 

 کم را آن آهن ومتيلي باتری و الکترونيکي دبر تنها که ،است شبيه امروزی Ipad به که هبود اندودموم

  .(2-6 و 1-6 شکل)تشدا

                                                            

1 The code breakers 
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  تبلت  موم: 1-6 شكل
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 ipad در متن نوشتن ابزار: 2-6 شكل

 

Demaratus بر نوشتن به اقدام زيتنوک قلم با و کرده جدا لوح از را موم ،یسر اميپ نوشتن یبرا 

 باعث کار اين .دهدمي قرار آن روی بر پوشش عنوان به را موم از ایلايه دوباره و دهنمو لوح چوب روی

 دستشان به هايوناني به هشدار دادن یبرا موقع هب و کرده دايپ نگهبانان ميان در را راهش ،لوح نيا شد

 را پيام و برداشته را موم بايستمي که دانستيم او و دافتايم Cleomenes دست به لوح اگر .برسد

 و رساند هااسپارت به را پيام  Detn کار اين با ؟بود هااسپارت انتظار در ایآينده هچ ،کند بازيابي و کشف

 بعد یدفعه که دارد تعجب جای. داد هاآن به را استحکامات تقويت و جنگ برای شدن آماده کافي زمان

 3-6عکس) کنند دريافت موقع به را بعدی حتمي وتازتاخت پيام بتوانند هااسپارت روش اين از استفاده با

 . (4-6 و
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  شودمي استفاده آن از حامل فايل عنوان به كه ياستاندارد فايل: 3-6 شكل
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 میكنيم اضافه املح عكس به كه پنهاني فايل: 4-6 شكل

 

. کنيممي استفاده آن همراه داده سازیپنهان زارافنرم و Ipad از فصل اين در استتار بررسي برای

 .کنيم دانلود Itune سايت از یتغيير گونهچيه بدون و مستقيم توانمي را افزارهانرم اين

 ما و دارد وجود مشابه ابزارهای و ipad و iphone در هاداده سازیپنهان افزارهاینرم از بسياری

 ويژگي که ايمکرده انتخاب زير اسامي به را افزارنرم چند ها،آن هایويژگي و روش آزمودن و بررسي برای

 . دهيم شرح را کدام هر در داده سازیپنهان هایروش فرد به منحصر

1) Spy Pix 

2) Invisi Letter 

3) Stego Sec 

 SPY افزارنرم تحلیل

 
 داده سازیپنهان برای آسان یکاربرد هم ،Spy Pix افزارنرم ،ipad گريد افزارهاینرم از بسياری مشابه

 با ديگر عکس داخل را عکس سازیپنهان یاجازه کاربران به که کندمي استفاده يروش از APP اين. دارد

 حامل و سری عکس دو هر کيفيت و اندازه کاهش ،سازیپنهان نيا تتبعا. دهدمي گوناگون هایکيفيت

 شکل در را شودمي شروع آن از افزارنرم که ایصفحه .ماندمي باقي مشکل همچنان آن فشک ولي ،است

 . کنيممي مشاهده 6-5
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 Spy Pix افزارنرم در عكس انتخاب پنجره: 5-6 شكل

 

 
 به) کنيد پنهان خواهيدمي که است يعکس نخست عکس ؛کنيد مشخص را عکس دو بايد شما

 . است يپوشش عکس دوم عکس و( سری عکس ديگر عبارت

 . شودمي نمايان 6-6 شکل پنجره یسر يعکس انتخاب با
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 حامل عكس انتخاب هايگزينه: 6-6 شكل

 

 همان در يا کرده استفاده عکس آلبوم در موجود هایعکس از يا دهدمي اجازه کاربر به افزارنرم اين

 يمکنمي استفاده هافشنگ و اسلحه عکس همان از مثال نيا در ما. کند عکس گرفتن به اقدام زمان

 . (7-6سعک)
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 Spy Pix افزارنرم در شده انتخاب سري عكس :7-6 شكل

 

 . (8-6عکس)شودمي تکرار منوال همان به حامل عکس برای هم مراحل همين
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 Spy Pix افزارنرم در حامل عكس و سري عكس: 8-6 شكل

 

 که دهدمي اجازه کاربر به صفحه پايين Slider. کنيم ترکيب هم با را عکس دو توانيممي اکنون

 ديتوانيم پايين به بالا از سطح اين تغيير با. (9-6عکس) کند تعيين را نظرش مورد سازیپنهان سطح

 و تفنگ عکس شود انتخاب پايين خيلي سطح نيا اگر. کنيد انتخاب را خود نظر مورد مطلوب سطح

- کنيد انتخاب را بالاتری مطلوب سطح رـاگ اما ،است نمايان وضوح به پوشش عکس داخل در هافشنگ

 .کندمي مشاهده قابل غير و دايناپ را سری عکس کاملاً يپوشش عکس -10-6 عکس مثل
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 كم كیفیت با سازيپنهان :9-6 شكل
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 حامل عکس در سری عکس سازیپنهان :10-6 شكل

 

 جايگزيني یوسيله هب عکس دو همپوشاني .است ساده بسيار Spy Pix در رفته کار هب وشر

 کيفيت به بسته .شودمي انجام پوشش عکس یهاتيب ترينارزش کم با سری عکس هایبيت نيترباارزش

 . يابدمي کاهش هم حامل عکس يفيتک سری، عکس

 

 SPYافزارنرم در سازيپنهان روش تحلیل

Spy فرمت به را عکس دو هر ،فرمت کردن کساني برای bit True Coloer 24 اين. کندمي تبديل 

 مشخص را کند تغيير بايد شپوش عکس در که هاييلپيکس تعداد که دهدمي اجازه کاربر به افزارنرم
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 و شده سری عکس جايگزين پوشش عکس تمام ،کنيد انتخاب را صفر اگر .است بيت 7 تا 0 از که دنماي

-کم با سری عکس هایبيت نيترباارزش مقادير تنها کنيد انتخاب را 7 راگ. کندمي خراب را اصلي تصوير

 . شودمي جايگزين يپوشش عکس هایبيت ترينارزش

 تيبا هر 7 و 6 و 5 هایبيت مقدار شودمي باعث که ايمکرده انتخاب 5 ار سطح 11-6 عکس در

RGB زير عکس در که گونههمان. شوندمي جايگزين پوشش عکس از 2 ،1 ،0 هایبايت با سری عکس 

 عکس کيفيت شودمي باعث که شوندمي گرفته ناديده سری عکس 4 تا 0 هایبيت ،کنيدمي مشاهده

 بيت 24 جمعاً کهبيت، 8 در آبي و سبز قرمز، نگر هر. کند پيدا کاهش بيت 9 به بيت 24 از سری

 تيفيک بنابراين ؛شوديم تيب 5×3=15 جمعاً که شده حذف رنگ هر در بيت 5 و شوديم داده شينما

 . شوديم 24-15=9  عکس

 

 
 Spy Pix در هاداده سازيپنهان دياگرام :11-6 شكل
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 عكس سازيپنهان در نظر مورد هايبیت انتخاب پنجره: 12-6 شكل

 

 وجود ديداری صورت به بتوان حامل عکس تصوير روی از سادگي به کنيد فکر شايد اول نگاه در

 هم را بيت 3 يا 2 اگر حتي ،رسدمي نظر به بيعبي کاملاً حامل عکس اما ،داد تشخيص را ديگر عکس

 یگونه به حامل عکس با بايد شده پنهان عکس کردن آشکار برای. بود طور نيهم باز کرديدمي جايگزين

 . است ارزش کم هایبيت تنها گرفتن نظر در با زدن پرداز روش يک. کنيم رفتار ديگر

-بيت تعداد قدقي کردن مشخص با و ميکنيم استفاده Wetstone افزارنرم از دوباره ليتحل یبرا

 عکس در .کرد کنترل را عکس زدن پرداز توانمي آن هایرنگ و حامل عکس تيب نيترارزشکم از ييها

 و اسلحه سری عکس حاوی عکس چپ سمت عکس .کنيممي مشاهده هم کنار در را عکس دو 6-13

 و شده مشخص هایبيت زدن پرداز با عکس همان راست سمت عکس. است عادی نمايش در فشنگ

 جغد تصوير وضوح کاهش ،هم کنار در عکس دو یمشاهده با .است 12-6 شکل در شده تعيين هایرنگ

 . است نمايان شده پنهان آن در سری تصوير که (حامل فايل) يبرف
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  هم كنار در( چپ سمت)شده پنهان آن در يسر عكس كه حامل عكس و( راست سمت) يسر عكس مشاهده:13-6 شكل

 

 رفتن دست از شودمي ذخيره حامل عکس در سری عکس پرارزش بيت 3 تنها که جايي آن از

 تشخيص قابل هافشنگ و تفنگ عکس که ميدار ننايطما باز ؛است چشمگير سری عکس فايل یهاداده

 . هستند

 به الگوريتم تشخيص که ديکن تصور اصلي عکس یهاداده بيت 24 از بيت 9 ماندن يباق اب ديشا

 تغيير تشخيص و ييشناسا الگوريتم کلي روش از استفاده با و نبوده گونهنيا يول ؛است پذيرامکان راحتي

-نرم از بسياری. برد يپ نهان یهاداده وجود به توانيم آن قاديرم ریآما تحليل و تيب نيترارزش کم

 نيترارزش کم تغيير به نسبت سپس ،کرده فشرده را کنند پنهان خواهندمي که اطلاعاتي نخست ،افزارها

 حامل فايل تيب نيترارزش کم تغيير شودمي باعث کار اين و کنندمي اقدام هاداده نيا با حامل ليفا تيب

 کمي بسيار تصادفي شکل ،حامل فايل در شده پنهان هایداده ،شيپ المث مورد در. برسد نظر به نهبختا

 عکس همان نيترارزش کم مقادير از کمتر بسيار سری عکس از تيب نيترارزش پر مقادير زيرا ،دارند

 یبرا ل،يتحل در. تاس کمتر هم هاداده سازیفشرده از پس تغييرات از حتي يراتتغي اين و کنندمي تغيير

 هایشبکه در آموزش رويکردهای و جديد ایمقايسه هایمدل نيازمند ،تشخيص نوع اين امکان برآورد

-مي رودمي کار به داده سازیپنهان هایروش توسط که نرمال غير تغييراتي تشخيص برای که عصبي

 . ميباش

 است هايينمونه از بزرگ یاهيآ ردگ ايجاد ،ييناساش یهاروش چنين یتوسعه برای پايه رويکرد

 گردآوری مجموعه اين مقايسه با آماری گيریاندازه هایروش یتوسعه و اندکرده استفاده شيوه اين از که

 نيترارزشکم مقادير یمحتوا که مجموعه اين تيب نيترارزشکم یهاتفاوت تعيين و اصلي عکس با شده
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 آن ،ديگر اکتشافي هایروش يا عصبي شبکه آموزش مراحل. هستند متغير طول با شده جايگزين تيب

 . دده کاهش را اشتباه تشخيص و رسيده قتد سطح نيترشيب به تا کندمي پيدا ادامه قدر

 stego sec تحلیل

 

 
 هایعکس از يا شود گرفته لحظه همان در که يعکس داخل در متن کردن پنهان امکان ،App اين

 نشان را برنامه مرورگر 14-6 کسع. کندمي فراهم را شده انتخاب ipade و iphone یکالر در موجود

 . دهدمي
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 Stego sec افزارنرم اصلي پنجره: 14-6 شكل

 

-نهان چگونگي فقط ديگر عبارت به ،يمکنمي تمرکز Crypto Image پردازش چگونگي روی بر ما يول

 . کنيممي بررسي را هاداده یساز

 هایعکس بين انتخاب اجازه ييتنها به ،موبايل App از ديگر یبسيار مثل Stego sec افزارنرم

 یبرا شيپ هایمثال عکس همان از ما. دهدمي را داده سازیپنهان زمان در جديد عکس گرفتن يا موجود

 . (15-6عکس) کنيممي استفاده هاآن با مطالب پيوستگي
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 لحظه همان در جديد عكس گرفتن اي موجود هايعكس بین از حامل فايل انتخاب: 15-6 شكل

 

 ( 16-6عکس) .ميکن پيتا را يميمان پنهان خواهيممي که پيامي بايد ،بعد مرحله در
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 كنیم پنهان عكس فايل در خواهیممي كه پیامي متن: 16-6 شكل

 

 از استفاده برای .دارد هم را آن کردن پنهان از پيش پيام، رمزنگاری امکان Stego sec افزارنرم

 .کنيد مشخص دياب ذخيره جهت را فايل نام پنجره همين در. کنيد تعيين واژه گذر بايد امکان اين

 ( 17-6عکس)
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 آن رمزنگاري واژه گذر و حاصل فايل نام تعیین پنجره: 17-6 شكل

 

 . (18-6عکس)شودمي ايجاد سری عکس و شده ييدتأ بالا مراحل Go گزينه انتخاب با
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 حامل فايل ايجاد آمیز موفقیت پايان: 18-6 شكل

 

 مورد یگيرنده به را پيام آن از ترمهم يا کرده آشکار را پنهان پيام يا توانيممي مرحله اين پايان در

 يا  الکترونيک پست صورت به را پنهان پيام حاوی فايل ارسال قابليت Stego sec .نماييم ارسال نظر

MMS (20-6 و 19-6عکس)دارد.  
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 عكس فايل داخل سري پیام ارسال يا نمايش :19-6 شكل
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 فايل ارسال گوناگون هايراه: 20-6 شكل

 

 هاداده سازيپنهان تحلیل هايشرو

 Jpeg نوع از ييهافايل در را یهاداده سازیپنهان Stego sec افزارنرم ،شد اشاره ترشيپ که گونههمان

 در زير شکل به را هاداده یسازپنهان يونگچگ ليتحل یبرا نيجورچ قطعات تمام اکنون .دهديم نجاما

 : داريم ارياخت

  اصلي Jpeg تصويری فايل (1

  پنهاني پيام حاوی Jpeg نوع از تصويری فايل (2

  حرف 70 طول به پيام (3
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  برديم کار به داده رمزنگاری برای که یاواژه گذر (4

 که کنيميم سعي و کرده بررسي هادهدا سازیپنهان از پس و پيش را فايل تغييرات توانيممي حال

 . کنيم پيدا را رفته کار هب اطلاعات سازیپنهان برای که روشي کمدست

 به افزارنرم  از دوباره ،سازیپنهان در رفته کار هب روش کشف و عکس بررسي نتايج تحليل برای

Stego Analyst جغد نکرده رتغيي و اصلي عکس چپ سمت تصوير 21-6 عکس در. گيريممي کمک 

 شده پنهان پيام شامل و هشد ايجاد Stego sec توسط راست سمت عکس. کنيدمي مشاهده را يبرف

 پيام افزودن از پس و پيش فايل یاندازه در توجه قابل يتتفاو 22-6 عکس در. شود ارسال بايد که است

 . کنيدمي مشاهده را پنهان

 

 حاصل راتییتغ مشاهده و نهان يهاداده با ليفا و ياصل ليفا همزمان مشاهده: 21-6 شكل

 

 .است بايت 11525 شده پنهان پيام و بايت 109562 اصلي فايل
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-مي بررسي را فايل در شدهنهان و كوتاه پنهان متن با عكس دو جزئیات Stego Analyst افزارنرم: 22-6 شكل

 .نمايد

 

 ليفا یدوباره کدکردن ،هاداده سازیپنهان در رفته کار هب روش که بگيريم هنتيج توانيممي يآن

Jpeg بردار تغيير با DCT مي نظر به .است نبوده عکس محتويات یدوباره کدکردن به نيازی زيرا ،است-

 هيچ که شد مشخص همچنين. ندارد وجود Jpeg فايل به شده اضافه داده يا توضيح فيلد هيچ که رسد

 با هاداده سازیپنهان فرض اثبات برای ديگری زمونآ توانيممي اکنون .ندارد وجود هم غيرعادی ساختار

 از استفاده با را ديگر متن جه،ينت یسهيمقا و يبررس به کمک برای .دهيم انجام DCT مقادير تغيير

Stego sec استفاده مشابه واژه گذر از و دارد حرف 350 حرف 70 جای به که کرديم جاسازی فايل در 

 . ميده تغيير را( پيام طول) بعد يک فقط که ميداد انجام خاطر اين به را کار نيا و کرديم

 . کنيممي مقايسه هم با را عکس دو 23-6 شکل در

 

 

 
 يكسان پوشش فايل در شده نهان بلند و كوتاه طول با پیام در DCT بردار ضرايب مقايسه :23-6 شكل

 

 . است اندک Jpeg فايل در بلند و کوتاه پنهان پيام از حاصل تفاوت کنيدمي مشاهده که گونههمان
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 پيام که را ما فرض موضوع اين و است بيت 350-70=280 برابر بارهيپا یاندازه تفاوت وجود اين با

 یبرا. کندمي ييدتأ را است شده اضافه عکس رديداریغي بخش به افزودن یساده روش به ينهان متني

 در را عکس دو هر DCT مقادير بايد بلند پيام و کوتاه پيام یلهيوس به شده ايجاد تفاوت تريقدق بررسي

 هيستوگرام کنيدمي مشاهده 23-6 شکل در که گونههمان .کنيم آزمايش مستقيم طور به هم کنار

 جدول در مقادير تکرار تعداد سادگي به نمودار نيا .رسندمي نظر به هم شبيه عکس دو هر DCT ضرايب

 DC ضرايب مقادير عنوان به ما که را DCT ضرايب 24-6 شکل .دهدمي نمايش عکس در را DC مربوطه

 . دهدمي نمايش را ميکنيم رجوع آن به

 

 
 میانگین مقادير براي DCT بردار مقادير: 24-6 شكل

 

 یمجموعه یگسسته مقادير به تریدقيق نگاه گوانيتزه، مقادير بين تفاوت کردن مشخص برای

همان. کنيم آشکار را DCT ضرايب هيستوگرام در جزئي اختلافات آزمايش نتايج تا اندازيممي هيستوگرام

 پيام یاندازه تفاوت در جزئي تغييرات ،شده مشخص مقادير ،کنيدمي مشاهده 25-6 شکل در که گونه

 هم مشترک واژه گذر و کرديم شروع يکساني تصاوير با که آنجايي از. دهنديم نشان را بلند پيام و کوتاه

-پايه بر سازیپنهان روش که گيريممي نتيجه پس ،بود شده نهان پيام طول در تفاوت تنها و برديم کار هب
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 مستقيم تغيير Stego sec سازیپنهان روش نتيجه در .کندمي کار DCT ضرايب مقادير با DC تغيير ی

 . است Jpeg تصاوير 1پذيراتلاف مقادير

 

 
 بلند پیام و كوتاه پیام از حاصل هیستوگرام تغییرات: 25-6 شكل

 

 در آن آماری تشخيص توانايي چون و بود بايت صد چند حدود و کم نسبتاً پيام یاندازه بنابراين

 در استفاده مورد کار یوهيش پس ،است دشوار انسان یوسيله به افزارنرم در رفته کار به روش تحليل

Stego sec است دهش لدب( کوتاه متني هایپيام در کمدست) هاداده سازیپنهان باارزش حلراه به . 

 را App قبلي نسخه که زماني Stego sec ليتحل جينتا گرفتن نظر در بدون ديگر مهم نکته

 برای هيولا محل که شودمي ذخيره فايل  نديسرادر واقع در پنهان هایداده که است اين نموديم، تحليل

 را نيشيپ نسخه در استفاده مورد عکس 16 مبنای نمايش 26-6 شکل. است آن بازيابي و تشخيص

 . است شده جاسازی فايل نديسرا در افزارنرم از نسخه اين در پنهان متن. دهديم شينما

                                                            

1 lossy 
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 Stego sec افزارنرم قبلي نسخه در هاداده يسازپنهان ابتدايي روش: 26-6 شكل

 

 ،دباش داشته آسان کاربرد تنها نه App اين که داريم انتظار آن هایپيشرفت و آينده به نگاهي با

 .دهد گسترش زين را رفته کار به سازیپنهان هایروش کيفيت بلکه

 

  Invisiletter Anglysisگرلیتحل

 
 ipad/iphone تحتApp  ساير مثل App اين و است ipad/iphone برای ديگری جالب افزارنرم

 که زماني ،کنيدمي مشاهده 27-6 شکل در که گونههمان .بيشتر پيچيدگي کمي با يول کندمي عمل

 ديجد عکس يک در یسر اميپ جاسازی يا نيشيپ نپنها پيام کردن آشکار امکان کنيممي اجرا را افزارنرم

 . ميدار را

 Embedding Secret گزينه پس .هاستداده سازیپنهان چگونگي به بيشتر ما توجه بتهال

Image را (حامل) پوشش عکس بايد اکنون. شود داده نمايش 28-6 شکل پنجره تا کرده انتخاب را 

 .کنيم انتخاب 29-6 شکل مانند
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 Invisiletter افزارنرم راهبردي پنجره :27-6 شكل

 

 
 هم خودتان یالرگ در موجود هایعکس از توانيدمي ،ديباش زده حدس است ممکن که گونههمان

  .ديريبگ جديد عکس يا کرده استفاده
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 Invisiletter در پوششي عكس انتخاب: 28-6 شكل
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 موجود عكس يا جديد عكس با پوششي عكس انتخاب گزيته: 29-6 شكل

 

 قلم اي پيتا یوسيله به عکس روی بر پيام کردن اضافه امکان ،App پوشش عکس انتخاب از پس

 و ساده متن ،سازیپنهان روش توضيح برای مثال اين در. دهدمي شما به را ديگر سبمنا وسيله هر يا

 .(6-31 و 6-30 شکل) ميريگيم نظر در را ترپيچيده کمي متن
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 Invisiletter در ساده پیام افزودن: 30-6 شكل
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 Invisiletter در پیچیده پیام افزودن: 31-6 شكل

 

 داده سازيپنهان روش تحلیل

 آنجايي از و است نيشيپ یهاليتحل روش با تفاوت اندکي با ليتحل نيازمند یسازنهان روش اين تحليل

 تصوير دو در موجود تفاوت به بايد ،شدبامي نيز يپنهان پيام شامل که است PNG نوع از حاصل عکس که

 تنها نيز بار اين ،داديم تغيير را شده پنهان پيام فقط Stego set تحليل در که گونههمان .کنيم توجه

 نشان راست سمت در را پيچيده پيام و چپ سمت در را ساده پيام 32-6 شکل در .کنيممي عوض را پيام

 . ايمداده
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 پیچیده پیام و ساده پیام افزودن از حاصل تغییرات مقايسه: 32-6 شكل

 

 . دارد وجود پيچيده پيام و ساده پيام بين چشمگير تفاوت دو اول نگاه در

 اين زيرا ،نيست عجيب خيلي اين و دارد بايت 674 از کمتر یاندازه کوتاه پيام حاوی ايلف (1

. کند ذخيره را اضافه کلمات و هاداده تا شود اضافه پنهان صورت به بايستمي اضافي اطلاعات

 RGB مقادير در دستکاری هر حال اين با .شوندمي فشرده PNG قالب در عکس IDAT بخش

 .دهدمي تغيير را یساز فشرده قابليت ،سازی فشرده از پيش

 558. است پيچيده عکس در استفاده مورد هایرنگ بيشتر تعداد بيانگر فايل یاندازه افزايش (2

 حامل هایفايل برای) شده استفاده هایرنگ در افزايش از سبک اين هرگاه .رنگ 416 برابر در

 باعث افزايش اين خود زيرا دارد تيب نيترارزش کم مقادير تغيير بر دلالت ،ديديم را( يکسان

 . يافت توانمي نشده فشرده یپيچيده عکس در که است یاجداگانه هایرنگ تعداد افزايش

 

 ليفا در يساختگ یهاداده با يبخش يا اعوجاج شکل به یآشکار تفاوت تواننمي عکس به نگاه با

 مورد در که شودمي ديده داردندانه هایلبه صورت به که شده زوم %400 عکس اين. کرد مشاهده عکس

 . کنديم صدق پيچيده پيام با عکس و ساده پيام با عکس ،صليا عکس
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 هاهداد سازیپنهان که تغييراتي تعيين و يچيدهپ و ساده عکس بين هاتفاوت یمشاهده برای

 هر فام گرفتيم تصميم 33-6 عکس در .کنيم زدن پرداز ديگری شکل به را عکس بايد ،بوده هاآن مسبب

 . کنيم رندر را عکس

 

 
 Stego Analyst افزارنرم در پیچیده و ساده پیام Invisiletter تحلیل: 33-6 شكل

 

 از ینماد انگريب که رددگمي آشکار تدريج به ،بيشتر و بيشتر يپنهان هایداده افزودن با هاتفاوت

 مشخص اصلي عکس به نگاهي با. اندشده جاسازی عکس RGB یهاتيب در که است شده نهانپ هایداده

 جاسازی که مبريمي پي پس ؛اندنکرده تغيير و نشده دستکاری عکس ساختاری عناصر تمام که شودمي

 . است گرفته انجام عکس در هارنگ RGB مقادير تغيير با هاداده
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 Ipad App در سازيپنهان پركاربرد افزارهاينرم از برخي: 34-6 شكل

 

  چكیده

 هر هم ديگر بسياری و دارد وجود Ipad برای هاداده سازیپنهان افزارهاینرم از بسياری حاضر حال در

 و هاروش یگسترده طيف و امکانات ارائه در سريع پيشرفت. يابدمي بهبود شانعملکرد يا شده توليد روز

 تحليل، جديد هایروش یتوسعه برای شب از يپاس تا را ما از بسياری ها،آن در رفته کار هب یهافن

 و ددارمي نگه مشغول کار هب ،نابکارانه کاربردهای در رانگريو بالقوه تأثيرات کاهش و یريگره تشخيص،

 هشدار افزايش ،دهيپوش ارتباط یبرقرار و هاداده سازیپنهان بهتر هایراه یارائه یبرا بازار تقاضای

 . دارد ایدهنده

  ؟دارد ياميپ چه گفته اين

 شايسته و خور در هاآن استفاده مورد ابزارهای رمزنگاری هایويژگي کنندمي تصور مردم ايآ (1

  ؟هستند

  ؟ندارند اعتماد تجاری رمزنگاری APP به مردم ايآ (2
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-داده خصوصي حريم حفظ به تا کنندمي توجه موجود ارتباط کردن پنهان به بيشتر مردم ايآ (3

  شان؟يها

  ؟دارند را شخصيشان اطلاعات از بهتری حافظت انتظار مردم ايآ (4



 هفتم فصل
 

 

 

 

 

 لینوكس و ويندوز عاملستمیس در هاداده سازيپنهان

 

 اکثر هدف اگر ستین بیعج نيبنابرا .است يخانگ یهاانهيرا در ریفراگ عاملستمیس همچنان ندوزيو

 امکان افزارهانرم يبرخ مثلاً .اندشده تردهیچیپ ،شدن کشف از زيگر یبرا بدافزارها .باشد هم ابدافزاره

 به را گريد اجزا افزودن و اجزا يبرخ حذف امکان بدافزارها به ماژولار کرديرو نيا و دارند ار ولارماژ ساختار

 تيساوب ينشان در يليفا به است ممکن هابدافزار يگاه .دنکن خلق یگريد بدافزار که دهدمي یاگونه

 یبرا یگريد IP آدرس با يليفا یحاو است ممکن اصل در يلو کند اشاره Wordpress مثل یضرريب

 صیتشخ گذاشتن  ناکام یبرا ،آدرس نيا ديشا يحت .باشد يياجرا یهادستور ارسال و کنترل ،يدسترس

 يليفا افتيدر یبرا مربوطه تيسا به را خود ربدافزا ؛شوديم يروزرسانبه مرتب صورت به بدافزار کشف و

 یهاليفا در است ممکن دستورات از يبرخ گذشته نيا از .رساندمي یدستور کنترل هافرمان نيآخر با

 تواندمي بدافزار طراح روش؛ چند بیترک با .باشند شده یجاساز استتار یهاروش از استفاده با یريتصو

 در رییتغ و اجزا ينيگزيجا امکان از همزمان تواندمي کهيدرحال کند جاديا ييشناسا از زانيگر افزارنرم

 shady RAT اتیعمل يواقع یایدن در نمونه نيا از مثال کي .ديمان استفاده هم عملکرد ارتقاء و ساختار

  .است

 در آن شکل نيترربرداکرپ يول ،کندمي استفاده يگوناگون یهاروش از shady RAT اتیعمل 

 آن به مهیضم شکل به بدافزار که است يکیالکترون تپس و هاينشان ستیل از استفاده ندوزيو عاملستمیس

 : است ريز رحش به حمله روش .(1-7عکس)ونددیپمي

 .(یریگیماه زهین به موسوم)کندمي هدف ييشناسا يکیالکترون پست ارسال به اقدام مهاجم (1

 اشکاليب و يقانون نظر به که ستا ييهاتماس و هايننشا از يليفا یحاو يکیالکترون پست نيا (2

  .رسدمي
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  Shady Rat اتیعمل ياجرا یچگونگ اتیجزئ: 1-7 شكل

 خود انهيرا به را اواتر اسب ناخواسته و بازکرده را نامه وستیپ یگستره یصفحه ليفا کاربر (3

  .کندمي منتقل

 تيسا از يتصادف یهصفح کي مثل ،ضرريب هرظا به تيسا ينشان به تراوا اسب (4

Wordpress، ارتباط يياجرا هافرمان و يکنترل دستورات نيآخر و اطلاعات افتيدر یبرا 

  .کندمي برقرار

-مي یريتصو یهاليفا افتيدر به اقدام تراوا اسب ،تيسا از اطلاعات میمستق افتيدر یجا به (5

  .است ليفا آن در استتار یهاروش به شده پنهان دستورات یحاو که کند

 را C&C سرور.. .و پورت شماره و IP آدرس تا شدههيتجز تراوا اسب یلهیوس به دستورات نيا (6

  .کند استخراج

 فراهم دور راه از را انهيرا به يدسترس و شده صلمت يافتيدر درگاه و IP آدرس به تراوا اسب (7

  .کندمي

 Black ييفراهما در پژوهش سال 5 از پس Mcafce شرکت یلهیوس به اول بار یبرا روش نيا

HaI تا یلادیم 2011 سال اواسط تا یلادیم 2006 سال لياوا از پژوهش نيا .شد اعلام یلاووکا در 

 ،يتیچندمل شرکت RAT shady71 اتیعمل ،گزارش نيا اساس بر .داشت ادامه گزارش انتشار از شیپ

 فدرال دولت شامل اتسسمؤ نيا و کرد ثرمتأ و ریدرگ را يرانتفاعیغ یهاسازمان و يدولت سساتمؤ

 به .ندبود فنّاورانه یهاشرکت و برق دیتول یهاشرکت و مينظا مانکارانیپ ،متحد ملل سازمان ،کايآمر

 .ندبود گريد یاریبس و آلمان ،ژاپن ،يجنوب کره ،کانادا شامل گرفتند قرار حمله مورد که ييکشورها علاوه
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 تا ماه چند از که بودند حمله نوع نيا هدف ورهاکش نيا که بود يزمان مدت ،گريد یدهندهتکان کشف

  .شودمي مشخص ندهيآ در آن یهاامدیپ که ستین گفتن به ازین .بود ریمتغ سال چند

 که حمله از گريد یاهيلا ،تکنمایس شرکت ،يآفمک شرکت توسط گزارش نيا انتشار از پس ميک

 عملکرد يچگونگ از شتریب يفن اتیجزئ مانتکیس .کرد اعلام را بود نشده اشاره آن به هیاول گزارش در

Shady Rat سرور در اطلاعات رهیذخ يچگونگ و CNC از استفاده با را یريتصو یهاليفا یلهیوس به 

-ليفا به IDS مهاجم نفوذ صیتشخ یهاستمیس و هاالرويفا که ييآنجا از .کرد منتشر استتار یهاروش

 نيآخر استخراج یبرا تراوا اسب توسط يراحت به هاليفا نيا پس دهندمي عبور اجازه عکس یها

 است ريپذامکان کاملاً روش، نيا از استفاده با .شدمي دانلود يياجرا یهاليفا و يکنترل دستورات اطلاعات

 مؤثر راه کي ،عمل در و باشند نداشته را نترنتيا در CNC ستیل نيآخر يتیامن محصولات از یاریبس که

  .باشد CNC کاشفان از جلوتر گام کي که کردمي فراهم را تراوا اسب یبرا

 یهاروش از که ندوزيو تحت یاتراو اسب عملکرد یچندبعد یهاروش از که یگريد تراوا اسب

 و روش نيا .است Alurean-Trojan ،کردمي هادفاست متن داخل در دستورات کردن پنهان یبرا استتار

 قدرت آن به تا کنندمي ادهیپ افزاربد کي در را روش چند گرهارخنه که دادند نشان گريد نينو یهاروش

-پنهان در تازه روش چند فصل نيا در .دارندنگه امان در شدن کشف از را تراوا اسب و داده ياضاف عمل

  .میکنمي يبررس را ندوزيو عاملستمیس در هاداده یساز

 

 

   ويندوز عاملستمیس در هاداده يسازپنهان

    Alternate Data streamsبر يرمرو

Alternate Data streams   آن يطراح از ياصل هدف و بوده شده شناخته 3.1  ويندوز ارائه زمان از 

 ليفا .بود مکنتاش عاملستمیس مراتب سلسله ليفا ستمیس 1مراتبي سلسله سیستم فايل با یسازگار

 شامل که ليفا با مرتبط یهاابرداده رهیذخ یبرا Alternate Data streams از NIFS ستمیس

  .کندمي استفاده هاابرداده ريسا و ليفا جادکنندهيا کاربر ،يتیامن اطلاعات

Alternate Data streams ستمیس ليفا در NT یهاليفا کردن پنهان یبرا مؤثر و ساده راه 

 موجود انتظار مورد یهاليفا از شیب یزیچ ،هاليفا یپوشه در جوجست رايز ،است يپنهان یهاداده حامل

 لهیوس به شده پنهان یهاليفا ،برسد نظر به یعاد زیچ ههم که يزمان تا .کندمين آشکار را پوشه در

                                                            
1 Hierarchical File System   
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Alternate Data streams یریبکارگ يچگونگ ريز مثال در .مانندمي يباق نشده کشف Alternate 

Data streams سازوکار روش نيا .میدهمي شرح ندوزيو در را ليفا چند اي کي کردن پنهان یبرا 

  .دينمايم فراهم را هاليفا یسازنهان یبرا ندوزيو ستمیس ليفا ديد از ديپدنا و ساده

  .میکنمي جاديا را mike.txt نام به ساده يمتن ،ليفا شروع یبرا

D:\mike>notepad mike.txt  
 

 
 notepadافزارنرم يلهیوس به mike.txt یمتن ليفا جاديا: 2-7 شكل

 ريز شکل به را شده ايجاد تازه فايل ،پوشه اتيمحتو از گرفتن لیست با توانیممي حالا البته

 . یميمان مشاهده

D:\mike>dir 

 
 Alternate Data با را عاملستمیس ديد از پنهان ليفا ،شده جاديا ليفا از استفاده با اکنون

streams   (3-7عکس) میکنمي جاديا ريز شکل به.  
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 Alternate Data Stream جاديا: 3-7 شكل

 

D:\mike>notepad mike.txt:mikehidden.txt 
 یعاد یهاروش از استفاده با  Alternate Data streams یلهیوس به شده رهیذخ ليفا

 به اي ندوزيو فرمان خط از وردست یلهیوس به یریگستیل .شودينم داده شينما هاپوشه از یریگستیل

 و پوشه یاندازه يحت ؛دهدمين نشان را یديجد ليفا وجود از یانشانه چیه Explorer ندوزيو یلهیوس

 بر دال يمدرک چیه ليفا جاديا رغميعل و شودمين عوض هم سکيد بر یرو بر ماندهیباق يخال یفضا

   .شودمين داده نشان هم آن وجود

D:\mike>dir 

Volume in drive D has no label 

Volume Serial Number is FFFF-FFFF 

 
 نبوده ليفا هر یازا به Alternate Data streams کي به محدود يحت نکهيا توجه انيشا نکته

 .(4-7عکس) میبزن وندیپ mike,txt ليفا به را گوناگون ADS نيچند میتوانيم و
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 mike.txt ليفا در ADS در يگريد يسازپنهان:4-7 شكل

 

D:\mike>notepad mike.txt:mikehidden2.txt 
 از يمدرک وجود بر دال یانشانه چیه که میکن مشاهده و فتهگر ستیل پوشه از میتوانمي گريد بار

 .اردند وجود هاپوشه در  ADSدر شده جاديا ليفا

 
 Alternate Data فرضشیپ صورت به کشروسيو یهابسته شتریب که است توجه انيشا

streams  يبازرس شما اگر .کنندمين جستجو مخرب یکدها ريسا و تراوا اسب وجود یبرا را ندوزيو 

 استفاده کشروسيو در مهم اریبس يژگيو نيا از که ديشو مطمئن ،دیدهمي انجام ييقضا قاتیتحق

 .دیيمان فعال خود يبررس یبرا را آن ،شودمي يبانیپشت کشروسيو افزارنرم توسط يژگيو نيا اگر .ديینما

 .شودمي 10/1 زانیم به کش روسيو سرعت تاف باعث نهيگز نيا یسازفعال که است نيا کار نيا بیع

 رفعالیغ فرضشیپ طور به را نهيگز نيا کش روسيو کننده دیتول یهاشرکت از یاریبس علت نیهم به
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 و شودمي گرفته دهيناد هايررسب در معمولاً Alternate Data streams که نيا کلام لب .کنندمي

  .باشد هاليفا یسازپنهان یبرا يمناسب مکان تواندمي نيبنابرا

 

Stealth Alternate Data stream  
 هاآن از يکي .دارد وجود  Alternate Data streamsدر کردن نپنها یبرا یگريد ينامرئ یهاراه

 عاملستمیس در شده رزرو Device نام به  Alternate Data streamsکردن مهیضم

 صیتشخ رقابلیغ  STREAM.txt و LDS چونهم ييابزارها يحت  ALternate Data stream،است

 استفاده ليفا نام عنوان به توانمين هاآن از که است شده رزرو device نام نيچند شامل ندوزيو کنديم

 ,CON, PRN, AUX, NUL, COM1, COM2, COM3 شرح به را رزرو یهانام MSDN تيسا .کرد

COM4, COM5, COM6, COM7, COM8, COM9, LPT1, LPT2, LPT3, LPT4, LPT5, 
LPT6, LPT7, LPT8, LPT9  یابزارها به يخروج نعنوا تحت شده رزرو مياسا نيا .است کرده اعلام 

 "دينبا" یدیکل کلمه که ميشويم متوجه تيسا در دقت يکم با. اندشده داده اختصاص یافزارسخت

 .شود انجام اختصاص نيا دينبا اما .دارد وجود هاآن اختصاص امکان که دارد نکته نيا بر دلالت که است

 يسع دستور نیهم با سپس ،کرده ادجيا echo دستور از استفاده با را يليفا نخست ريز مثال در

  :میکن جاديا ريز شرح به یدیکل کلمات از استفاده با يليفا میکنمي

 
 بروز باعث شده رزرو نام تحت یاپوشه اي ليفا جاديا یبرا تلاش دیکنمي مشاهده که گونههمان

  .دارد وجود تيمحدود نيا از گذر یبرا یترفند يول ،شودمي خطا
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 نظر وردم مقاصد ،یافزارسخت یابزارها به یدیکل کلمات اختصاص هیاول لیدل که ييآنجا از

 گرهيتجز از استفاده بدون ستيبايم شده رزرو ياسام نيا با ليفا جاديا یبرا پس ،بوده I/o اتیعمل

 رشته گرهيتجز کردن رفعالیغ با .میکن ارسال ستمیس ليفا به میمستق را يانتخاب ليفا نام ،استاندارد

 یبرا ستمیس انيسنو برنامه را هکارار نيا .شوديم فراهم ستمیس ليفا به ليفا نام مستقیم ارسال اجازه

 شده زرور device نام هم ليفا جاديا یبرا راهکار نيا از ما يول ،برندمي کار به ندوزيو API با کار

 نام استاندارد گرهيتجز از میتوانمي ،\?\\ شوندیپ و device هشد رزرو مياسا بیترک با .میکنمي استفاده

 .میکن جاديا ندوزيو عاملستمیس در وررز نام تحت يليفا و کرده گذر ليفا

 ريز شکل به Null عنوان تحت يليفا شده رزرو نام با آن بیترک و \?\\ از استفاده با ريز مثال در

 .میکنيم جاديا

C:\sandbox>echo mike > \\?\c:\sandbox\NUL 
 مقاصد با ييهالیتحل از میبخواه اگر و دهدمي نشان را شده جاديا تازه ليفا ،پوشه از گرفتن تسیل

 .باشد مفید تواندمي ابزار نيا میده انجام گذر ،کشروسيو یلهیوس به اسکن اي ييقضا

 
 

 مشاهده ريز شکل به \?\\ دستور از استفاده با را ليفا اتيمحتو تواندمي روش نيا با آشنا کاربر

  .دينما

C:\sandbox>more \\?\c:\sandbox\NUL 

mike 
 یسازپنهان از ينينو روش stealth Alternate data stream با  فن نيا بیترک با توانيم

  .درکمي خلق را هاداده

  با را device رزرو یهانام میتوانمي ندوزيو عاملستمیس ديد از ليفا شتریب شدن ينامرئ یبرا

stealth Alternate data stream و يبیترک stealth Alternate data stream درست را 

 یلهیوس به stealth Alternate data stream: نخست ؛دارد وجود  روش نيا در تيمز چند. میکن

 قابل هاکیتکن ريسا و stream.exe dir /r مثل stealth Alternate data stream یابزراها
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 stealth Alternate data تا ستندین قدر يکاف رقد به ابزارها از یاریبس علاوه به ؛ستین صیتشخ

stream در ليفا یسازپنهان اگر :دوم .دنده صیتشخ را stealth Alternate data stream به 

 Wmic (windows Management از استفاده با بتوان و باشد يياجرا ليفا شکل

Instrumentation command line) با بیترک در کرد اجرا را آن Vbscript , windows 

  .شودمي بدافزارها یاجرا و یسازپنهان یبرا یمؤثر هرا  powershellو

 stealth Alternate data از استفاده با و Con نام به را CMd.exe برنامه ثالم نيا در

stream جاديا یبرا stealth Alternate data stream میزنمي وندیپ ريز شکل به. 

C:\sandbox> type cmd.exe > \\?\c:\sandbox\CON:hiddencmd.exe 
 stealth Alternate data stream در که CMD.exe یاجرا یبرا WMIC از میتوانمي

 نيا یاجرا اگرچه .گرددمي ندوزيو در یاپنجره قالب در Cmd برنامه یاجرا که میکن استفاده شده پنهان

 کندمي آشکار را یکارنهان در روش نيا انيپايب تیقابل اما ،رسدمين نظر به بدخواهانه چندان دستور

  .(5-7عکس)

 

 
 WMIC لهیوس به شده داده شينما پنجره :5-7 شكل

 

C:\sandbox>wmic process call create 

\\.\c:\sandbox\CON:hiddencmd.exe 
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 Alternate data يحت دادهن صیتشخ را stealth Alternate data stream هاکشروسيو

stream کنندينم جستجو هم بدافزار افتني یبرا را . 

 

Volume Shadow  

 يمانز و دارند  Volume Shadow Copy سيسرو  ،7 و ستايو ندوزيو مثل ندوزيو ديجد یهانسخه

-بانیپشت نيا .کندمي هیته بانیپشت هاداده از ،کند Crash یابرنامه اي شود نصب یوريدرا اي افزارنرم که

 یکاریب زمان به يبستگ و است متفاوت گريد ستمیس به يستمیس از و شده انجام يداخل صورت به یریگ

 کي هر یریگبانیپشت يکل قاعده .دارد رهیغ و افزارنرم نصب از شیپ یریگبانیپشت یهاروش و ستمیس

 یکاریب زمان مدت دیباش داشته نظر در يول است بارکي روز 8-7 هر 7 ندوزيو در و بار کي روز دو اي

  .دنگذارمي راث بالا قاعده بر هاافزارنرم نصب کثرت و ستمیس

 نيا است توجه انيشا Volume Shadow Copy سيسرو مورد در ديبا که یگريد مهم نکته

 یهاستمیس مشابه عملکرد و کندمين رهیذخ را ليفا کي مختلف یهانسخه تمام که است نکته

8XVAX/VMS وmac osx lion  یهانسخه تمام دیکن شيرايو را يمتن ليفا اگر گريد عبارت به ؛دارد 

 را شده رهیذخ راتییتغ نيآخر اعمال هنگام در که یانسخه تنها بلکه ،کندمين رهیذخ را ليفا آن

 اندکرده رییتغ که ييهاليفا تنها و هشدن یریگبانیپشت هم هاليفا تمام علاوه به ؛کندمي یریگبانیپشت

 کار نيا یبرا را هارد اي Volume از يبخش Volume Shadow Copy .شوندمي یریگبانیپشت

 نهيگز ،Control panel از Volume Shadow Copy یکربندیپ یمشاهده یبرا .دهدمي اختصاص

System سپس و System Protection (6-7 عکس) دیکن انتخاب را.  
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  Volume cupies مشاهده و یدسترس: 6-7شكل

 

System Protection یمشاهد یبرا را  System Properties دیکن انتخاب. System 

Protection  یکربندیپ Shadow Copy volumes یدکمه کیتل با و دهدمي شينما را 

Configure در فرضشیپ نهیشیب مقدار .داد رییتغ و نموده مشاهده را یسازهریذخ یفضا اندازه توانمي 

 شما به یکربندیپ ماتیتنظ اما و باشدمي ويدرا هارد اندازه %5 یاندازه به 7 در و %15 ستايو ندوزيو

 سيسرو بر تنها شده جاديا راتییتغ دیکن دقت .دهدمي هم را شتریب مقدار به را آن شيافزا اجازه

Volume Shadow Copy نيبنابرا ،است تأثیريب يداخل یریگبانیپشت يچگونگ بر و گذاردمي تأثیر 

 Volume سيسرو جهینت در. است مشاهده قابل یریگبانیپشت نيآخر با يتفاضل صورت به اترییتغ

Shadow Copy يعاتاطلا یهابانک و سرورها یریگبانیپشت همانند قاًیدق يشيافزا یریگبانیپشت از 

 وجود Volume Shadow Copy در ليفا از نسخه چند که است ممکن کاملاً پس ،کندمي استفاده

 هرگاه و کندمي عمل FIFO یبندتياولو اساس بر Volume Shadow Copy علاوه به .باشد داشته

 یبرا فضا تا شودمي پاک ویآرش ليفا نيترمييقد ،برسد انيپا به شده مشخص یسازرهیذخ تیظرف

 فقط ليفا  Volume Shadow Copy که است نيا گريد مهم نکته .شود باز ديجد ليفا ویآرش

 . (7-7عکس) هستند یخواند
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  Volume Shadow Copy يكربندیپ :7-7 شكل

 

 دیده اجازه ،ميدار Volume Shadow Copy کار يچگونگ مورد در یبهتر درک که حالا

 روسيو از یاریبس که ييآنجا از .میکن يبررس هاداده یسازپنهان یبرا را امکان نيا از استفاده لیپتانس

 و هاداده کردن پنهان یبرا يعال مکان پس ،کنندمين اسکن را Volume Shadow Copy هاکش
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 Volume تيريمد مکانا کاربر به ،7ندوزيو و ستايو ندوزيو در موجود VSSAD ابزار .بدافزارهاست

Shadow Copy دهدمي را 1فرمان خط یلهیوس به.  

 نيآخر .دهدمي را Volume Shadow Copy  آخرين مشاهده امکان Last shodow یگزينه

  .است شده گرفته بانیپشت نيآخر لزوماً ستیل در موجود ليفا

C:\Windows\system32>vssadmin 

 
 پس .میکن پنهان Volume Shadow Copy در و جاديا را ليفا کي میخواهمي مرحله نيا در

 از مثال نيا در .میدهمي شرح را ندوزيو ستمیس ليفا از تقلسم ليفا نيا به يدسترس يچگونگ آن از

  .میکنمي اضافه sandbox به را آن و کرده استفاده Cmd.exe يياجرا ليفا

                                                            
1 Command line 
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C:\sandbox>dir 
 .ميدار اریاخت در را میکن پنهان Volume Shadow Copy در میخواهمي که را يليفا اکنون

restore point به کار نيا یبرا .هست هم ما نظر مورد ليفا شامل که میکنمي جاديا یديجد 

System Properties ینهيگز و رفته Create  آن به دیخواهيم که را مينا سپس دیکن انتخاب ار 

  .(10-7 و 8-7 شکل) دیکن وارد را شود جاديا فايل
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 Restore Point جاديا:8-7 شكل
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 restore point به نام اختصاص: 9-7 شكل

 
 restore point موفق جاديا امیپ: 10-7 شكل

 

 از يستیل vssadmin امکان از استفاده با Volume Shadow Copy جاديا دیتأي یبرا

Volume Shadow Copy که دیکن يبررس و گرفته Volume Shadow Copy که يزمان در ديجد 

  ؟نه اي دارد وجود تسیل در ،دياکرده جاديا را آن
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 حال .میکنمي مشاهده restore point جاديا جهینت عنوان به را ديجد یورود کي مثال نيا در

 حذف را آن ياصل ليفا و بوده نظر مورد يياجرا ليفا یحاو که گرفته volume از يانیپشت میتوانمي

  .میکن

C:\sandbox> del cmd.exe 
 در ييقضا یهايبررس با فقط و داشته وجود Volume Shadow Copy در تنها یاجرا ليفا کار نيا با

 با را Volume Shadow Copy اتيمحتو میخواهمي حالا .برد يپ آن وجود به توانمي ستمیس سطح

-لهیوس به شده داده شينما ستیل به دوباره ينگاه ديبا کار نيا یبرا .میکن مشاهده کیسمبل وندیپ جاديا

 دستور لهیوس هب سپس ؛میکن توجه Volume Shadow Copy نام به و انداخته vssadmin ی

Mklink سويچ با  D نينماد وندیپ با را یاپوشه Error! Hyperlink reference not valid. 

 .دیکنمي اضافه Vsc ازینشیپ نينماد وندیپ جاديا یبرا ،نام آخر به را "|" که دیکن دقت .میکنمي جاديا
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 پوشه از دیتوانمي يسادگ به ،ليفا به يدسترس در يدرست آزمودن یبرا نينماد وندیپ جاديا از پس

  .دیيمان مشاهده را ”hiddendirectory“ نام به نينماد وندیپ و گرفته ستیل مربوطه

 و داشته يدسترس نينماد وندیپ یلهیوس هب Volume Shadow Copy اتيمحتو به میتوانمي حال

 Volume در که را Cmd.exe ليفا بودن يياجرا امکان علاوه به .میکن مشاهده را اتيمحتو ستیل

Shadow Copy میکن شيآزما را مياکرده پنهان.  
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 Volume Shadow در شده پنهان اجرايي فايل وجود ما بررسي هدف مثال اين در که آنجايي از

Copy زير روش به را شده ايجاد نينماد پیوند توانیممي آن از پس بوده، آن بودن اجرا قابل بررسي و 

 .کنیم حذف

 C:\sandbox>rmdir hiddendirectory 
 نيا بدون ،است يياجرا و يدسترس قابل Cmd.exe يياجرا ليفا که ميکرد يبررس ،مرحله نيا تا

 WMIC در موجود امکانات از استفاده با را کار نيا و باشد مشاهده قابل ستمیس ليفا  یوسیله به که

  .دیکن استفاده ؟ یجا به . از Wmic از استفاده هنگام در که دیکن توجه مهم نکته نيا به .ميداد انجام

  
 و شده Cmd.exe يمخف پنهان يياجرا ليفا زیآمتیموفق یاجرا باعث Wmic فرمان یاجرا

  .شودمي باز 11-7 شکل انندم مربوطه یپنجره

 
 VSCS در Cmd.exe يشده پنهان ليفا ياجرا از حاصل يپنجره: 11-7 شكل
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-مي Volume Shadow Copy از که شودمي مشاهده ،امکانات نيا تمام گذاشتن هم کنار با

 یبرا توانيم WMIC از بود يياجرا شده پنهان ليفا اگر .کرد استفاده هاليفا کردن پنهان یبرا توان

 1بدافزارها ادپ و هاکشروسيو شتریب علاوه به ؛کرد استفاده هم نينماد وندیپ به ازین بدون آن یاجرا

 يمکان Volume Shadow Copy پس کنندمين اسکن را Volume Shadow Copy اتيمحتو

 اتيمحتو که دیکن توجه مهم نکته نيا به .ستا هاليفا ريسا و بدافزارها ،هاليفا کردن پنهان یبرا يعال

Volume Shadow Copy ديجد ليفا یریگبانیپشت یبرا لازم یفضا جاديا یبرا و ستین ميدائ، 

 و باشد هم شتریب اي ماه 6 تواندمي زمان نيا ،يخانگ PC یبرا يول شوندمي پاک هاليفا نیشیپ اتيمحتو

 .دهدمي ستمیس در يخراب گذاشتن یبرجا یبرا بدافزار هب را يطولان زمان

  

  نوكسیل در هاداده يسازپنهان

 و بودن دسترس در و باز يمتن یافزارهانرم از استفاده یسو به حرکت و لینوکس کاربرد گسترش با

 یجامعه سوی از آن تیمقبول گسترش باعث سرورها در لینوکس از استقبال و هاآن بودن ريپذاسیمق

 و هاتاپلب و يخانگ یهاانهيرا از یاریبس در را لینوکس رد توانمي جهینت در .تاس شده هم کاربران

 هاداده یسازپنهان محدودنا امکانات شيدایپ موجب امر نيا و کرد دایپ ليموبا یابزارها از یاریبس تعداد

  .میکنمي يبررس را لینوکس در هاداده یسازپنهان ،مثال چند با .است شده هم

 

 كاربرد به نوكسیل در هاليفا نام در توانیم كه یرنگین

 در نقطه کي گذاشتن مثلاً .دارد وجود نوکسیل در هاپوشه و هاليفا کردن پنهان یبرا هيپا روش چند

 شده شناخته کاملاً نوکسیل کاربران یبرا و شودمي پوشه در فايل شدن پنهان باعث که ليفا نام آغاز

 را روش نيا با شده پنهان یهاليفا ،ls-all دستور .است دیمف Ls دستور یبرا تنها روش نيا يول .است

  .دهدمي شينما هم

                                                            
1 Anti malware 
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 درپ یپوشه انگرينما 00 و یجار پوشه انگرينما .کندمي آشکار هم را 00 و 0 وجود ،پوشه از یریگستیل

  .است یجار یپوشه

 .است ديجد یپوشه جاديا و نقاط نيا نیب Space کردن اضافه امکان ،خصوص نيا در لبجا ینکته

 یبرا توانيم نکته نيا از .ندرذبگ يسادگ به 0 تکرار کنار از ستیل به گذرا نگاه با احتمالاً کاربران شتریب

  .کرد استفاده "0 0" نام تحت دوم پنهان یپوشه جاديا

 نيبنابرا .دهندينم بروز خود از باشد Space سهينو وجود یکننده مشخص که یانشانه چیه هاپوشه نيا

 امحتو است ممکن یهاپوشه هانيا که نيا به توجه بدون آن کنار از یاحرفه و یعاد کاربران از یاریبس

 از یاریبس در و بوده هاليفا کردن پنهان یبرا یاساده حلراه ،روش نيا .گذرنديم ،باشند پنهان هاليفا

 .کنديم کار Ubunt و Mac os مثل ، نوکسیل یهانسخه
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   افتهيتوسعه ليفا ستمیس در يسازپنهان

 گرفته Ubuntu از نوکسیل یهاعيتوز از یاریبس در را  ext2 ، ext3، ext4 افتهي توسعه ليفا ستمیس

 و نوکسیل هاستمیس ليفا ريسا لمث ليفا ستمیس نيا علاوه به .افتي توانمي اندريد و  Mac OS تا

 یحاو inodes هر .شودمي مشخص inodes کي با پوشه و ليفا هر و بوده inodes یوحا کسیوني

 گرهااشاره و اندازه  یهابرچسب ،ليفا صاحب نام ،ليفا به يرسدست حق ،ليفا نوع خصوص در ياطلاعات

 .است ليفا یهاداده بلوک به

 کندمي منتقل inodes به را آن نام ،ليفا .شودمي حذف يليفا يوقت افتهي توسعه ليفا ستمیس در

 یگريد ليفا یبرا يخال یفضا جاديا یبرا ليفا ستمیس توسط که يزمان تا ليفا یهاداده بخش يول

 ليفا داده بخش که يزمان تا و شوديم حذف يليفا يوقت .گرددمين حذف ،نشود overwrite يسيرونو

 نيبنابرا .کندمي ینگهدار را ليفا رامونیپ اطلاعات تمام inodes هنشد يسيبازنو عاملستمیس توسط

 ساختار به یاگسترده طور به هاروش نيا يول کرد يابيباز توانمي يگوناگون یهاروش به را هاداده

 لوغش و بالا کار حجم با سرور در شده حذف یهاليفا يابيباز شانس .دندار يبستگ یجار ليفا ستمیس

  .است يخانگ يبندانگشت اکسترنال هارد در ليفا يابيباز شانس از کمتر يلیخ

 یسازپنهان یبرا میتوانمي inodes و يافته توسعه ليفا ستمیس به در روش نيا یریکارگبه با

 با در وجودم ناميب یهاليفا يابيباز یبرا یابزار نوکسیل .میکن استفاده inodes از هاآن يابيباز و هاليفا

inodes  يابيباز ابزار دارد خود debugs مشکل آن با کار اما دارد وجود نوکسیل یهاعيتوز شتریب در 

  .است ساخته  e2undel نام به یترساده ابزار چير وردیاول یآقا.  است

 سپس و کرده شروع ترنالساک حافظه یبرا افتهي توسعه ليفا ستمیس جاديا با نخست را کارمان

-يم استفاده ubuntu عاملستمیس از مثال نيا در. میکنيم دایپ آن در هاداده کردن پنهان یبرا يراه

-يم استفاده GParted از ما ،اما دارد وجود عاملستمیس نيا در يگوناگون یبندشنیپارت یابزارها. میکن

 . میکن

 دانلود را آن ريز آدرس از دیتوانيم ،ندارد وجود افزار نرم نيا شما یاستفاده مورد ینسخه در اگر

 :ديینما

 tehttp://gparted.sourceforge.n 

 از سپس ،دیکن اجرا را gparted دستور 12-7شکل مثل ،فرمان خط از افزارنرم کار به آغاز یبرا

 نسبت ،فرمت از شیپ. دیکن انتخاب را ديینما فرمت دیخواهيم که يکسترنالا حافظه ،راست سمت ستیل

ستمیس ويدرا مثل مهم یوهايدرا اتفاق برحسب تا ديشو مطمئن خود نظر مورد ويدرا درست انتخاب به

 unmount نهيگز از استفاده با و يسادگ به ،بود شده یبارگذار ترشیپ ويدرا اگر. ديیننما فرمت را عامل

http://gparted.sourceforge.net/
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 انتخاب 13-7 لکش مثل افتهي توسعه یگونه نییتع یبرا را ext2 نهيگز ديینما فرمت مادهآ ويدرا در

 . دیکن

 
  Gparted يلهیوس به اكسترنال حافظه در شنیپارت جاديا:12-7 شكل
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 ext2 شكل به اكسترنال حافظه فرمت:13-7 شكل

 

 جاديا شنیپارت شد کامل فرمت نديفرآ که يزمان. ديینما آغاز 14-7 شکل همانند را فرمت نديفرآ

 . شوديم داده شينما 15-7 شکل همانند ext2 برچسب با شده
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  شده فرمت حال در اكسترنال حافظه: 14-7 شكل

 

 
  ext2 شكل به شده فرمت اكسترنال يحافظه: 15-7 شكل
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 هاداده یسازپنهان به شروع ،ميدار اریاخت در را ext2 یگونه از افتهي توسعه ليفا ستمیس که حالا

 حذف و اکسترنال هحافظ یرو بر ديجد ليفا جاديا و موجود یهاليفا از يکپ ما کار روش. میکنيم آن در

 .باشديم هاليفا اصل

 ريز دستور شکل به e2undel ابزار از دیکن يابيباز دوباره را شده حذف یهاليفا دیخواست اگر

  :ديینما استفاده

 

 :D يابيباز آن از را شده حذف یهاليفا دیخواهيم که است یويدرا نام یکننده مشخص 

 .  ديینما

 :S کنديم نییتع را ليفا يابيزبا ریمس  . 

A :ستیل log يابيباز را شده حذف یهاليفا تمام و گرفته دهيناد را شده حذف یهاليفا 

 يابيباز را یاشده حذف ليفا دیبخواه که است مناسب نهيگز از استفاده ينزما) کنديم

 . ستا شده حذف ابزار نيا نصب از شیپ که ديینما

T :با تنها و دارد ليفا نام گرفتن نظر در بدون هاآن نوع براساس هاليفا يابيباز در يسع –a 

 .کنديم کار

 

-يم که یریمس و ويدرا نام. میکنيم يابيازب ميکرد حذف شتریپ که را يليفا دو ما اکنون

  :میکنيم نییتع ريز شکل به میکن رهیذخ را شده يابيباز یهاليفا میخواه
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 در inode توسط که ياطلاعات از گفتم شتریپ که گونههمان و شده دهیپرس یکاربر نام نخست

 یپنجره در.  میکنيم استفاده شده حذف یهاليفا از يجدول ساختن یبرا شده حذف یهاليفا خصوص

 . ميینمايم مشخص را میکن يابيباز میخواهيم را شده حذف یهاليفا آن در که يزمان یبازه یبعد
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 حذف ليفا دو که میبخواه گرا .دهديم شينما را میکن يابيباز میخواهيم که ييهاليفا اتیجزئ اکنون

   :میکنيم عمل ريز شکل به ميینما يابيباز را 13 و 12 فيرد در شده

 
 با .باشد شده رهیذخ بالا دستور در شده نییتع مقصد یپوشه در ديبا شده يابيباز یهاليفا

 ليفا حذف زمان در هاليفا ياسام که ييآنجا از. ديینما ملاحظه را هاليفا میتوانيم پوشه نيا یمشاهده

 .  شوديم داده اختصاص نام خودکار طور هب شده يابيباز یهاليفا به شونديم پاک

 ابزار با سپس کرده حذف را هاآن نخست ،اهليفا کردن پنهان یبرا ،میباش داشته کارمان بر یمرور اگر 
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“e2undel ”ليفا یهاداده شوديم مشاهده دیکن ملاحظه را ليفا اتيمحتو اگر.  مينمود يابيباز را هاآن 

 .  دارد خود در را ياصل

 
 ext2 یافتهي توسعه ليفا ستمیس در استفاده به محدود يحت و بود موفق رفته کاررفتهبه روش

 را ext4 و ext3 گونه از را ييهاليفا توانيم debugfs افزارنرم از استفاده با مثال عنوان به. تسین هم

 یرو بر يول ،ميبرد کار به...  uhn عاملستمیس عيتوز در را روش نيا ما اگرچه علاوه به .درک يابيباز هم

Mac OS, Red Hat, Android کنديم کار يخوب به زین افتهي توسعه ليفا ستمیس یهاعيتوز ريسا و .

 یرو بر معمولاً فعال یهاليفا یهاستمیس از یاریبس. ستین نقصيب روش نيا که دیباش داشته توجه اما

 یبرا شده حذف یهاليفا عمر نشد کوتاه باعث نيا و کننديم يسيرونو شده حذف یهاليفا یهاداده

 . است شده هاآن يابيباز

 و دتریمف روش نيا دارد وجود یساز رهیذخ یبرا یشتریب آزاد یفضا که يشخص تاب لپ در اما

 . کنديم عمل کاراتر

 on-the-fly-encrypted  يدسترس با همزمان یرمزنگار یاجرا و یسازادهیپ امکان افزارنرم نيا

volume دهديم هاداده یسازرهیذخ یابزارها در را   . 

Onthe-fly encryption و هاآن یسازرهیذخ از شیپ درست را هاداده یرمزنگار امکان 

 شده یرمزنگار یداده چیه. دهديم کاربر دخالت بدون و هحافظ در یبارگذار از پس را هاآن ييرمزگشا

 کل. دیباش داشته اریاخت در را ييرمزگشا واژه گذر اي دیکل مگر ،کرد ييرمزگشا توانينم را هارد در

 هارد، آزاد یفضا ها،ليفا تکتک اتيمحتو پوشه، نام ل،يفا نام جمله از ،شوديم یرمزنگار ليفا ستمیس

 ... . و هاابرداده

 يمعن به نيا يبرخ یبرا.  کنديم ارائه راvolume  درها مفهوم TrueCrypt افزارنرم نیهمچن

 اندک اسناد که است يمکان اي تیموفق پناهگاه نيا. است دشمن با ييارويرو زمان در ادمتعا قابل پناهگاه

 . ندارد وجود آن از استفاده سوء بر دال یسند چیه اي

 وجود آن خصوص در اتهام اثبات یبرا یزیناچ مدارک که شوديم اطلاق يمکان به ،يقانون زبان به

 . دارد

 از مانع محسوس طور به پناهگاه نيا از استفاده با دهديم اجازه کاربران به که يراه کردن دایپ

  .است مهم اریبس شوند بیرق یبرا مهم یاسناد انتشار
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 بر يمبن را یاشده شناخته یداده اي هدر چیه هالیتحل که است یاگونه بهTrueCrypt  يطراح

 . رسنديم نظر به هاتیب محض يتصادف شتریب هاداده و اندننموده آشکار آن یریکارگبه

 یهابانک توسط آن از استفاده ،يواقع یایدن در مربوطه پناهگاه و افزارنرم نيا کاربرد یپرونده

 استفاده با که سکيد هارد 5 ليبرز سیپل .بود يمال جرائم در داشتن دست به ليبرز دولت ديد از مظنون

 يمل تویانست ،جهینتيب يبررس و لیتحل هاماه از پس و کرده فیتوق را شديم محافظت TrueCrypt از

 در هم FBI ماه 12 شدن یسپر از پس اما سپردب FBI به را قاتیتحق ادامه شد ناچار ليبرز يشناسجرم

 . دمان مکانا هاآن رمز شکستن

TrueCrypt دایپ را عملکردش يچگونگ ترژرف يبررس ارزش و کرد جلب خود به را يجهان توجه 

 . کرد

 . (17-7 و 16-7 عکس)میکن شروع افزارنرم نيا از استفاده و نصب با را خود يبررس دیده اجازه

 

 true cryptافزارنرم نصب شروع صفحه: 16-7 شكل
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 افزارنرم package نصب مراحل: 17-7 شكل

 

 TrueCrypt  را آن از یانسخه .شوديم اجرا نوکسیل ندوزيو چون يگوناگون یهاعامل ستمیس یرو بر 

 .ديینما افتيدر truecrypt.org  تيسا دیتوانيم

 . كرد اجرا را افزارنرم نوكسیل فرمان خط از ريز دستور با توانیم نصب از پس

 
 استفاده پنهان volume یحاوTrueCrypt ويدرا جاديا یبرا 2GB فلش یحافظه از يبررس نيا در

 Create a volume with a نهيگز تاب لپ به فلش اتصال از پس نيبنابرا. میکنيم

partition/drive میکنيم انتخاب 19-7 شکل همانند پنهان شنیپارت جاديا یبرا را. 
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  پنهان ويدرا اي شنیپارت جاديا یچگونگ: 18-7 شكل

 

 
  پنهان ويدرا كردن مشخص:19-7 شكل

 

 تا 20-7 يهاعكس همانند را يرمزنگار یچگونگ و نظر مورد شنیپارت اي حافظه ديبا يبعد يمرحله در

 .ردكیم مشخص 7-22
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 پنهان شنیپارت جاديا يبرا نظر مورد ويدرا انتخاب: 20-7 شكل

 

 
  شنیپارت يرمزنگار يبرا AES يرمزنگار يوهیش انتخاب: 21-7 شكل
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  زبانیم شنیپارت به یدسترس يبرا گذرواژه انتخاب: 22-7 شكل

 

 .  ميینمایم نییتع 23-7 شكل همانند را شنیپارت چند اي کي زبانیم كار نيا با

 

 
 زبانیم شنیپارت فرمت: 23-7 شكل
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 درtruecrypt  ياجرا با پنهان ويدرا به را خود ورود راه توانیم یسادگ به بالا، مراحل ياجرا از پس

 . نمود هموار 27-7 تا 24-7 يهاشكل همانند نوكسیل فرمان خط

 

 
  پنهان شنیپارت در volume جاديا زاديو: 24-7 شكل

 

 
 پنهان volume يرمزنگار  payload نهيگز: 25-7 شكل



لینوکس و ويندوز عامل ستمیس در هاداده سازیپنهان      213 

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 
  پنهان volume اندازه نییتع نهيگز: 26-7 شكل

 

 
  ليفا ستمیس نوع payluad: 27-7 شكل

 

  نهيگز كار نيا يبرا. ديینما استفاده نآ از و يبارگذار را شنیپارت میتوانیم ، بالا مراحل انيپا از پس

Select Device  2 فلش به يدسترس یبرا راGB، ميینما انتخاب 28-7 شکل همانند . 
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  شده جاديا تازه ويدرا به یدسترس و يبارگذار یچگونگ: 28-7 شكل

 

 ويدرا تا دیکن وارد ديديزبرگ نصب نديفرآ نیح در که را یاگذرواژه ،ويدرا نيا به يدسترس یبرا

 . (29-7 عکس) شود داده شما به آن به يدسترس یاجازه و یبارگذار
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 . ويدرا به یدسترس يبرا نصب مراحل در شده نییتع گذرواژه پيتا: 29-7 شكل

 

 یرمزگذار يچگونگ و TrueCrypt یدرباره ياتیجزئ یمشاهده یاجازه properties نهيگز

 . (31-7 و 30-7 عکس) دهديم را ويدرا
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 TrueCrypt ويدرا اتیجزئ مشاهده: 30-7 شكل

 



لینوکس و ويندوز عامل ستمیس در هاداده سازیپنهان      217 

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 true crypt يلهیوس به شده جاديا ويدرا در هاليفا به یدسترس: 31-7 شكل

 

 نصب شد اشاره که گونههمان .است شما دسترس در unmounted زمان تا ويدرا حال

TrueCrypt دارد زارديو یاجرا به ازین تنها و ادهس. 

 در هاداده یسازپنهان در يپرقدرت لیپتانس و هددا جلوه يصادفت را داده ،یرمزنگار از سطح نيا

 اریاخت در باًيتقر را برنامه نيا بالقوه قدرت جهینت در ،شده اجرا هم ندوزيو تحت افزارنرم نيا .دارد ويدرا

 يبزرگ الشچ هاداده یرمزنگار یبرا TrueCrypt  از استفاده کشف ،ييقضا يزرساب در. است گانهم

 . است رممکنیغ باًيتقر کتاب نيا انتشار زمان تا هگذرواژ بدون هاداده يابيازب و است

 TrueCrypt’s چگونه داد حیتوض Black Hat USA 2009 درزنریکل تریپ است توجه انيشا

MBR1 ردیگب هديناد را ويدرا یرمزنگار کل توانديم. 

 bootkit از کاربر که است يزمان ژهيو به طيشرا نيا. کنديم کار طيشرا يبرخ در تنها يول

 به يکيزیف يدسترس نیح در و باشد شده وارد ستمیس به کامل يدسترس سطح با و کرده اجرا نامعتبر

 يتیامن تجارب نيبرتر از ديدار راTrueCrypt از استفاده قصد اگر گريد عبارت به. باشد ممکن هم ويدرا

 .دیکن استفاده خود

                                                            
1 Master Boot Record 
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 تمهش فصل

 

 

 

 

 

 يمجاز شکل به هاداده يسازپنهان
 ،هاروسيو ،بدافزارها تأثیر از کاربرانشان تا کنندمي اعمال یارانهیگسخت نیقوان ،هاشرکت از یاریبس

 از استفاده گسترش با .شوند شانيهاانهيرا از مطلوبنا یهااستفاده مانع و باشند امان در تراواها اسب

 به يدسترس یبرا یمجاز یهانیماش از استفاده یهاراه ،کاربران ،یمجاز یهاطیمح و یزمجا یهانیماش

 کاربران علاوه به .اندکرده دایپ را ،بود شده بلوک شانشرکت توسط که را ينترنتيا صفحات و هابرنامه

 یهاهداد سرقت اي شرکت اسرار سرقت هنگام ماندن ناشناس یبرا یمجاز یهانیماش از هم بدخواه

  .ندردکمي استفاده یاعتبار یهاکارت اطلاعات اي کارکنان يشخص اطلاعات مثل محرمانه

-نيا .است شبکه رانيمد گسترش به رو چالش ،شبکه کل در یمجاز یهاطیمح گونهنيا صیتشخ

 حفاظت و شبکه یشگرهايپو ،هاکشروسيو یلهیوس به شدن کشف از توانندمي یمجاز یهاطیمح گونه

end-point حيتشر یبرا .کنندمين شيپو را یمجاز نیماش ،افزارهانرم گونهنيا از یاریبس رايز ،زنديبگر 

 ييتوانا یمجاز یهانیماش نيا از يبرخ که میکنيم بسنده جا نیهم به هاآن صیتشخ مشکلات شتریب

 Virtual حمل قابل ینسخه مثلاً .دارند را USB فلش یهاحافظه و SD حافظه یهاکارت از اجراشدن

box یهاحافظه یور از توانيم را USB شده يطراح یاگونه به یمجاز یهاطیمح ريسا .کرد اجرا هم-

  .Mojo-pac مثل ،باشند حمل قابل گريد انهيرا به یاانهيرا از تا اند
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  يمجاز طیمح در يساز پنهان

 دتوانمي و شتهدا را Usb حافظه یرو از یازمج طیمح مولد افزارنرم یاجرا امکان Mojo-pac افزارنرم

 بر را خود خاص Xp شده کوک طیمح یاجرا یاجازه شما به تا ،دشو منتقل هم گريد انهيرا به یاانهيرا از

 کار يسادگ و بودن حمل قابل تيمز داشتن با شيهايستکا گرفتن نظر در بدون .دهدب یاانهيرا هر یرو

 هيپا بر یمجاز طیمح در هاداده کردن پنهان قصد که يکاربران یبرا جذاب يتخابان به افزارنرم نيا ،آن با

Desktop است دهش ليتبد ،دارند را.  

 

 افزارنرم نصب

 USB فلش عدد کي .دیکن دانلود را mojo-pac ینسخه نيآخر نخست ،افزارنرم نصب شروع یبرا

 استاندار ويدرا کي همانند فلش نيا با  Mojo-pac.است ازین مورد هم ي،ليفا چیه بدون و تازه حاًیترج

 .(1-8عکس) کندمي رفتار \:C ويدرا مثل ندوزيو در

  Mojo pac افزارنرم نصب: 1-8 شکل

 

 دیيمان مشخص را مقصد ويدرا دشومي خواسته شما از دوم یپنجره در ديکرد شروع را نصب يوقت

 ديینما پنهان را افزارنرم نيا از استفاده دیخواهيم اگر دیکن دقت !دیکن انتخاب را  USBفلش ديبا شما و
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 دیکن رفعالیغ کار یادامه از شیپ را ADD shortcut ینهيگز ديبا ،هست هم يخوب یدهيا که

  .(2-8عکس)

 

 
  Mojo pac افزارمنر يمجاز نیماش مقصد ویدرا انتخاب :2-8 شکل

 

 مراحل یادامه با .کندمي یمجاز نیماش یاستفاده یبرا ويدرا یساز آماده به شروع برنامه سپس

  .(3-8عکس) شودمي اجرا آن Desktop صفحه ،برنامه نصب
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 Mojo pacافزارنرم Desktop صفحه: 3-8 شکل

 

 به XP عاملستمیس با یاانهيرا از توانمي را USB فلش در شده نصب Mojo Pac افزارنرم حال

 شدن کشف رخط از دهدمي اجازه انکاربر به نيبنابرا و کرد منتقل عاملستمیس همان با یگريد انهيرا

 .زنديبگر

 با یاانهيرا در Mojo Pac افزارنرم یریکارگبه از جاماندهبه یايبقا که دیکن توجه نکته نيا به

 یمقاله در شدهاشاره اتیجزئ .کندمي آشکار را آن از استفاده يچگونگ ،XP عاملستمیس

Virtualization and Forensics، ینوشته Barrett نرم از مظنون استفاده يچگونگ انگریب-

 ینهيگز انتخاب با General سربرگ در پس .کرد دایپ يليفا در توانمي را انهيرا در Mojo pacافزار

Policies  یمجاز طیمح و انهيرا نیب تعامل Mp (5-8 و 4-8عکس) دیکن محدود اي و یکربندیپ را.  
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 mojo pac افزارنرم يکربندیپ: 4-8 شکل

 

 
 Mojo pac در يهااستیس يکربندیپ: 5-8 شکل
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 هدرک محدود را همراه یحافظه یابزارها و يداخل یوهايدرا به يدسترس دیتوانمي یکربندیپ نيا با

 نهيگز نيا از .دیکن رفعالیغ زبانیم انهيرا یلهیوس به را Mojo pac ستمیس ليفا ستمیس به يدسترس  و

 زبانیم هيپا بر IDS شبکه در مهاجم صیتشخ ستمیس یلهیوس به اي شبکه در شدن کشف از زيگر یبرا

  .شودمي استفاده

 

  يمجاز يهاطیمح بر يمرور

 داخل در عنوان را یمجاز طیمح چگونه که میافتيدر تا ميکرد يبررس را Mojo Pac افزارنرم که ترشیپ

 مانند ،رترندیفراگ که دارد وجود هم یگريد یمجاز یهانیماش يول .درک جاديا زبانیم انهيرا عاملستمیس

vmwave رندیگمي بردر را عاملستمیس کل یمجاز یهانیماش گونهنيا و.  

 حجم لحاظ به یاچندرسانه یهاليفا ،میکن پنهان را هاداده از یاديز حجم میبخواه اگر معمولاً

 پنهان یهاداده پراکندن ،شد انیب نیشیپ یهافصل در که گونههمان .هستند يمناسب ینهيگز بزرگشان

 با سهيمقا در و دارند یاچندرسانه ليفا خود بر را تأثیر نيکمتر ،حجم MB10 با یاچندرسانه ليفا در

 ليفا ،آن حاصل و کندمي راهمف را داده یشتریب مقدار یسازپنهان امکان حجم، MB2 با عکس ليفا کي

 حجم میبخواه اگر اما .است هاشتند يچندان دگرگون آن ريتصو و صوت تیفیک که است یاچندرسانه

 تکهتکه و مبهم یريتصو آن حاصل ،میکن پنهان Jpeg عکس ليفا داخل را MB2 مثال داده یاديز

  .است

 يول .است داده یاديز مقدار کردن پنهان یبرا يعال يمکان یمجاز نیماش ،بالا حجم لحاظ به

 یاندازه ،استفاده نوع به بسته ،یمجاز نیماش ليفا یاندازه ،یاچندرسانه ليفا ستايا تیماه برخلاف

 ،شده شناخته یهارنامهب از زيگر و پنهان یهاداده کشف یهاروش از گرفتن يشیپ یبرا .دارد یریتغم

 در هاداده کردن پنهان یبرا دهدمي صیتشخ را ليفا عمولنام راتییتغ که را تیجامع آزمون ستيبايم

 .میکن درک را یمجاز نیماش یدهنده لیتشک اجزاء ديبا نخست ،پس ؛ميببر کار به یمجاز نیماش

 

 

  VMware يهالیفا

 Image .میبشناس را یمجاز نیماش اجزاء نخست ستيبامي ،یمجاز نیماش در هاداده یسازپنهان یراب

 ريز شرح به تشانیماه و نوع که هاستليفا از يکوچک گروه شامل معمولاً ،VMware یزمجا نیماش

  :(6-8عکس) است
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 VMware يمجاز نیماش در هالیفا ستیل:6-8 شکل

 

Vmdk: 2 آن یاندازه حداکثر و است یمجاز هاردGB یهاليفا علاوه به. است vmdk یحاو 

-نسخه در Vmdk یهاليفا.است سربار ازین مورد یفضا یاضافه به یمجاز نیماش یهاداده

 .بودند dsk ليفا نام به فزارانرم نيا نیشیپ یها

Xnra: Bios ستوهايدرا هارد تعداد و یمجاز نیماش. 

vmsd :یهاابرداده و یمجاز نیماش یجار حالت یرهیذخ محل ليفا snapshot. 

VmX: در ياطلاعات شامل و کندمي رهیذخ خود در را یمجاز نیماش یکربندیپ يمتن ليفا نيا 

 اتيمحتو 7-8 شکل در .است.. .و شبکه ارتباطات ،آن هب صلمت یابزارها ،عاملستمیس مورد

  .دیکنمي مشاهده را نمونه یکربندیپ ليفا

Vmxf: به که است یمجاز نیماش عاملستمیس خصوص در ييهاابرداده شامل یگريد ليفا 

  .روديم کار به کاربران از يگروه یلهیوس

 

 VMware Image يهالیفا در هاداده يسازپنهان

 بر میتوانمي ،ميشد آشنا دهندمي شکل را VMware Image یمجاز نیماش که ييهاليفا با که وناکن

 که يجاي آن از .میکن تمرکز هستند هاداده از يبزرگ حجم یسازپنهان به مناسب که يحامل ليفا یرو

 نيا یاندازه .ميپردازمي آن يبررس به ،است بزرگ یاندازه با ليفا تنها vmak یمجاز ويدرا هارد ليفا

 يول ،برسد هم يتيترابا یهااندازه به تواندمي بزرگ یهاطیمح در و است ریمتغ GB2 تا MB 50 از ليفا

 را آن بتوان و بوده انتقال قابل شبکه یرو بر بتوان که یاندازها به ليفا ما، مثال یبرا که است آن تیواقع

  .است آل دهيا اریبس 50MB اندازه با ليفا ،عمل در يول ،است مناسب ،کرد دانلود
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  VMware در vmx يکربندیپ لیفا اتیمحتو: 7-8 شکل

 ليفا نيا ساختن یبرا که دارد وجود گانيرا افزارنرم صدها ،ديندار اریاخت در را Xwnd ليفا اگر

 لازم یهاليفا شامل که ازین مورد یهاليفا مجموعه دانلود با .دیکن دانلود VMware تيسا از دیتوانمي

 VMware اب را خود کار شوديم هم Xvmdk یمجاز سکيد ليفا همراه به یمجاز نیماش یاجرا یبرا

player (8-8عکس) میکنيم شروع.  
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  يمجاز نیماش شکل به 8 ابنتو عاملستمیس ياجرا :8-8 شکل

 

 و بوده خاموش یمجاز نیماش که ميشو ئنمطم ديبا ،vmdk ليفا در هاداده یسازپنهان از شیپ

 خاموش یازمج نیماش اگر .باشد داشته وارونه تأثیر است ممکن صورت نيا ریغ در ؛باشدن اجرا حال در

-پنهان مناسب مکان کردن مشخص و لیتحل یبرا v/:Hen یلهیوس به را xwnd ليفا توانمي ،است

  .دینک باز هاداده یساز

 چپ به راست از) KDmv هاآن نيترجيرا اما ،است گوناگون vmdk ليفا در Headerريمقاد

 لزوماً که هستند یمجاز یهاسکيد یهاليفا mf .شودمي دایپ mf یهاليفا در که است(شودمي خوانده

  اتیجزئ که است يليفا vmdk ليفا اتيمحتو نیهمچن و هستند واحد ليفا کي صورت به يهمگ

Vdka یاندازه( ياصل سکيد يکيزیف هندسه هیبش) سکيد هندسه ،سکيد image و سکيد یمجاز 

 حفظ ،مهم نکته .شودمي لشام را( offset کردن نییتع یلهیوس به) سکيد در آن گرفتن قرار محل

  .است یمجاز نیماش یاجرا زمان در یناسازگار یخطا از یریشگیپ یبرا vmdk ليفا یاندازه

 سکيد هارد مثل پس ،است يکيزیف سکيد هارد از یمجاز ینسخه vmdk ليفا که ييآنجا از

 سکيد در را pad ینشانگرها از یاریبس جهینت در ؛باشدمي شنیپارت و سکتور pad شامل يکيزیف

 .(9-8 عکس) دومن مشاهده توانيم آن انيپا در ژهيو به ،یمجاز

 



اهداده سازيننها و نگاريپوشيده   228   

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 
  است شده داده نشان صفر با هک يمجاز سکید در موجود pad: 9-8 شکل

 

 سکيد در را آن و کرده استفاده MB دو یاندازه به  jpeg ليفا کي یسازپنهان ،مثال نيا در

 pad یاداده از 2MB واقع در ،ليفا نيا به عکس ليفا کردن اضافه یبرا .میکنمي درج vmdk یمجاز

 ليفا يکپ یبرا winHex از استفاده با را کار نيا و میکنمي نيگزيجا عکس ليفا اتيمحتو 2MB با را

-مي انجام replace عملکرد یلهیوس به مربوطه یهاداده ينيگزيجا و xvmdk ليفا در نظر مورد عکس

  .دارد وجود هم vmdk ليفا یژهيو شيرايو ابزار اما .میده

Dsfok-tools شگريرايو در ليفا کردن باز بدون که است ندوزيو تحت یافزارهانرم از یامجموعه 

 ليفا گرنشانه شيرايو یبرا ابزارها نيا از معمولاً .کندمي فراهم را vmdk ليفا شيرايو امکان ندوز،يو

vmdk یهابرنامه شامل و شودمي استفاده dsfigDsfo برنامه .باشدمي dsdo یمشاهده یاجازه 

 از .کرد استفاده vsk ليفا به اطلاعات قيتزر یبرا توانمي dsf دستور از و داده را vsk ليفا اطلاعات

 رییتغ یبرا dsfi دستور از میکن اضافه VMDK حامل ليفا به را خود jpeg ليفا میخواهمي که ييآنجا

 تواندمي که آن طول شيافزا و ليفا خود به jpeg ليفا کردن اضافه یجا به ليفا در موجود یهاداده

 باعث تواندمي vmdk یاندازه رییتغ علاوه به .میکنمي استفاده شود شدنش خراب و یناسازگار باعث

 ليفا گرفیتوص در آن متناظر پارامتر با ليفا یاندازه یناسازگار رخاط به نيا و گردد اجرا زمان در خطا

 .باشدمي

  : است ريز شکل به dsfi یدستور فرم

dsfi <destination> <offset> <size> <source> 
  .دشومي ریعبت ممکن یاندازه ینهیشیب به null یاندازه

  .گرددمي محاسبه ليفا يفعل یاندازه اساس بر يمنف اندازه

Offset شودمي محاسبه ليفا یانتها از يمنف.  
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  .دهدمي نشان را ليفا انيپا ،offset عنوان به«  e» از استفاده

 .شودمي  MD5امضا يبررس باعث فقط ،مقصد عنوان به« $» از استفاده

 عقب به ازین مورد یاندازه به و هکرد شروع (Eof) ليفا انيپا نشانگر از ،jpeg ليفا قيتزر یبرا

 و بازکرده winHex در را آن پس .میکن صمشخ را jpeg ليفا یاندازه نخست ديبا نينابراب .ميگردميبر

  .(10-8شکل) میکنمي مشاهده تيبا 10571 مقدار به و راست سمت در را ليفا خام یاندازه

 

 
 jpeg لیفا اندازه payload:10-8 شکل

 

 از .میکن اضافه vmdk ليفا داخل را jpeg ليفا میتوانمي  Dsfiدستور از استفاده با اکنون

offset تحت را ليفا میبخواه اگر .میکنمي استفاده ليفا آخر از شروع با ،آدرس یمحاسبه یبرا يمنف 

  :است ريز شکل به دستور ،(11-8عکس)میکن رهیذخ  root.vmdkنام

C:\ dsfi root.vmdk -1571228 1571228 scuba.jpg 

 
 VMDK حامل لیفا به payluad افزودن يبرا dsfi ابزار از استفاده: 11-8 شکل
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 نيگزيجا یلهیوس به jpeg ليفا که میکنمي مشاهده ،میکن باز دوباره را vout.vmdk ليفا اگر

-8 عکس) است شده درج آن در  jpeg ليفا اتيمحتو با rout.vmdk اتيمحتو از تيبا 1055 کردن

12).  

 

 . شد درجroat.vmdk  لیفا به که Jpegلیفا:12-8 شکل

 

 عنوان به میتوانمي و مياکرده یجاساز را ييهاداده آن درون که ميدار یمجاز سکيد ليفا اکنون

  .شود برداشته رندهیگ توسط بعداً تا upload شبکه در dead drup استفاده آماده یبندکریپ

 توسط همچنان ليفا ،راتییتغ نيا رغم به که است نيا VMDK ليفا مورد در جالب dنکته

VMV  player  ينشان چیه و دارد یمجاز نیماش کي همانند ينرمال عملکرد کماکان و بوده جراا قابل 

 داده نشان یو به هم ميایپ يحت و شودمين داده کاربر به ييخطا چیه .دهدينم بروز خود از رییتغ از

 ر؟یخ اي است یمجاز نیماش یاجرا از شیپ عکس ليفا محل رییتغ اي کردن يکپ به ليما ايآ که شودمي

 بر دال هم ميایپ چیه .شودمي داده نشان معمولاً شده دانلود یهاعکس مورد در که است ميایپ نيا و

 پس و شیپ  imageليفا اگر تنها .شودمين داده نشان آن از استفاده ربا نيآخر از یمجاز نیماش رییتغ

 .برد يپ شده اضافه jpeg ليفا وجود به هاآن سهيمقا با توانمي ،باشد داشته وجود رییتغ از

 در ما که ييآنجا از اما ،ندارد شده پنهان عکس بر یتأثیر چیه یمجاز نیماش يپ در يپ یاجراها 

 وجود هاداده يسيرونو امکان ،یمجاز نیماش از مکرر یهااستفاده در ،میکنيم بحث یمجاز سکيد مورد

 عنوان به یمجاز سکيد سازوکار از که داندمي نظر مورد کاربر ما مثال در که است نيا تیواقع يول .دارد

 هاآن توسط اطلاعات سيرونو و کاربران ريسا استفاده مورد در ينگران پس ،است شده استفاده پوشش
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 نیماش عملکرد بر یتأثیر چیه ،شده اضافه یهاداده یاوح یمجاز نیماش ريز مثال در .ندارد وجود

  .(13-8عکس) دهديمن نشان خود از یمجاز

 
 .شودیم اجرا یمشکل چیه بدون پنهان، يهاداده افزودن از پس VMV يمجاز نیماش :13-8 شکل

 

 کردن پنهان از ترساده اریبس  vmvov یمجاز نیماش vmdk ليفا از شده پنهان عکس استخراج

  .(14-8عکس) است آن



اهداده سازيننها و نگاريپوشيده   232   

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

  يمجاز نیماش لیفا در پنهان عکس دنیکش رونیب:14-8 شکل

 .میکنمي استفاده ريز شکل به ،شد اشاره آن به ترشیپ که dsfk ابزار از کار نيا یبرا
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C:\ dsfo root.vmdk -1571228 1571228 scuba.jpg 
  .شود رهیذخ  su.jpg عنوان تحت و استخراج ليفا از تيبا/ 57\ نيآخر شودمي عثبا کار نيا

 

 هچکید

 را یمجاز نیماش در هاداده یسازپنهان یهاروش و یمجاز یهاطیمح شدن پنهان یهاراه فصل نيا در

 نيا در هک باشد یگريد یهاروش از استفاده اب است ممکن یسازپنهان یهاراه نيا چهاگر .ميداد شرح

 یهاطیمح از استفاده .هستند خود ذات در 1دایناپ و مستعد اریبس اما ،ميکرد يبررس را هاآن کتاب

 تا ،ردیگ قرار ژهيو توجه مورد ديبا هاشبکه تیامن راهبرد یسازادهیپ در داده یسازپنهان یبرا یمجاز

-نیماش کاربران و دهندگان توسعه یبرا .دشو زیپره شبکه از نامطلوب استفاده از و هبود صیتشخ قابل

  .شود يتلق یجد ينگران ديبا هاستمیس نيا در هاداده يکپارچگي ،گسترده سطح در یمجاز یها

 

  

  

                                                            
1 stealthy 
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 نهم فصل

 

 

 

 

 

 

 شبکه يهاپروتکل در هاداده سازي پنهان

 وست،يپ وقوع به یلاديم 1997 سال مي ماه دوشنبه نياول در که Cinco de Mayo حمله از پس

 یمجموعه در شیپو یهاکانال›  عنوان تحت یامقاله همراه به را first mondy حمله اتيجزئ هکرها

  :که مضمون نیا اب ،کردند منتشر رولند یوشتهن‹  TCP/IP یهاپروتکل

 نقاط نیا از استفاده با تا دهدمي اجازه هکر به که دارد يضعف نقاط  Tcp/ipیهاپروتکل مجموعه

 منتقل شبکه در packet یلهيوس به را هاداده ،يپوشش کانال قالب در پروتکل نیا از استفاده و ضعف

 .داشت یتئور و يعمل یهامثال شکل به ضعف نقاط نیا ميترس در يسع مقاله نیا .کنند

 و ساده راه که کرد آشکار را TCP پروتکل از يضعف نقاط ،مقاله نیا در شده انيب یهاروش

 قرار مهاجم ارياخت در را TCP ارتباط یبرقرار نیآغاز یمرحله در هاداده و یسازپنهان در را یکارآمد

 يطراح یبرا هياول اعتراض یصدا ،یبریسا یفضا در نوع نیا از يتيامن یهشدارها شتريب مثل .دهديم

 .رسدمي گوش به ،کند يخنث را يحملات نيچن دتوانمي و دارد یترامن نیآغاز مراحل که یيهاپروتکل

-بيآس ما از یاريبس و کرده معطوف یبعد حملات به را خود توجه هااعتراض کاهش با و يمدت از پس

 .رنداسپمي يفراموش به را هيناح نیا از یریپذ

 را Craig ،پوشش عنوان به TCP پروتکل از استفاده در يواقع یریپذانعطاف دادن نشان یراب

 .میبرد کار هب را میاکرده يمقدارده خودمان که يتوال شماره مقدار ،هاداده یسازپنهان یبرا و داده رييتغ

 مراحل 1-9 شکل .ميباش داشته يپوشش قالب در  TCPعملکرد يچگونگ به یترقيدق نگاه ديده اجازه

 نوع از ارتباط یيبرپا زمان .دهدمي نشان را TCP ارتباط جادیا یبرا لازم hand shaking یگانهسه

TCP است ارتباط آغاز در يتوالم یهابسته یشماره انتخاب ،حساس عنصر. 
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 TCP انتقال ییبرپا در Hand shake گانهسه مراحل: 1-9 شکل

 

 را هابسته الیسر شماره یهياول مقدار( client ما مثال در) TCP ارتباط آغازگر که یيآنجا از

 اطلاعات انتقال یبرا يراه يعنی میدار ازين بدان که ،میدار ارياخت در را یزيچ ،جهينت در ،کندمي مشخص

 یلهيوس به را ارتباط یبرقرار شروع مراحل TCP ارتباط در .يارسال یهابسته الیسر شماره یلهيوس به

 در را client یلهيوس به شده مشخص الیسر شماره .میاداده نشان 2-9 شکل در wire shark افزارنرم

 ینامب مقدار ستیبامي واقع در .میاکرده صمشخ صفحه نیيپا در ده یمبنا در را آن معادل و 16 یمبنا

 در 742084 معادل که ميکن لیتبد ریز شکل به small ending قاعده اساس بر ده یمبنا معادل را 16

 شتريب که 6236 برابر را k ثابت عدد مثال نیا در ،شده پنهان اطلاعات کردن مبهم یبرا .است ده یمبنا

 اطلاعات تیبا هر نیبنابرا .ميکنمي ضرب بالا عدد در را شده گذاشته کاشترا به فرستنده و رندهيگ نيب

 .ميکنمي ضرب 6236 در را مربوطه ياسک کد ،ميکن ارسال ميخواست که را

 
 .ديده انجام را وارون وسهپر ،رندهيگ سمت در نپنها یسهینو یسازآشکار یبرا
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  .میينما ارسال را 119 ياسک کد با w حرف ميخواهيم 2-9 شکل در مثال برای

119  ×6236  =742،084  Decimal = 00 0B 52 C4 in hex 

 

 Wireshark لهیوس به TCP ارتباط يبرقرار در Hand shake مراحل يمشاهده: 2-9 شکل

 

 شده داده نشان 3-9 شکل در اميپ کامل ارسال عملکرد يچگونگ بالا فرمول از استفاده با نیبنابرا

 .است
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 TCP يهابسته الیسر شماره در هاداده يسازپنهان: 3-9 شکل

 

 ارسال پوشش یبرا ریمقاد XOR از مثلاً و داده گسترش پوشش قالب در را بالا روش ميتوانمي

 هم يتوال مارهش بودن يتصادف يژگیو کار نیا با .ميکن استفاده ،میدار را آن ارسال قصد که یکتراکار

 کنيل ،دارد بسته هر در را تیبا دو ای کی ارسال تیمحدود هاداده یسازپنهان روش نیا .ابدیمي بهبود

 deacom حضور اعلام یبرا فقط ای ،ديبفرست يکوتاه اميپ ای ديکن مبادله را یديکل ديبخواه شما اگر

 کوچک یهاسازمان در يحت روزه هر که یابسته اردهايليم انيم در یسازپنهان روش نیا ،ديکن استفاده

  .اجراست قابل يراحت به ،شودمي ديتول

 صورت در 2014 يم 5 دوشنبه حمله از زیگر یبرا يحلراه سيسکو شرکت اگر است تعجب یجا

 به روزه هر که يپروتکل صدها در بلکه TCP پروتکل در تنها نه امروزه يحت .باشد داشته آن یدوباره تکرار

 به بيآس بدون هاداده یسازپنهان مستعد را هاآن شتريب که دارد وجود يضعف نقاط رونديم کار

  .کنديم عملکردشان

 

  VOIP در هاداده يسازپنهان

 به  VOIP .است آشکار اريبس هم علت .است VOIP یفناور ،هاداده یسازپنهان جالب یهاحوزه از يکی

 کندمي ديتول کوچک بسته یادیز تعداد  VOIP .دوشيم استفاده آن از و بوده یکاربرد یاگسترده شکل



داده سازی پنهان   پروتکل در ها شبکه یها     239    

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 به توجه با .است يمناسب و آلدهیا اريسب ،يطولان اميپ از کوچک یهابخش کردن پنهان یبرا که

 يمناسب پوشش به را آن ،VOIP در یکدگذار یهاروش و کدها انواع ،هابسته نوع یگسترده يگوناگون

  .است کاه انبار در سوزن کردن دايپ ثلم آن کشف که کرده بدل

VOIP مثلاً .ندریاپذن اکات که رديگيم کارهب شبکه سطح در را هابسته ارسال از يیکارهاوساز 

-مين ارسال دوباره را رسندمي مقصد به رید که یيهابسته ای شده گم یهاهستب UDP و RTP پروتکل

 گم رایز ،نرسد نظر به مناسب داده یسازپنهان اصدمق یبرا روش نیا است ممکن اول نگاه در .کنند

 مشکل ،باشد شده هم یگارنرمز اگر ژهیو به ،کرده نهانپ خود در را یسر اميپ از يبخش که یابسته شدن

 نیا از استفاده ،ميکنمي يبررس ما که یيهاروش از يکی يول .کنديم جادیا اميپ کل افتیدر در يگرزب

  .است قوت ینقطه به آن لیتبد و ضعف نقطه

 يبررس با را خود کار ، RTCPروش در هاداده سازیپنهان هایروش در اصلي عناصر تشریح برای

 .ميکنيم آغاز کنديم استفاده نقطه به نقطه ارتباط یبرقرار در UPC پروتکل از که RTC یساده پروتکل

 و SIP یهاپروتکل به VOIP يواقع یکربنديپ در یسازپنهان روش نیا از استفاده یبرا که است آشکار

RTCP بسته فرصت از ساده یساختار 4-9 شکل. دیدار ازين هم...  و VIOP RTP همان .دهديم اننش را

 UPP بسته خود که رديگيم یجا UPP بسته payload بخش در rtp بسته ديکنمي مشاهده که گونه

 payload یدنباله در خود ینوبه به ،UDP بسته خود و کنديم لمح ریناپذ اتکا ارتباط در را هاداده در

  .کندمي فراهم مقصد به دنيرس یبرا را نترنتیا در ازين مورد يابیريمس یفهيوظ  IP یبسته

 
  VIOP RTP بسته يشده ساده ساختار:4-9 شکل
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 .دیينما توجه Bob و  Alice شخص دو بين RTP یهاهبست تبادل يچگونگ به 5-9 شکل در

 

 

 
  باب و سیآل نیب شده مبادله RTP يهابسته: 5-9 شکل

 

 وستهيپ يانیجر در را RTP یهابسته يتوال A و D ،ديکنمي مشاهده 5-9 شکل در که گونههمان

 هتگرف دهیدنا است ممکن يافتیدر یهابسته ،ديباش داشته ادی به اگر .کنندمي مبادله هم با هاداده از

 UDP پروتکل رایز ،برسند مقصد به ريختأ با ای ،برسند مقصد به ارسال، هياول بيترت برخلاف ای شوند

 ،شد اشاره شتريپ که گونههمان .کندمين يگارانت را ارسال يتوال در هابسته لیتحو و اتکا قابل ارتباط

 هزار سه طول به مثلاً يارتباط یدوباره یربرقرا در تواننديم يکنترل یلدهايف ریسا و يکنترل یهابسته

  .کنند کمک ،شده قطع که لومتريک

 .هاستبسته Payload یداده بخش به هاآن مستقيم افزودن هاداده یسازپنهان روش نیترساده

 دو از يکی روش نیا .دشومي یجاساز payload در و شده ميتقس يکوچک یهابخش به یسر اميپ

  .(6-9عکس) است هاداده یسازپنهان یهیپا روش
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 payload بخش در هاداده درج:6-9 شکل

 

 از .شوندمي درج RTP بسته payload قسمت header بخش در یسر اميپ از يکوچک بخش (1

 رندهيگ به را ياطلاعات که دارند یاشده نييتع شيپ از هدر ،RTP pay انواع شتريب که یيآنجا

 قسمت نیا در تیبا ميک تعداد افزودن امکان ،کنندمي منتقل payload یکربنديپ خصوص در

  .دارد وجود

 بخش تيب نیترارزشکم با تيب هر و شده لیتبد هايتيب از انیجر به اميپ از يکوچک بخش (2

  .گرددمي نیگزیجا payload هاداده

 زبانيم دو نيب  RTP VOIP پروتکل یلهيوس به شده مبادله یهابسته از بسته کی 7-9 شکل در

 درسآ با يمحل انهیرا دو نيب شده بدل و رد یبسته انهزار از يکی بسته نیا .ديکنيم مشاهده را

 کوتاه اميپ ،بسته نیا در شده پنهان یهاداده یدههمشا یراب و است 192.168.2.2 و 192.168.2.1

Data Hiding و شود لیتبد يتيب انیجر به ای شده یرمزنگار نخست تواندمي اميپ نیا .میکرد درج را 

  به کمدست تا کرده VOIP بسته اتیمحتو تيب نیترارزشکم مقدار نیگزیجا را آن از تيب هر سپس

 نیبهتر و هازبانيم نيب شده بدل و رد بسته هزاران انيم در .گردد صيتشخ رقابليغ یمجاز صورت

  .است يمشکل کار هابسته نیا کشف ،حالت
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  RTP بسته payload مشاهده:7-9 شکل

 

 هم شده پنهان اميپ از يبخش ،برسد رید ای دوش گم اگر که است نیا ادشدهی روش دو هر مشکل

 هم افزارهانرم يبرخ .کرد حل توانمي هابسته ریسا در يافزونگ یلهيوس به را مشکل نیا .شودمي گم

 .کرد نييتع را هابسته مجدد ارسال فرکانس توانيم هم و هنددمي را هاداده يافزودگ امکان

 

 

  هابسته ریتأخ رییتغ روش به يسازپنهان وهیش

 نیا .میاداده نشان را آن 8-9 شکل در و ميکنيم يبررس که است يروش نیترجالب واقع در روش نیا

 يتوال یشماره برابر ای رسندمي رید اوقات يبرخ RTP یهابسته که ،دیجومي سود تيواقع نیا از وشر

 به موارد نیا از. شوندمي گم ارسال زمان در هابسته يبرخ ای شوندمين داده رندهيگ لیتحو ارسال در
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 يبرخ ،کيستماتيس صورت به کردیرو نیا .شودمي استفاده روش نیا یهسته در ياصل صراعن عنوان

 شودمي باعث کار نیا که ،ديکن رونيب فرستنده یلهيوس به ارسال از شيپ ،هاداده انیجر از را یهابسته

پخش چه باشد VOIP چه رندهيگ یبرنامه و نشود رندهيگ لیتحو مقرر زمان در هابسته يبرخ عمداً تا

 یهابسته شتريب که یيآنجا از .کنندمي پر یاژهیو یهاروش اساس بر را يخال بسته یجا ،يصوت کننده

RTP آن یدوباره پخش يحت ای مکالمه دنيشن زمان در پس ،باشدمي صوت از هيثان هزارم چند محتوا ، 

  .است صيتشخ قابل يسخت به هابسته نیا فقدان

 خشب ميتما از تواندمي داده یسازپنهان افزارنرم يوقت که نجاستیا داستان قسمت نیبهتر

Paylaod کند استفاده يمتن اميپ محتوا کردن پنهان یبرا شده هاآن موقع به ارسال مانع که یيهابسته. 

-برنامه و( ريختأ با ماا)شونديم برگردانده ارسال انیجر به هابسته نیا پنهان، یهاداده یجاساز از پس

 يخال یجا رایز (شودمين استفاده آن از زهرگ) دنکيم يپوشچشم رسنديم رید که يیهابسته از ،رندهيگ

 صيتشخ را یريختأ ،بسته مقصد در یسازپنهان یبرنامه اما .است شده پر يقبل یهابسته با بسته نیا

  .کندمي یبازساز را پنهان اميپ و آشکار را پنهان یهاداده ،هاآن افتیدر  از پس و داده

 
 ریتأخ با هاآن ارسال و RTP يهابسته از یبرخ يامحتو رییتغ :8-9 شکل
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  TTL لدیف در و IP هیلا در هاداده يسازپنهان

 محرک موتور میدار ميتصم ،هاستداده یسازپنهان مستعد یاهیلا هر در يپروتکل هر باًیتقر که یيآنجا از

 را 4 خهنس IP پروتکل .ميکن يبررس هاداده یسازپنهان دگاهید از را نترنتیا در IP یهاستهب يابیريمس

-مي ليتشک را UDP و TCP یهابسته لیتحو ياصل یهسته هم هنوز و ديکنمي مشاهده 9-9 شکل در

  .دهد

 

 
  IPV4 بسته اگرامید: 9-9 شکل

 

 یداده تیبا 20 استاندارد یبسته هر که میبريم يپ آن هدر یدهنده ليتشک یلدهايف يبررس با

 ،فرستنده و رندهيگ آدرس کردن مشخص چون یاژهیو هدف و شودمين استفاده که دارد شده فیتعر

 8 لديف ما کار یبرا جالب لديف اما. دارد بالاتر یهاهیلا یهاپروتکل و checksum سیسرو نوع فیتعر

 را موجود عملکرد نیبهتر که IP پروتکل تيواقع گرفتن نظر در با .است TTL زمان يتیبا کی ای يتيب

 .دهدمي انجام یينها مقصد به بسته لیتحو یبرا را ممکن کار نیبهتر که يمعن نیبد دهد،يم ارائه

 ندارد را مقصد به لیتحو امکان که یابسته يزندگ به تا باشد داشته وجود دیبا یاژهیو کاروساز نیبنابرا

 بار هر در و کنند دايپ یينها مقصد به يراه تا شوندمي منتقل یگرید روتر به یروتر از هابسته .دهد انیپا

 نیا و شودمي انداخته دور به بسته ،برسد صفر به که يزمان تا شودمي کم يکی TTL لديف قدارم از انتقال

 باند یپهنا و فتدين حلقه در ابد تا ،داد لیتحو مقصد به توانمين که را یابسته که شودمي سبب کاهش
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 چندگام با هابسته شتريب ،امروز یشبکه در مدرن يابیريمس هوشمند تيماه به نظر .کندن اشغال را شبکه

 کی لیتحو در یآمار دیدگاه از کمدست ،یيبالا نيانگيم رسدمين نظر به نیبنابرا .رسندمي مقصدشان به

 اريبس و است روتر 15 تا 8 نيب میدار را آن انتظار معمولاَ که یيهاگام تعداد .باشد داشته وجود IP بسته

 هب دنيرس از شيپ TTL مقدار ندرت به نیبنابرا .است گرفته نظر در را آن TTL که است 255 از کمتر

 را TTL باارزش تيب دو ميتوانمي نیبنابرا ،نباشد يدسترس قابل مقصد نکهیا مگر رسدمي انیپا به مقصد

 اگرامید 10-9 شکل در .ميده اختصاص مقصد به هاآن لیتحو بر تأثير بدون هاداده یسازپنهان یبرا

 مقدار برابر هابسته تمام یبرا TTL لديف فرض شيپ مقدار و داده شینما را مربوطه یلدهايف و IP بسته

3F قابل بسته هر در هاداده یجاساز یبرا باارزش تيب 2 و است( يکل صورت به روتر 63) 16 یمبنا در 

  .است استفاده

 

 
  هاداده يسازپنهان يبرا  TTL لدیف باارزش تیب دو از استفاده: 10-9 شکل

 

 یکلمه ميبخواه اگر .میاآورده یسازپنهان روش نیا عملکرد يچگونگ از را يمثال 11-9 شکل در

HIDE یهابسته انیجر در را IP مي لیتبد 16 یامبن هب را حروف ياسک کد نخست ،ميکن یجاساز-

 کی TTL لديف باارزش تيب دو با را تيب دو هر و ميتقس تيب دو تيب دو را حاصل مقدار سپس ،ميکن

 مقدار پس است x x 1 1 1 1 1 1 ای 3F برابر شهيهم TTL ماندهيباق تيب 6 .ميکنمي نیگزیجاIP بسته

XX يوالتم یبسته 16 الارس و ریمقاد نیا یجاساز با .شودمي نیگزیجا تيب دو با IP اميپ ميتوانمي 

HIDE ازين رایز ،برسد ذهن از دور روش نیا با تیمگابا کی یاندازه به يلیفا ارسال دیشا .ميکن ارسال را 
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 حال نیا با .دشومي ارسال يمتوال IP بسته هر در تیبا هر 4/1 و دارد بسته ونيليم چهار باًیتقر ارسال به

 تعداد به دیريبگ نظر در را ساعت کی در ویدیو ای يقيموس پخش یبرا ازين ردمو یهابسته تعداد اگر

  .دیبريم يپ دیدار ارياخت در لیفا نیا ارسال یبرا که يیهابسته

 

 

 
 TTl لدیف در یپنهان امیپ ارسال یچگونگ: 11-9 شکل

 

 شبکه پروتکل در هاداده يسازپنهان کشف

 يعال یابزار Wireshark .میدار ازين شبکه شگریوپ ای پروتکل گرليتحل افزارنرم به ما ،يليتحل دگاهید از

 با ديتوانمي ،دیشد مشکوک شبکه در رفتار به هرگاه پس ؛ستهاپروتکل اتيجزئ شینما و يبررس یبرا

 ليتحل موقع نیا در .ميکن رصد را انهیرا دو نيب يافتیدر و يارسال یهابسته ، Wireshark از استفاده

. است يرعمليغ و رممکنيغ شده یجاساز ریمقاد کشف یبرا RTP هتسب هر یداده بخش و هدر اتيجزئ

 قالب معمولاً هابسته هدر و دارد یقو نگیلتريف و جستجو امکان Wireshark که یيآنجا از يول

 .طلبدمي را یاژهیو کوشش ،ناقلا و دارمشکل یهابسته صيتشخ ،دارند مشخص

 ستیبايم ،ميده صيتشخ را شده فرستاده ريختأ با ،ارسال روش با که را ایبسته ميخواهمي يوقت

 کمک با و يزمان چسببر اساس بر هابسته کردن مرتب .ميکن دقت یريختأ بسته الیسر یشماره به

 کاملاً .است ریپذامکان هيثان چند از يتيب ريختأ با یابسته یيشناسا Python يسینوبرنامه زبان از گرفتن
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 مدنظر قواعد اساس بر ای ديباش يمتک SNORT رينظ مهاجم صيتشخ یابزارها به که دارد يبستگ شما به

  .ديکن یريشگيپ مداوم طور به را شبکه اررفت ،خود

 

  دهیچک

 وجود با و داشته وجود شبکه یهاپروتکل در پنهان اطلاعات یجاساز روش و راه ،دیبرد يپ که گونههمان

 که ویدیو و يقيموس خشپ درخواست ،VOIP ارتباطات ،وب صفحات ارسال درخواست اميپ اردهايليم

 و کوچک یهااميپ یساز پنهان امکان يسادگ به ،کنندمي نترنتیا در زرو در بسته ارديليم ده چند ديتول

  .دهندمي را اطلاعات ادیز مقدار يحت

 و هاکرم یلهيوس به که مخرب یکدها ریسا و Zom، Trj، Keyloy با روش نیا بيترک با

 سازمان از اطلاعات چگونه و چقدر حالا نيهم که استجنیا پرسش ،شوندمي گذاشته جا به هاروسیو

  کنند؟مي نشت شما

  



اهداده سازياننه و نگاريپوشيده    248  

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 
 

 



 دهم فصل

 

 

 

 

  آن از گريز اهر و قضايي تحقيقات
 به مربوط اسناد يمبادله يبرا را هاداده يسازپنهان يهاروش القاعده که است عيشا يديمد يهامدت

 يبرا استتار يهاوهیش از سازمان نيا که است سال ده از شیب .ردیگيم کار به يستيترور يهاطرح

 نام به يشياتر شخص يلادیم 2011 يم 16 .کنديم استفاده خود يدهیپوش ارتباطات يبرقرار

Maqsood Lodin حافظه کارت کي خود ريز لباس در رايز .گرفت قرار ييبازجو مورد آلمان نیبرل در 

 يريتصو يهاليفا جمله از ييهاليفا محتوا حافظه کارت .بود کرده پنهان تالیجيد يسازیرهذخ ابزار و

 ريتصو ليفا در استتار يهاروش با که کرد کشف را ليفا 100 از شیب آلمان سیپل  ،شتریب يبررس با. بود

 و گذرواژه شکستن از پس .شديم محافظت هم گذرواژه يلهیوس به هاليفا نيا و بود شده پنهان

 ،يستيترور آموزش يهادستورالعمل يحاو هاليفا نيا که شد مشخص ،هاليفا يامحتو به يدسترس

  .شديم اروپا در حملات يبندزمان و هايکشت حرکت برنامه

 تالیجيد ارتباطات امکانات از استفاده يبرا را خود ها،داده يسازپنهان ،يامروز تالیجيد جهان در

 در کاررفتهبه يهاروش تننسدا با .است کرده يبازساز ،شدن فشک از زيگر مشترک هدف با پوشش تحت

 .دیکن يدور استتار فیضع يهاروش از ستيبايم تاندست شدن رو از يریشگیپ يبرا 1ييقضا يهايبازرس

 شتریب يبرا ،ينگاردهیپوش يشدهنهیبه يهاروش از استفاده يبرا را لازم يشالوده ،هادانسته نيا با

 يهاروش و ييقضا يبازرس از يشتریب يهاروش فصل نيا در .ديدار اریاخت در را يبحران يهاتیموقع

 اشاره آن به نیشیپ يهافصل در و داشته کاربرد هاداده يسازپنهان در که میکنيم يبررس را آن از زيگر

  .ميانکرده

 

                                                            

1 Anti-Forensic 
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 ديكن پنهان را خود كار یهاروش: ييقضا یهايبازرس از زيگر یهاراه

 گذاشتن يباق ،شونديم مرتکب هاداده يسازپنهان يهاروش کاربران شتریب که يجيرا يهااشتباه از يکي

 .دارنديم نگه زین را ياصل حامل ليفا خود بلکه ،اندکرده پنهان حامل ليفا در که است يامیپ تنها نه

 به ليفا دو نیب تفاوت صیتشخ يبرا ياديز يهاروش ،ميداد شرح نیشیپ يهالفص در که گونههمان

-داده رییتغ با و حامل ليفا عنوان به که را يليفا ،شوديم هیتوص اًيقو جهینت در .دارد وجود کساني ظاهر

  .ديینما حذف حتماً را دياداده انجام را يسازپنهان آن يها

-دهیپوش يبرنامه اگر .شود پاک انهيرا يرو از ديبا هم هاداده يسازپنهان افزارنرم به مربوط مدارک

 يرو بر هم ياریبس حامل يهاليفا که است يمعن نيا به ،شود دایپ مظنون يشخص انهيرا يرو بر ينگار

 آشکار در بازرسان نیب ماندهیباق مانع تنها ،شوند دایپ حامل يهاليفا نيا اگر .دارد وجود انهيرا همان

 مورد هم انهيرا به Login مثل گريد يجا در گذرواژه نيا اگر .است گذرواژه فقط پنهان يهاداده کردن

 يبرخ .شونديم کينزد پنهان ياهداده يآشکارساز به گريد گام کي بازرسان ،باشد گرفته قرار استفاده

 افزارنرم نصب از جاماندهبه يردپاها و کننديم حذف را آن ،يسازپنهان افزارنرم از استفاده از پس کاربران

   .کننديم فراموش معمولاً را Recycle Bin و اتيمحتو و

 موجود يهاعکس از که شوديم شنهادیپ ،دیکن پنهان تالیجيد عکس در را يليفا دیخواهيم يوقت

             موجود يهاعکس از هرگز .ديینما ديجد عکس گرفتن به اقدام خود و دینکن استفاده دسترس در و

 در را ياصل ليفا که دهديم امکان بازرسان به يمعمول عکس ليفا کي .دینکن استفاده يسازپنهان يبرا

 به اقدام انهيرا در موجود يهاليفا و ياصل ليفا سهيمقا با و افتهي مظنون انهيرا از ریغ يگريد محل

 و هاآژانس توسط که دارد وجود ياطلاعات بانک مثلاً .ديننما پنهان يهاداده کشف و هاتفاوت سهيمقا

 هش اب آن سهيمقا و مظنون عکس يهاداده «هش» با .شوديم ينگهدار يخاص دهندگان سيسرو

  .شوديم مشخص فوراَ است متفاوت که يليفا ،ليفا آن از شده شناخته

 قابل يسازرهیذخ يابزارها يرو بر استفاده مورد حامل يهاليفا و ينگاردهیپوش افزارنرم ينگهدار

 است يسازپنهان يهاروش از استفاده بر دال قاتیتحق در مدارک حذف در گام نینخست گرچه ،حمل

  .میده ادامه را کار ييقضا يهايبازرس در کارا يهاروش با دیده اجازه پس ،ستین يکاف يول

 

  داده یسازپنهان در گذرواژه نقش

 ليفا در را يامیپ که يوقت دیباش داشته ادي به شهیهم .است بوده يتوجه خور در موضوع همواره ،گذرواژه

 :است ريز موارد شامل گذرواژه يژگيو .دیکن استفاده دهیچیپ يگذرواژه از ،دیکنيم پنهان حامل
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 زاتیتجه و نترنتيا يمرورگرها يگذرواژه ،عاملستمیس يگذرواژه از متفاوت يواژهگذر از (1

  .ديینما استفاده شبکه

  .دیکن استفاده اعداد و نگارش يژهيو يهاعلامت و بزرگ و کوچک کلمات بیترک از (2

 تيسا از دـــــــیکن رهــــیذخ يرــــگيد محل در را ورـــــعب کلمه که است ازین رــــاگ (3

http://passwordsafe.sourceforge.net /ديریبگ کمک.  

 را ياداده که يوقت .دارند کاربر يلهیوس به گذرواژه نییتع به ازین يسازپنهان يهابرنامه از ياریبس

 ياديز تعداد از سميتدر طول در .دیکن استفاده دهیچیپ يگذرواژه از شوديم شنهادیپ ،دیکنيم پنهان

-يب کرد استفاده گذرواژه در هاآن از توانيم که دیکل صفحه در پنهان حروف وجود از که ستمیس رانيمد

 نيا ،حروف حالات تمام دیتول يهاروش و يکشنريد نوع از حملات از ياریبس .شدم متعجب ،بودند اطلاع

 :است ريز شکل به معلائ نيا از ييهانمونه. رندیگينم نظر در را علائم

 

[CTRL] + [ALT] + [C] gives © 

[CTRL] + [ALT] + [R] gives ® 

[CTRL] + [ALT] + [T] gives ™ 

[CTRL] + [ALT] + [E] gives € 

 

  .دهديم اننش را ندوزيو در ژهيو علائم از يمفصل ستیل ،1-10 شکل
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 ژهيو یهاسهينو و علائم ستيل: 1-10 شكل

 

 ياریبس يلهیوس به گذرواژه تا شوديم سبب گذرواژه در ژهيو علائم نيا از شتریب اي يکي از استفاده

 استفاده مورد يگذرواژه در تنها نه ژهيو علائم نيا از استفاده  .شود کشف گذرواژه شکستن يهابرنامه از

 .شوديم هیتوص يکل طور به انهيرا تیامن رامونیپ مسائل در بلکه ،است دهيپسند هادادهيساز پنهان در

  .دیکنيم ترمشکل يریگچشم طور به را آن شکستن کار ،گذرواژه در ژهيو معلائ تعداد افزودن با علاوه به

 مشاهده را پنهانتان يهاداده خودتان يگذرواژه يلهیوس به بازرسان که شوديم مانع هاروش نيا

  .ندينما
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  ديينما پنهان را تانيهاروش

 دال مدرک نوع هر از ستمیس يسازپاک يبرا cleanmgr افزارنرم از دیتوانيم ،ندوزيو عاملستمیس در

 روش کي يول ،ستین کامل حل راه نيا البته .دیکن استفاده هاداده يسازپنهان يافزارهانرم از استفاده بر

 :دیکن پيتا را ريز وردست فرمان خط در است يکاف آن ياجرا يبرا .است انهيرا يسازپاک يبرا عيسر

c:\cleanmgr  
 يرو از را ريز موارد سپس ،دينما انتخاب را نظر مورد ويدرا که دهديم امیپ کاربر به ،اجرا زمان در

 :کنديم پاک ستمیس

 يترنتنيا موقت يهاليفا  

 افزارنرم نصب موقت يهاليفا 

 موقت يهاليفا offline   

 شده دانلود يهابرنامه يهاليفا  

 Recycle Binندوزيو عاملستمیس موقت يهاليفا 

 شودينم استفاده گريد که ندوزيو سازنهیبه اجزاء.  

 دستور ياجرا از حاصل يميقد يهاليفا chkdsk 

 محتوا يساز سکياند يبرا کاتالوگ يهاليفا 

 قرار شروع يمنو در را پرکاربرد يهابرنامه و کرده يریگیپ را اجرا فرکانس ،ندوزيو عاملستمیس

 راست کیکل Start نهيگز يرو بر 7 ندوزيو در شده استفاده يهابرنامه ستیل کردن پاک يبرا .دهديم

 خارج انتخاب حالت از را privacy ريز يهانهيگز سپس ،دیکن کیکل property نهيگز يرو بر و زده

 شامل هانهيگز نيا .(2-10 شکل) دیکن

 Store and display recently opened programs in the Start menu 
  و

Store and display recently opened items in the Start menu and taskbar 

 .است  
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 . ديينما رفعاليغ اندشده استفاده راًياخ كه ييهابرنامه شينما عدم یبرا را هانهيگز نيا: 2-10 شكل

 

 اندشده استفاده راًیاخ که ييهابرنامه تعداد و کرده کیکل customize ينهيگز يرو بر نیهمچن

  .دیده رییتغ صفر به 3-10 شکل همانند را
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 ندوزيو در شروع یمنو یكربنديپ: 3-10 شكل
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 از را شده اجرا يبرنامه نيآخر از يحاک مدارک که دهنديم اجازه شما به نیهمچن ماتیتنظ نيا

 . ديببر نیب

 

 ييقضا گرديپ

-داده يسازپنهان يهابرنامه ياجرا به مظنون ياانهيرا میکن مشخص که دارد دوجو يگوناگون يهاروش

 : شامل که ،هاست

 انهيرا يرو بر شده نصب ،هاداده يسازپنهان يافزارهانرم 

 خدمات که است ينترنتيا صفحات به يدسترس انگریب که انهيرا يرو بر شده کش وب صفحات 

  .دهنديم ارائه را هاداده يسازپنهان

 هاستداده يسازپنهان يافزارهانرم ياحتمال دانلود و يدسترس انگریب که شده کش يهاعکس.  

 که است بوده گذشته در هاداده يسازپنهان يافزارهانرم از استفاده و نصب انگریب که ردپاها ريسا 

يم Thumb يهالياف و يسازپنهان افزارنرم حذف از پس جاماندهبه يهاليفا ،ريجستري شامل

  .شود

 

 انهيرا در هاداده یسازپنهان یافزارهانرم یجستجو

 يسازپنهان يافزارهانرم از استفاده ،مظنون ستمیس به گذرا نگاه با که است آشکار ،جرم شتریب گاهديد از

 تا فتهگر يفعل يشده نصب يبرنامه يمشاهده از ارک نيا يبرا پس .کرد مشاهده توانيم را هاداده

  .گرفت کمک توانيم شوديم شده نصب افزارنرم از ردپا شدن آشکار به يمنته که ييهاپوشه يجستجو

 دیتوانيم ريز دستور با را انهيرا يرو بر شده نصب يهاافزارنرم Ubuntu  لینوکس در مثال يبرا

  :ديینما مشاهده

sudo dpkg --get-selections > listofpkg# 
 را هاآن توانيم جهینت در ؛ندارند ازین نصب به داده يسازپنهان يهاافزارنرم يبرخ که دیکن توجه

 ،اندشده اجرا ندوزيو در راًیاخ که ييهابرنامه يمشاهده يبرا .کرد اجرا.. .و يجانب يهاحافظه ،CD يرو از

regedit ديینما مشاهده را ريز دیکل اتيمحتو و اجرا را. 

User Key: 

[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\ 

Explorer\RunMRU]  
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 در .دهديم نشان ندوزيو يجسترير در را اندشده اجرا راًیاخ که ييهابرنامه از يستیل ،4-10 شکل

  .دیکنيم مشاهده را cona لیقب از استتار يافزارهانرم از يتعداد ،ستیل نيا يمشاهده با مثال نيا

 

 
 یجسترير در هاداده یسازپنهان یبرنامه كردن دايپ: 4-10 شكل

 

 شده نصب يافزارهانرم از مانده جاب رد توانيم که دارند وجود يگريد يهاراه و گوناگون يهاروش

 انجام را هالیتحل گونهنيا رخودکا صورت به هاآن از يبرخ يحت ؛کرد دایپ را يقبل يهاداده يسازپنهان

  .میکنيم مرور باهم را خصوص نيا در جيرا يهاابزار از يتعداد .دهنديم

 

 

 ردپاها كردن دايپ

 از را هاآن اي کرده حذف اجرا از پس را داده يسازپنهان افزارنرم که است مرسوم باتجربه کاربران نیب

 خلال در بازرسان يبرا را يدیمف تينهايب مدارک شرو دو هر .کنند اجرا حمل قابل يهاحافظه يرو

 يراه ،افزارنرم نصب موقت يهاپوشه تا گرفته يجسترير يهاداده از ييردپا هر .دگذاريم جا به قاتیتحق

  .نديگشايم مظنون انهيرا از قیتحق خلال در بازرسان يراب را
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 در گذشته در اي حاضر حال در يرنگادهیپوش افزارنرم وجود کردن مشخص يبرا يگريد راه يول

  dllپسوند با «هش» يهاليفا NIST و دفاع وزرات مثل يگوناگون يهاسازمان .دارد وجود مظنون انهيرا

-يم جاديا انهيرا در يسازپنهان يهاافزارنرم نصب خلال در است ييهاليفا معرف که دارند اریاخت در را

 وجود خصوص در را مظنون انهيرا ددهيم امکان بازرسان به که دارند وجود ييافزارهانرم اکنون .شوند

 .ببرند يپ هاداده يسازپنهان افزارنرم وجود به هش يهاليفا سهيمقا با و کرده يبررس هاليفا گونهنيا

 شده پاک انهيرا يرو از مذکور افزارنرم اگرچه .گردنديم ردپا دنبال به يجسترير در يگاه افزارهانرم نيا

  .باشد

 

WetStone Technologies StegoHunt™  

 يسازپنهان و استتار حوزه در شده شناخته يهابرنامه دنبال به که دهديم امکان بازرسان به افزارنرم اين

 را هستند پنهان يهاداده يحاو که( متن عکس، ر،يتصو صوت، نوع از) حامل ليفا و گشته هاداده

 يسازپنهان افزارنرم هزار دو بر بالغ يامجموعه ،دهه کي از شیب طول در WetStone .دنکن مشخص

 تالیجيد امضاء و يبوناچیف دارتياولو اعداد از يبیترک از StegoHunt .است کرده يگردآور را هاداده

SHA و MD5 به قادر افزارنرم نيا .کنديم استفاده هاداده يسازپنهان يافزارهانرم قیدق صیتشخ يبرا 

 است يحملات نیچن صیتشخ يبرا ،شبکه به متصل يهاانهيرا و هاعکس ها،پوشه و،يدرا ناسک

  .(5-10شکل)
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 StegoHunt شيپو یبرنامه انتخاب صفحه: 5-10 شكل

 

 در که يشکل اي ييجا شکل به اتیجزئ با را جينتا StegoHunt ،اسکن دنیرس انيپا به از پس

 يهاداده با فايل خصوص در ياطلاعات شامل اتیجزئ نيا .دهديم شينما دیکنيم مشاهده 6-10 ريتصو

 زمان نیهمچن ،StegoHunt ،دهديم نشان را کاررفتهبه استتار اي يسازپنهان يبرنامه همراه به نهانپ

 ليفا ياصل نام ،پوشه ،ليفا نام ،مربوطه «هش» ليفا ،ليفا جاديا زمان و ليفا در رییتغ زمان ،يدسترس

 است يادآوري انيشا) .دهديم اننش هم را گرفته قرار استناد مورد هاداده يسازپنهان افزارنرم توسط که

 .(رندیگيم کمک شانيهاتیفعال کردن پنهان يبرا ليفا پسوند اي نام رییتغ از بدافزارها از يبرخ که

 



 260  260   اهداده سازينهان و نگاريپوشيده

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 
 StegoHunt افزارنرم یاجرا از حاصل گزارش: 6-10 شكل

 پنهان يهاداده يحاو که ييهاليفا) حامل يهاليفا کردن اسکن ييتوانا StegoHunt نیهمچن

 را متن و ئوديو ،صوت ،لمیف ،عکس يهاليفا تا کنديم يفراخوان را يتابع منظور نيا يبرا .دارد را( هستند

 يهاليفا در يجزئ 1ناموزوني صیتشخ توانايي و بوده قیدق اریبس آن در رفته کارب تميالگور .کند جستجو

 و امضاء تابع نيا علاوه به. ديآيم وجود به هاداده يسازپنهان نیح در که بوده ياچندرسانه اي عکس

 ،شيپو جينتا يمشاهده .دهديم صیتشخ را داده يسازپنهان تیفعال از حاصل يساختگ يساختارها

 ،ليفا هر علاوه به .کنديم مشخص را پنهان يهاداده داشتن به مظنون يهاليفا قیدق محل از ياخلاصه

  .(7-10شکل) دهديم نشان را هاافتهي از يشتریب اطلاعات که دارد يصیتشخ کد و گروه

 

                                                            
1 Anormaly 
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   پنهان یهاداده داشتن مظنون، یهاليفا و StegoHunt افزارنرم گزارش: 7-10 شكل

 

 و قیعم يبررس StegoHunt ،شد افتي شدهپنهان يهاداده داشتن به مظنون ليفا که يوقت

 شده پنهان يهاداده يسازآشکار يبرا حامل ليفا( شکستن) crack لعم به اقدام و کرده شروع را يژرف

  .ندکيم آن در

 ،صوت ،عکس يهاليفا ينوشتار و يداريد يهايژگيو از يجزئ و قیدق اطلاعات ،ترژرف لیتحل

 گونهنيا در هاداده يسازپنهان يهاتیفعال لیتحل يبرا ياریبس يابزارها و دهديم ارائه را متن و ريتصو

 (.8-10شکل) دهديم قرار شما اریاخت در هاليفا
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 StegoBreak افزارنرم یوسيله به عكس ليفا در پنهان یهاداده وجود يبررس :8-10 شكل

 

StegoBreak حامل ليفا رمز شکستن يبرا دیکل يهاحالت تمام آزمودن اي  يکشنريد روش از 

 ؛گردانديم بر را کرده استفاده آن از ستتارا افزارنرم که ياگذرواژه ،تیموفق صورت در و کنديم استفاده

 ،شده کشف رمز از استفاده با و ،هاداده يسازپنهان اي استتار يشده شناخته يهاروش يلهیوس هب سپس

 .(9-10شکل) دينمايم پنهان يهاداده کردن آشکار به اقدام
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  .كننديم حفاظت آن یلهيوس به را شانپنهان یهاداده كه ييهاليفا یگذرواژه كردن دايپ :9-10شكل

 

  (كش يحسابرس یهاابزار) شده كش ريتصاو یمشاهده و صيتشخ

 ييهاتيسا از استفاده تواننديم بازرسان ،يسازپنهان افزارنرم خود کردن دایپ  يبرا انهيرا شيپو بر علاوه

 که مظنون انهيرا .باشند داشته نظر مد زین را دهنديم انجام داده يسازپنهان خصوص در يخدمات که

 ؛است نترنتيا در احتیس و ریس يهاعادت و شده ديبازد يهاتيسا مورد در ياریبس اطلاعات يحاو

 کرده استفاده هم ازین ،کرده دانلود را هاداده يسازپنهان افزارنرم که ياانهيرا از که است محتمل کاملاً

 نيا کردن مشخص يبرا يعال راه توانديم شده کش ريتصاو و شده ديبازد URL آدرس لیتحل .باشد

 عضو مظنون ايآ که است مهم نیهمچن ر؟یخ اي دارد تر قیدق يبررس به ازین انهيرا ايآ که باشد موضوع

  .ریخ اي دارند قاتیتحق به يارتباط هم گروه نيا و است يخاص گپ گروه

 کش يهاعکس يرسوا به ،انهيرا در موجود يهاعکس يبررس يبرا است لازم ييقضا قاتیتحق در

 پوشه ،دينما حامل ليفا و داده يسازپنهان افزارنرم حذف به اقدام ونمظن فرد اگر .ديبپرداز هم شده

-تيسا از استفاده بر يمبن يگريد لیدل نيا و است هاسعک يسازآشکار يبرا يمحل هنوز نهان ۀحافظ

 cach يهاعکس ،يافکنوحشت ردامو در .دهنديم ارائه را هاداده يسازپنهان خدمات که است ييها
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 يحوزه در دانلود يبرا يافکنوحشت اهداف با يتيسا از است ممکن که کننديم آشکار را يريتصاو ،هشد

 يهاداده خود يگاه و شده پنهان يهاداده وجود است ممکن هاعکس نيا لیتحل و شده لارسا يگريد

  .ديمان آشکار را پنهان

 

 STG Cache Audit يحسابرس افزارنرم

STG Cache Audit، ينشان از دريافت قابل  

www.snapfiles.com/screenshots/stgcache.htm امکان که است ندوزيو تحت افزارنرم 

 انهيرا در نترنتيا در نگشت يهاعادت و کرده فراهم را ستمیس خچهيتار.. .و يوکک ،کش از يحسابرس

-کلمه با مرتبط يهاتيسا تا کرده نییتع يلتریف عنوان به را يکلمات دیتوانيم .کنديم يبررس را مظنون

 دادتع و شده ملاقات يهاتيسا يمشاهده امکان site viewنهيگز .ديینما مشاهده را ينیمع يدیکل ي

 ددهيم نشان را مظنون انهيرا يرو بر STG ياجرا يجهینت 11-10 شکل در .دهديم شينما را هاملاقات

 .درک مشخص را مظنون يلهیوس به شده ديبازد يهاتيسا توانيم سرعت به و

 

 
   STG یلهيوس به نترنتيا در شده ملاقات یهاتيسا یخچهيتار یمشاهده: 10-10 شكل
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 زمان اساس بر را شده ديبازد يهاتيسا وب يمشاهده امکان کاربر به Histoy view ينهيگز

 شکل در که دنهمان يخاص URL يشانن از يشتریب اتیجزئ تواننديم نیهمچن بازرسان .دهديم ديبازد

  .آورند دست به را دیکنيم مشاهده 10-11

 

 
 STG در كش يحسابرس خچهيتار یمشاهده: 11-10شكل

 

 صفحه ليفا و Csv يمتن ليفا ،htmI ليفا شکل به را افزارنرم گزارش توانديم نیهمچن کاربر

  .است قاتیتحق طول تمام در هاداده يسازپنهان مدارک تنها کند رهیذخ اکسل يهدگستر

 

 Thumbnails در جودمو مدارک

Thumbnails کرد يبررس مظنون انهيرا يرو بر توانيم که است اطلاعات کش از يگريد شکل. 

Thumbnails کار به پوشه در وجودم يهاليفا اتيمحتو عيسر يمشاهده يبرا ندوزيو عاملستمیس در 

 يبرا thumbs.db ليفا ،پوشه در هاليفا يمشاهده با همزمان که دادندينم مردم شتریب .روديم

 نتيپاورپو چون ييهاليفا اول صفحه نیهمچن ليفا اين .شوديم جاديا پوشه همان در راتییتغ يریگیپ

  .کنديم رهیذخ خود در را

 يریگیپ امکان بازرسان به اما ،کندينم مشخص را هاداده يسازپنهان پوشه ،اطلاعات نيا اگرچه

 داشته را يساختمان ينقشه يستيرورت اگر مثلاً .دهديم را گريد ليفا در شدن پنهان به مظنون يهاليفا
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 شده کش ينسخه ،ديبنما يحامل ليفا در استتار يهاروش از استفاده با آن کردن پنهان به اقدام و باشد

 يبرنامه که باشد عاقل يکاف ياندازه به ستيترور اگر .مانديم يباق thumbs.db ليفا در نقشه از

 را حامل ليفا و نقشه رد توانيم ليفا اين در ماندهیباق ينقشه يکپ يلهیوس به باز ،کند حذف را راستتا

  .فتگر

 ينهيگز folder options ينهيگز در نخست Thumbnails يهاداده يگانيبا يمشاهده يبرا

view سپس ،انتخاب را Hide protected operating system files خارج انتخاب حالت از را 

 سپس انتخاب را Organize ينهيگز اکسپلور، ويندوز يصفحه در 7 ندوزيو در) (12-10 شکل).ديینما

folder آن از پس و Search Options ديینما انتخاب را.) 
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 نهيگز نيا كردن رفعاليغ لهيوس به thumbs.db ليفا یمشاهده امكان: 12-10 شكل

 

 مثل يجار يپوشه در thumbs.db ليفا شينما به اقدام ندوزيو عاملستمیس در ليفا مرورگر

 کاربر ديد از فقط و دارد ودوج پوشه در شهیهم ليفا نيا که است يادآوري انيشا .کنديم 13-10 شکل

  .دکن آن شينما به اقدام کاربر خود مگر ،است پنهان
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 پوشه در موجود thumbs.db ليفا: 13-10 شكل

 

 ليفا در را عکس از يکپ کي ،خودکار صورت به Thumbnails شکل به عکس شينما

thumbs.db رفعالیغ را نهيگز نيا صراحت به کاربر که نيا مگر ،کنديم رهیذخ پوشه همان در موجود 

 است نيا 2000 ندوزيو مورد در نکته تنها .دارد وجود 2000 و XP، me يهاندوزيو در يژگيو نيا .کند

-ينم دهيد پوشه خود در جهینت در و شده رهیذخ Alternate Data Stream در فايل اين واقع در که

 .شود

 ينشان در و کاربر هر يبرا ،يمرکز يمحل در thumbs.db ليفا 7 و vista ندوزيو آمدن کار يرو با

%userprofile%\AppData\Local\Microsoft\Windows\Explorer عکس) شوديم رهیذخ 

10-14).  
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 .كنديم رهيذخ یمركز ليفا کي صورت به را Thumbs.db ليفا ستايو ندوزيو :14-10 شكل

 

 .دارد وجود Thumbs.db يهاليفا لیتحل و مشاهده يبرا يتجار و گانيرا افزارنرم دتعدا

Thumbnail Database Viewer  ليفا ياطلاعات انکب يمشاهده يبرا يگانيرا افزارنرم th از و 

 دانلود قابل http://www.itsamples.com/thumbnail-database-viewer.html ينشان

 انتخاب ،ديدار را آن اتيمحتو يمشاهده قصد که را thumbs.db ليفا ،افزارنرم نيا با کار يبرا .است

 يمشاهده امکان افزارنرم نيا .دیکن استفاده هاآن تمام کردن ستیل يبرا جستجو امکان از اي کرده

 ،دئويو ،عکس يهاليفا در شده جاديا راتییتغ يریگیپ و يحسابرس به و داده را نیشیپ و يفعل اتيمحتو

  .(15-10 عکس) پردازديم ،شده انجام ستمیس نيا يرو بر يزمان تا... .و نتيپاورپو
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   ليفا داده گاهيپا اتيمحتو یمشاهده افزارنرم: 15-10 شكل

 

 ،اندشده رهیذخ thumbs.db ليفا در که ييهاعکس thumbnails خصوص در جالب ينکته

 ،گريد عبارت به ؛مانديم يباق thumbs.db فايل در هم باز ،ياصل ليفا فحذ از پس يحت که است نيا

 به مظنون يشخص اگر .شوند حذف يدست صورت به نکهيا مگر ،ماننديم يباق فايل اين در شهیهم يبرا

 و کوچک ينسخه باز ،باشد کرده حذف هم را ستمیس در موجود هاعکس تمام و باشد يافکنوحشت اقدام

 .دارد وجود thumbs.db ليفا در هنوز هاآن از ياتورینیم

 از استفاده با ندوزيو عاملستمیس ،میکن يرمزنگار EFS از استفاده با را ستمیس ليفا اگر

thumbs.db دهديم شينما شده يرمزنگار صورت به را عکس از ياتورینیم ينسخه. 

 از انتقال نيا .ديمان حمل قابل يحافظه به هاعکس انتقال به اقدام ،مظنون فرد که دارد احتمال

 ياصل ويدرا در را thumbs.db ليفا سرش پشت در همچنان USB يجانب يحافظه به ياصل يحافظه

 اگر يحت ،مانديم يباق مظنون انهيرا در هاليفا وجود بر دال حساس مدارک نيبنابرا ؛گذارديم يباق

 ستمیس در موجود يهاعکس صیتشخ يبرا هرا نيثرترمؤ ،روش نيا .نشود دایپ هرگز حمل قابل يحافظه

  .باشد هم crack يبرا راه نيبهتر توانديم و داشته وجود مظنون انهيرا در يزمان که است
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 دستور کاربر 7 ندوزيو در مثلاً .کند رفعالیغ را thumbs.db از استفاده دنتوانيم انکاربر

 نام به را ليفا سپس و کرده اضافه notpad برنامه در 16-10 شکل همانند را خود ريجستري

disablethumbsdb.reg کنديم رهیذخ.  

 ،دوشيم منتقل يجسترير به آن اتيمحتو ،ليفا امن يرو بر کیکل بار دو با و يسادگ به اکنون

 .«دیده انجام خود تیمسئول با را يجسترير در رییتغ يامدهایپ» .ديینما reboot را انهيرا پس

 

  پنهان یهاپوشه و هاليفا یجستجو

 دیمف يابزارها .ميکرد صحبت ندوزيو در Alternate Data Streams ردوم در ،شیپ فصل در

 اجازه .دارند وجود Alternate Data Streams در شده پنهان يهاليفا کردن مشخص يبرا يگريد

  .میباش داشته LNS افزارنرم به ينگاه دیده

LNS 

 افتني يبرا www.ntsecurity.nu/toolbox/lns ينشان از دريافت قابل ندوزيو تحت گانيرا افزارنرم

 صورت به را جستجو و بوده زبانیم انهيرا يرو بر Alternate Data Streams در شده پنهان يهاليفا

 شکل همانند جستجو مورد پوشه و ويدرا نام نکرد مشخص يسادگ به آن با کار .دهديم انجام يبازگشت

  .باشديم 10-17

 

 

 
  7 ندوزيو در Thumbs.db كردن رفعاليغ یبرا یجسترير ماتيتنظ از استفاده: 16-10 شكل

 

http://www.ntsecurity.nu/toolbox/lns
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 Alternate Data Streams جايگزين ایداده هایجريان اسكنر: 17-10 شكل

 

 .ديینما دانلود دیتوانيم را کروسافتيما تيسا از ينشان در stream گانيرا يبرنامه علاوه به

http://technet.microsoft.com/en-us/sysinternals/bb897440. 
 

 

 هاشبكه در مهاجم صيتشخ ستميس

 اکثر در غیرمجاز ورود از پیشگیري هايسیستم و شبکه در نفوذ تشخیص ستمیس از استفاده گسترش با

 در بلکه يداخل شبکه به وارده داتيتهد با ييارويرو فکر در تنها نه هاشرکت ،يتجار و يادار هايمحیط

 لو و اعتراضي يبهانه به يخرابکار شرکت، از جاسوسي مثل سازمان داخل تهديدات با ييرودررو فکر

 . هستند محرمانه اطلاعات رفتن

 قوانین شامل هاداده يسازپنهان يافزارهانرم شناسايي براي  تالیجيد يامضا دیتول اساس و پايه

-مي امضاها اين علاوه به. شوديم گرفته نظر در داده استتار برنامه هر يازا به کتاي امضا کي و شده دیتول

 خروجي بلکه ،امضا تشخیص تنها نه بنابراين ؛باشد متفاوت هم افزارنرم گوناگون هاينسخه در دنتوان

. است اهمیت حائز نیز باشدمي برنامه ينسخه و شده شناسايي يبرنامه شامل که آمده دست هب گزارش

 يزمینه در ترتیب بدين و گیردمي دربر را هاIP مقصد و منبع يهاIP مثل مرتبط، اطلاعات ايرس

 . کندمي کمک بازرسان به مشکوک ماشین شناسايي

 تضمین و شما يحفاظت قوانین گذاشتن آزمايش بوته به براي تواندمي Shiffer افزارمنر يک

 را يارتباط کانال توانیممي Wireshark افزارنرم از فادهاست با. باشد مؤثر بسیار شبکه از مناسب حفاظت

 که دهدمي نشان را يکشف 18-10 شکل. کنیم شنود مخفیانه انتقال يا حامل فايل يک انتقال حین در

 توالي يک فقط ييشناسا نيا هيپا دارد احتمال اگرچه. است کرده شناسايي را CDN امضاي با حامل ليفا

http://technet.microsoft.com/en-us/sysinternals/bb897440
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 اين که است اين ترقوي احتمال بنابراين ،است اندک بسیار آن احتمال اما باشد، کاراکترها از تصادفي

 .باشد «هايدرمان» ،برنامه امضاي

 
 ندمانيسرا امضای يک به Wireshark دستيابي: 18-10 شكل

 

 نسخه يک. بسازيم Snort امضاي يک ،ندهيآ در هاليفا گونهنيا شناسايي براي توانیممي بنابراين

-مي دسترس در کامل نصب امکان با linux.org-http://www.backtrack سايت در از Snort از

 معمولاً. کنید هاضاف آن به را پنهانتان هايداده IDS قواعد توانیدمي کرديد، نصب را Snort وقتي. باشد

 حائز قواعدتان صحت از اطمینان حصول بنابراين ؛دهديم انجام اشتباه صیتشخ زيادي مقدار IDS قواعد

http://www.backtrack-linux.org/
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-مي قواعد اين(. است بالاتر نیز دقت نسبت همان به باشد، ترطولاني امضا يرشته هرچه) است اهمیت

-نرم امضاهاي که آنجا از. باشد یمالهگزادس يا ASCII نگاشت با مطابق محتواي يبرگیرنده در تواند

 اين در هگزادسیمال شينما معمولاً شود،نمي ASCII به هانگاشت شامل همیشه کاريپنهان يافزارها

 : است ريز شرح به صورت هر به امضاء دیتول هرا دو. است کاراتر زمینه

 

 : ASCII نماد يک براي امضا ترکیب

Alert tcp any any <> any any (msg:"Message"; content:"content;") 

 :هگزادسیمال نماد براي امضا ترکیب

Alert tcp any any <> any any (msg:"Message"; content:"|hex string;"|) 

 

 لازم. دهدمي نشان را «هگزادسیمال» و ASCII حالت دو هر در «هايدرمان» براي امضا زير مثال 

 . دارد قرار قانون محتواي بخش در امضا که است ذکر به

Alert tcp any any <> any any (msg:"Hiderman Detected"; content:"CDN;") 

Alert tcp any any <> any any (msg:"Hiderman Detected"; content:"43 44 

4E;") 

 بعد مثال اما باشد، داشته کاذب مثبت زيادي تعداد امضا، سادگي علت به است ممکن قبل مثال

 JPEGX براي امضا. دهدمي نشان را JPEGX در يسازپنهان يبرنامه براي ترطولاني يامضا رشته کي

V2.1.1 قالب در امضا نوع اين دادن نشان”. 00 00 32 38 35 45 36“ از است عبارت ASCII مشکل 

 JPEGX براي امضاء يک ايجاد حاصل. است المهگزادسی شينما آن، شناسايي راه تنها بنابراين است،

V2.1.1 است زير شرح به : 

Alert tcp any any <> any any (msg:"Jpegx V2.1.1 Detected"; content:"36 

45 35 3B 00 00;") 

 در ASCII هايرشته با مقايسه در هگزادسیمال نماد باشید، داشته پیچیده نسبتاً يرشته يک اگر

 . است راه بهترين هگزادسیمال از استفاده بنابراين،. کند فراهم را بهتري دقت تواندمي صورت هر

 افراد يبالقوه شناسايي توانايي کنیم، شناسايي را کاريپنهان ،کانال از شنود يلهیوس به یمبتوان اگر

 لهیوس به که يمشکوک يهاليفا کنترل و مظنون فرد ييشناسا با کار اين. داريم را شبکه روي بر مخرب

 صیتشخ ستمیس يتجار محصولات فروشندگان. باشديم ريپذامکان شوديم فرستاده او يبرا نترنتيا

 هايسیستم فروشندگان اکثر  و اندنکرده درست را يسازپنهان يهابرنامه امضاء گاهيپا هنوز ،مهاجم
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 برروي کاريپنهان شناسايي براي( DLP) هاداده نشت از پیشگیري هايسیستم و( IDS) مجاهم تشخیص

 جديدي يگزينه عنوان به و رسدب کافي رشد به حوزه اين آتي هايسال در شايد. ندارند امضايي شبکه،

 . شود داريپد کاريپنهان شناسايي براي

 

 دهيچك

 پاک انگیزبر چالش بسیار يوظیفه ،يکارپنهان به مظنون شخص ،شد اشاره فصل اين در که گونههمان

 لاشت دارد اختیار در که ابزاري از استفاده با ييقضا بازرس. دارد عهده به را ردپاها از سیستم کل نردک

 ذخیره کش هايفايل است ممکن علاوه به. بیابد را شده نصب يهاداده يزاسپنهان يهابرنامه کنديم

 نيا ديبا ،باشد زرنگ اگر مظنون فرد. شود دایپ هم انهيرا رد شواهد و مدارک ساير و th.a ليفا شده،

 منطقي راه نهات آن شايد کند منتقل حمل قابل يجانب يحافظه به را ياصل يهاليفا و حذف را ليفا

 .است نيیپا سطح Sanitization يا يسازرهیذخ يرسانه يکيزیف کردن خراب ،ردپاها کردن نابود ديگر

 هنگام در يرقانونیغ و قانوني هايتکنیک يزمینه در بینشي ،فصل اين در شده يبررس يهاروش

  . دهدمي قرار اشم اختیار در را داده سازيپنهان با رويارويي
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 يازدهم فصل

 

 

 

 

 

 

 

  ييقضا بازرسي

 توماس سنت به عبارت اين تاريخي، نظر از. ايمشنيده را كاه انبار در سوزن جستجوي المثلضرب ما مهه

 جستجوي مانند او هايكتاب در خط يك جستجوي» نوشت وي. گرددبرمي يلاديم 1532 سال در مور

 دانشگاه در يكنفرانس در پيش سال چند «.رسدمي نظر به كه سختي همان به. است مرغزار يك در سوزن

 دكتر روز همان بلافاصله. كردم شبيهت كاه انبار در سوزن يافتن هب را كاريپنهان شناسايي ميسون، جورج

 براي سعي» تردقيق توصيف كه گفت نيل. كرد اصلاح مرا يگفته بود، حاضرين وجز كه جانسون نيل

 .است« زارين در ني ايقطعه يافتن

 تحليل و تجزيه و هاآن مستقيم آزمايش داده، آوريجمع روش اب گذشته يدهه در شك بدون

 هاآن هايفعاليت و پنهان هايداده آشكارسازي يزمينه در شده شناخته ينگاردهيپوش هايبرنامه ژرفتر

 زير دارنمو در. است گوناگون آن ياجرا شرايط و بررسي يوهيش اگرچه. ايمكرده پيشرفت استتار قالب در

  (.1-11 شكل) مياداده نشان را پنهان هايپيام كشف و استتار روش ييشناسا اصلي مدل
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 استتار کشف يقانون و يکل روش: 1-11 شكل

 

 استتار کاربرد کشف: 1 مرحله

 لهيوس هب) كامل يكپ يك بايد. باشدمي مشكوك هايداده يذخيره محل به دسترسي مستلزم ،1 مرحله

 شامل تواندمي يبرداريكپ اين. كنيم ايجاد مشكوك يداده يذخيره ابزارهاي از( بلوك به بلوك نوشتن

. باشد غيره و حافظه هايكارت ،شبكه در دور راه از يسازرهيذخ يابزارها محلي، سازيذخيره ابزارهاي

 اين در. ميكنيم آغاز را شيپو استتار، يا داده سازيپنهان هايبرنامه شناسايي براي ،يبرداريكپ از پس

 هايورودي يمواز و زاد هم هايفايل جستجوي در بلكه ايي،اجر هايفايل دنبال به تنها نه مرحله

 .هستيم شده شناخته استتار هايبرنامه با مرتبط ريجستري

 شده انجام  جستجوهاي و شده دانلود هايبرنامه وب، در كاوش يتاريخچه مرحله، اين لخلا در

 اين. كنيممي بررسي نيز را بوده استتار يهاروش به وي علاقه بيانگر كه مظنون يوسيله به نترنتيا در

 هايبرنامه مورد در هرچه. است برخوردار ييبالا اهميت از 3 و 2 مراحل در پروسه تسهيل براي مرحله

 مثال، عنوان به. بود خواهد هدفمندتر يبازرس بعدي مراحل بدانيم، بيشتر مظنون استفاده مورد استتار
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 و است كرده دانلود را Seek (JPHS) و JP Hide هايرنامهب مظنون كه كنيم پيدا مداركي و شواهد اگر

 بعدي مراحل ،قرارگرفته استفاده مورد برنامه نيا ،پيش روز سه كه دوش پيدا اشانهيرا روي بر يمدارك

 باشد، ما هشد يافت استتار يبرنامه تنها اين اگر گذشته، اين از. بود خواهد ترحساس و ترقيدق يبازرس

 :كه كنيم گيرينتيجه ينچن توانيممي

 جستجو يدامنه بنابراين) دهد انجام JPEG هايفايل بر تنها را استتار تواندمي JPHS برنامه (1

 (.كنيممي محدود احتمالي حامل يهاليفا به را

 پوششي هايفايل تواندمي اخير زرو سه در JPEG هايفايل به دسترسي زمان تغييرات آخرين (2

 .باشد احتمالي

 يجاساز نشانگر تواندمي اخير روز سه در JPEG هايفايل دستكاري زمان تغييرات آخرين (3

 .باشد احتمالي تعبيه پنهان يهاداده

 

 پنهان یهاداده حامل ليفا کشف: 2 مرحله

 ليفا نوع اساس بر توانمي را كار اين. كنيممي آوريجمع را حامل هايفايل ،1 مرحله نتايج براساس

 آوريجمع را احتمالي حامل هايفايل وقتي. نمود فيلتر مرتبط هايداده ساير يا تاريخ و مانز حامل،

 : دهيممي انجام تحليل و تجزيه نوع سه هافايل اين از كدام هر در معمولاً كرديم،

 مظنون پوششي هايفايل روي را ليفا امضا يهيپا بر ناهنجاري شناسايي هايالگوريتم ابتدا (1

 قابل هايشيوه به را حامل هايفايل هايويژگي وني،گوناگ استتار هايبرنامه. كنيممي جراا

 از پس كه است Comouflage استتار برنامه ساده، نمونه يك. دهندمي تغيير شناسايي

 به را هاناهنجاري اين امضا، شناسايي هايالگوريتم. كندمي اضافه را هاداده فايل، انيپا نشانگر

 .كنندمي شناسايي را لفخمت هايفايل و كنندمي گزارش و كشف سادگي

 اين. كنيممي اجرا است، ترپيچيده كه را ناپيدا استتار يهاروش شناسايي هايالگوريتم سپس (2

 تصاوير از شده شناخته يآمار يهامدل با را آن و محاسبه را مشكوك ليفا آمار مدل ها،روش

 هايتحليل و تجزيه و شودمي گزارش وريك نقطه هر. كندمي يسهمقا ايچندرسانه هايفايل و

 . گرددمي شنهاديپ بيشتر

 مورد دستي صورت به را موضوعات سپس و بررسي را 2 و 1 لمراح نتايج گرتحليل سرانجام (3

 يشكل چند يبررس و شنيداري -ديداري يبررس مرحله اين در. دهدمي قرار آزمايش و بررسي

 شكل به هاداده يسازپنهان كه كنيم شك اگر مثلاً. شودمي انجام مظنون هايفايل روي
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 انجام( غيره و BMP، PNG) True Coloer تصوير تيب نيترارزشكم ريمقاد در يجاساز

 ديداري شكل به و كنيممي زدن پرداز را ريتصو تيب نيترارزشكم  مقادير فقط است، شده

 نيا اي است ريتصو خود يهاداده تيب نيترارزشكم در دموجو مقادير آيا كه كنيممي مشخص

 .اندشده يواقع ريمقاد نيگزيجا ينگاردهيپوش يهاروش به هاداده

 

 پنهان محتوای استخراج: 3 مرحله

 كه داريم ديجيتالي ياردمو كرديم، محدود را دامنه قطعيت، از بالايي يدرجه به رسيدن براي وقتي

 براي آن در كه رمزنگاري برعكس. دهيم انجام را كرك مرحله توانيممي و تندهس پنهان اطلاعات حاوي

 گونهنيا استتار در سازگارند، باهم هافايل اين و دارد وجود استانداردهايي شده، رمزنگاري هايفايل

 توانمي ينبنابرا. دهدمي انجام را سازيپنهان ،گوناگون هايروش از استفاده با استتار يبرنامه هر.  نيست

 ترينرايج. شودمي محسوب كرك يبرا ياهيپا و ييربنايز ،استتار يهابرنامه يزمينه دانش كه گفت

 :باشدمي زير شرح به است، كرده استفاده آن از مظنون فرد كه ياستتار برنامه كشف هايشيوه

 .باشد شده كشف استتار برنامه( استتار كاربرد كشف) 1 مرحله خلال در (1

 برنامه( استتار حامل ليفا كشف) نديفرآ 2 مرحله طول در آمده دست به هايويژگي اساس بر (2

 . باشد شده مشخص استتار

 واژه گذر با و كرديم تعيين را كاربردهبه كاربر است ممكن كه احتمالي استتار هايبرنامه وقتي

 ديتول از استفاده با يا( مظنون فرد نهايرا از شده كشف اطلاعات لهيوس به اي ،واژگان فرهنگ) شده شناخته

-مي مراحل، نيا انجام از پس ؛يمردك كرك را حامل فايل ممكن يهاحالت هيكل آزمودن روش به گذرواژه

 مد در را برنامه آن رفتار كه افزارينرم ايجاد يا احتمالي يشده شناسايي يبرنامه از استفاده با توانيم

 هايلفاي ساختاري ضعف علت به سرانجام. كنيم شيآزما را احتمالي يهگذرواژ هر كند، تقليد خودكار

 طور به را مشخص حامل هايفايل محتواي توانمي ها،فايل اين كليد مديريت هايروش در نقص يا حامل

 .كرد كرك( گذرواژه حدس بدون) مستقيم

 

 امدهایپ کاهش

 آن برابر در حفاظت در سعي شما كه است يموارد كامل درك مستلزم ،امدهايپ كاهش راهبُرد تعيين

 ابزار) SATAN نام به شبكه پذيريآسيب كاهش بزارا ونما، ويست و فارمر دن ،1995 سال در. داريد

 است بهتر كه بود اين فارمر دن فكري يدهيا. كردند ارائه را( شبكه تحليل و تجزيه براي امنيت مديريت
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 شبكه خود از شبكه، تيامن ارتقاي براي اطلاعات نيا از ادهاستف و شبكه كردن هك براي تلاش جاي به

 ارمغان به را اخلاقي هك و نفوذ تست به تمركز با شبكه امنيت از جديدي عصر تفكر، اين. كرد محافظت

 . آورد

 در دفاع راهبُرد كارايي زانيم تعيين براي شبكه در هاداده كردن پنهان براي توانمي شيوه اين از

-لايه كارايي ميزان توانيدمي كتاب، اين در شدهانيب يهافن و ابزارها برخي آزمايش با. كرد هاستفاد قمع

 هاداده سازيپنهان گوناگون يهاروش با ييارويرو و ييشناسا يبرا شما شبكه در كاررفتهبه يتيامن هاي

 .كنيد تعيين را

 كارتابل پنهان، ارتباطات بزرگ، يهاشركت از جاسوسي به تواندمي داده سازيپنهان هايفعاليت

 مثال، عنوان به. شود منتهي مخرب هايفعاليت ساير و هاداده به رساندن بيآس كودكان، استثمار

 يريجلوگ) DLP يهادستگاه از شتريب و هستند خود كارمندان شخصي اطلاعات افشاي نگران هاشركت

 كارمندانشان شخص اطلاعات هايداده به شبيه كه ييهاداده مورد در و كنندمي استفاده( هاداده نشت از

-داده نيا ،پيچيده يهاروش از استفاده با وقتي اما. كننديم وضع قوانيني و شونديم رتريگسخت هستند

 . شودمي ترسخت هم هاآن شناسايي شوند، پنهان ها

 با سهيمقا در ،كتاب اين رد شده انيب هايمثال كنند؟مي پنهان چگونه را هاداده انواع معمولاً

 شيوه موارد، اكثر در اما. بود خروار از يانمونه تنها ها،داده يسازپنهان در كاررفتهبه يهاروش گستردگي

 ،كاربر كه است اين هاروش ترينرايج از يكي. كندمي پيروي كلي لواص يك از هاداده سازيپنهان وشر و

 محتواي يا ظرفيت كردن پنهان براي برنامه اين از و كند انلودد نترنتاي از را داده سازيپنهان يبرنامه

 ،يكيالكترون پست يلهيوس به و نظر مورد كاربر استفاده براي را لفاي اين سپس ؛كند استفاده حامل فايل

 اين هب تردقيق نگاهي مرحله به مرحله دهيد اجازه .دينما ارسال ليفا دانلود و يگذاراشتراك به يابزارها

 (. 2-11 شكل)بيندازيم پروسه
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 افزارنرم از استفاده با داده کردن پنهان مراحل: 2-11 شكل

 را ادهد سازيپنهان زارفانرم كاربر كه است اين داده سازيپنهان يشيوه ترينرايج :برنامه دانلود (1

 دسترس در نيز آن موبايل ينسخه در بلكه انهيرا يبرا فقط تنها نه هابرنامه اين. كندمي دانلود

 .هستند
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-يم برنامه نصب ستميس نخست. افتدمي شبكه در اتفاق چند ،برنامه نصب زمان :برنامه نصب (2

 ممكن  ندوزيو عاملستميس در. باشد همراه ليفا چند كردن يكپ با و گام چند شامل تواند

 .شود بارگذاري اجرايي فايل يك و شود روزبه ريجستري شود، نصب dll ليفا چند يا يك است

 .كننديم حذف را ياصل ليفا ها،داده يسازپنهان از پس هابرنامه يبرخ :رنامهب اجراي (3

-پنهان ينامهبر به معمولاً داده يسازپنهان براي شده انتخاب حامل فايل :حامل فايل انتخاب (4

 متغير تواندمي PDF فايل حتي يا MP3 فايل تا JPEG فايل از و دارد بستگي داده سازي

 ليفا فرمت به ديبا را ميكن پنهان ميخواهيم كه را ييهاداده فرمت موارد يبرخ در. باشد

 را مودارن يك فرمت باشد لازم شايد مثلاً، ؛ميكن پنهان را هاداده ميبتوان تا ميكن ليتبد حامل

 نمودار يك تبديل مثل ؛باشد فهم قابل حامل يبرنامه براي كه داد تغيير ياگونه به

 . PDF ليفا به Visioليفا

 درج شامل مرحله اين. دارد بستگي برنامه به شدت هب :حامل ليفا در هاداده سازيپنهان   (5

-مي هاگزينه اين. باشدمي نامهبر آن يژهيو ديگر وناگونگ هايگزينه انتخاب و پنهان يهاداده

 و احتمالي رمزنگاي در رو شيپ هايگزينه داده، سازيپنهان چگونگي و محل شامل تواند

 و اصلي فايل از تركيبي حامل فايل ،شدند درج پنهان يهاداده كه وقتي. باشد واژهگذر انتخاب

 حتي و ترتيب ،هاليفا تركيب در است ممكن نتيجه در ،باشدمي آن در شده پنهان محتواي

 .(BMP به JPEG شكل از فايل تغيير مثلاً) شود عوض آن فرمت

 را آن معمولاً اما كرد، منتقل ملح قابل درايو روي توانمي را حامل فايل اگرچه :فايل ارسال (6

 كيالكترون پست يلهيوس به ارسال لكش به تواندمي و كنندمي ارسال شبكه يلهيوس به

 يجاساز يا ،FTP سرور يك به آن آپلود ،يآت دانلود براي سايت يك به ليفا لارسا ،(ايميل)

 يرعاديغ رفتار كشف يا حامل فايل يافتن براي بنابراين ؛شود شبكه پروتكل يك در آن پنهان

 . كرد استفاده شناسايي ابزار چند از دياب ،آن

 احتمال نتيجه در و شبكه رد گريد گام يتعداد مستلزم ليفا افتيدر هم باز :ليفا افتيدر (7

 به يا كند دانلود سايت وب يك از را آن كاربر خواه ؛است حامل ليفا شناسايي براي يشتريب

 . گذردب شبكه از ديبا ليفا هم باز كه ،FTP سرور يك از يا نمايد دريافت ايميل يلهيوس

 همان از فرستنده مانند يدبا نيز رندهيگ زياد احتمال به :يافتيدر پنهان يهاداده يسازآشكار (8

 پيشين مراحل تمام شامل كار اين. كند استفاده پنهان محتواي كشيدن بيرون براي برنامه

 . كندمي ايجاد رندهيگ شناسايي امكان براي ديگري ياپروسه جهينت در باشد،مي
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 هايتكنيك زا ،داده سازيپنهان براي عمومي ابزار از استفاده جاي به است ممكن باتجربه ركارب

 اين ،است ترسخت يسازپنهان دستي يشيوه ياجرا كه آنجا از. كند استفاده دستي شكل به ترپيچيده

-روش اما باشد، ترمشكل وهيش نيا به يسازپنهان يامدهايپ كاهش و شناسايي كه است شده باعث امر

 را نصب و دانلود مراحل فقط ستيد روش به داده سازيپنهان. هستند هم به شبيه بسيار كاررفتهبه يها

 در حامل فايل در داده سازيپنهان يچگونگ است ممكن يول ندارد را افزارنرم زندگي چرخه نمودار در

 از استفاده. باشد مشابه كند،مي استفاده افزارينرم يهابرنامه نيا از كه هاييروش و دستي هايروش

-مي چيره افزارنرم نصب حاصل راتييتغ و شده دانلود هبرنام شناسايي امكان بر فقط دستي هايروش

 . ميداد شرح تفصيل به را هاداده يسازپنهان دستي هايتكنيك از بسياري كتاب اين در. شوند

 را آن بايد ونهچگ كه است اين اصلي پرسش اما. ايمپرداخته داده سازيپنهان مراحل ذكر به تاكنون

 حال در داده و استراحت حال در داده كه است هاييتكنيك و ارهاابز شامل شناسايي كرد؟ شناسايي

 . كندمي تحليل و تجزيه را انتقال

 

 شبكه در شده پنهان یهاداده ناساييش یفناور

 شبكه در داده سازيپنهان هايروش با ييارويرو و ييشناسا يبرا عمق در دفاع راهبُرد از هاشركت يبرخ

 شتريب اينترنت، در موجود رايگان ابزارهاي از استفاده با كه است نآ از كيحا آمارها. كنندمي استفاده

 از استفاده يا سيمبي شكل به پنهان هايداده انتقال كهيدرحال بنابراين. شوندمي انجام هاداده سازيپنهان

VOIP شده تهشناخ كاربردي برنامه از كه يرانگريو كاربر با برخورد اما ،است يعمل شپوش قالب در 

 استفاده بزرگ هايشركت از جاسوسي يا كودكان استثمار نظير جرايمي ارتكاب براي داده سازيپنهان

 سيمبي يا  VOIP حمله تمالاح و جرايم اين ارتكاب احتمال بين وقتي بنابراين ؛است رتريفراگ كند،مي

 است بالاتر بسيار ييهاوشر چنين انجام از آسيب پتانسيل كه گرفت نتيجه توانمي شود، ايمقايسه

 . (3-11عكس)
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 داده سازیپنهان با ييارويرو یبرا امنیت در بندیلايه یمعمار: 3-11 شكل

 

 وجود داده سازيپنهان هايتكنيك و مدارك و شواهد شناسايي براي گوناگوني محصولات امروزه

 هايداده تحليل و تجزيه كه ددار وجود ايشبكه توريمان ابزارهاي انتقال، درحال هايداده براي. دارد

 علاوه. كندمي ريپذامكان را PCAP هايفايل در مثلاً ،شدهپنهان يهاداده يجستجو يبرا شده يگردآور

 صفحه يك در را آن ارائه و چندگانه هايادهد در ارتباط توريمان امكان جامع نظارت محصولات اين، بر

SIEM (امنيتي اطلاعات رخداد مديريت )ابزارهاي از استفاده يهيپا بر محصولات اين. سازدمي فراهم 

 اما. وارنداست( مخرب افزارهاينرم حفاظت هايسيستم) MPS و IPS چون Live ايشبكه تحليل و تجزيه

 گذشته، اين از. است شده شناخته مخرب فايل يك شناسايي از دشوارتر بسيار پنهان، هايداده يافتن

 داخل را ايداده شخصي وقتي اما دارد، وجود هش معمولي، هايعكس ظيرن معمولي، هايفايل براي

 آيا كه كرد تعيين بتوان نآ يمقايسه با تا ندارد وجود يهش كند، پنهان ياختهناشنا ديجيتالي عكس

 . نه يا است شده دستكاري داده كردن پنهان يبرا اصلي عكس

-مي كه دهدمي نشان را بزرگ يهاسازمان يهاشبكه در پركاربرد محصولات انواع ،1-11 جدول

-پنهان هايفعاليت اصلاح و كاهش شناسايي، براي عمق در دفاع راهبرد از بخشي عنوان به هاآن از توان
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 پنهان داده همچنين و فايل شكل به شبكه در انتقال حال در يهاداده شامل كه كرد استفاده داده سازي

 .شودمي شبكه هايپروتكل و خود در شده

 

 داده سازیپنهان هایفعالیت شناسايي برای ایشبكه یهایفناور: 1-11 جدول

 زبان و كاهش شناسايي، هايقابليت يفناور
 (برنامه كردن مسدود) داده استتار و ساريپنهان هايبرنامه دانلود كردن بلوكه و شناسايي نفوذ از پيشگيري سيستم
 برابر در حفاظت سيستم

 مخرب افزارهاينرم
Sand box، يبرس و شبكه ترافيك تحليل و تجزيه و هافايل كردن مسدود و تحليل و تجزيه 

 هاافزونه و ييقضا

 .ايداده سازيپنهان و استتار يشدهشناخته هايبرنامه حذف و قرنطينه هاويروس آنتي

 آتش ديواره بعدي نسل
 كاربردي برنامه امضاهاي

 برديكار برنامه تكلپرو گشايي كد

  شبكه عملكرد در يمصنوع هوش يهاروش يريكارگبه

 هاداده نشت از پيشگيري
 شركت خاص هايابرداده با مدارك ارسال كردن مسدود و شناسايي

 (غيره و PII، PHI اعتباري، كارت ،#SS) هافايل در شدهپنهان هايداده شناسايي
 نفوذ از پيشگيري سامانه

 سيمبي
 مخرب يهايزيربرون كردن مسدود و سيمبي وتكلپر دستكاري شناسايي

 داده سازي پنهان برنامه دانلود كردن مسدود و شناسايي محتوا فيلتر
 هافايل مجدد كدگذاري و يسازپاك سازي متراكم

 هايبرنامه كردن مسدود

 كاربردي
 شده شناخته مطمئن هايبرنامه ايبر هش تأييد و 2ديسف ستيل و 1اهيس ستيل هيته

 

 هايبرنامه و سازيپنهان هايروش شناسايي براي( IPS) 3نفوذ از پيشگيري هايسيستم اكثر

 داده سازيپنهان و استتار هايبرنامه انلودد شناسايي براي هاستميس نيا .اندنشده تنظيم خوبي به استتار

 فاقد IPS محصولات بيشتر حاضر، حال در. هستند مناسب افزارنرم زندگي يچرخه نخست يمرحله يا

 پركاربرد هايبرنامه از بسياري. باشندمي ينگاردهيپوش هابرنامه اكثر شناسايي براي هاامضا ستيل

 مانع و آورد ستد به را ديجد يهابرنامه امضاء توانيم نهيهز نيتركم با و اندشده پروفايل ينگاردهيپوش

 . شد هاآن دانلود

                                                            

1 Blacklisting 

2 Whitelisting 

3 Intrusion Prevention Systems 
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 با ناشناخته اجرايي هايفايل تحليل و تجزيه براي مخرب افزارهاينرم برابر در حفاظت هايسيستم

 MPS مجازي، sand box داخل به ناشناس اجرايي فايل يك قالانت با. اندشده طراحي رانگريو اهداف

 شده، دستكاري يا شدهنصب dll فايل هر. كندمي حليلت و تجزيه اجرا زمان در را اجرايي فايل عملكرد

 و غيرمجاز هايفعاليت براي ديگر عملكردهاي از بسياري و شدهنصب هايسرويس ريجستري، تغييرات

 تحليل و تجزيه اين. شودمي آن تحليل و تجزيه و شناسايي جهينت در ،بدافزار وجود يمعن به غيرعادي

 پروفايل كه ايداده سازيپنهان و استتار جديد هايبرنامه شناسايي براي افزارنرم عملكرد در اكتشافي

 .است مناسب بسيار اند،نشده

 هايفعاليت شناسايي براي بديهي و قطعي انتخاب يك ها،ويروسآنتي كه رسدمي نظر به چنين

 به را آن ،ايميل يهليوس به ليفا ارسال جاي به هابرنامه يبرخ يگاه. باشد استتار و داده سازيپنهان

 يبرا ويروسآنتي از استفاده ،حالت اين در بنابراين ؛ندكنمي دانلود سرور ليفا از و اينترنت يلهيوس

 يشده پنهان هايداده با ييهاپيوست حاوي هاييايميل وقتي اما ،نيست مناسب هاآن كردن يخنث

 خوبي حلراه تواندمي ويروسآنتي از استفاده شود، افتيدر شده شناخته هايبرنامه يلهيوس به يارسال

 كه است اين ويروسآنتي اصلي يكاست امروزه. باشد هافعاليت گونهنيا اثرات كاهش و شناسايي براي

 . ندارند شده پنهان هايداده با يهايپيوست شناسايي براي ،امضاها از جامعي مجموعه شترشانيب

 تحت را آتش ديواره قديمي مكتب ن،ينو هاييويژگي از يمجموعه با 1آتش يديواره بعدي نسل

 شناسايي امكان آن به آتش يديواره اين كاربردي يبرنامه تكلپرو كدگشايي ويژگي. اندداده قرار شعاع

 از برخي براي. دهدمي را زنيتونل ونگوناگ هايروش و ديگر پروتكل داخل در شده يجاساز پروتكل

 حل براي احتمالي يحلراه تواندمي كاربردي يبرنامه پروتكل گشايي كد داده، سازيپنهان هايپروتكل

 نسل اين، بر علاوه. بگيرد صورت بيشتري هايپيشرفت بايد حوزه اين در اما باشد، هاروش اين از برخي

 اين. شودمي ياكتشاف هايروش تحليل و يهتجز براي اكتشافي تحليل و تجزيه شامل آتش ديواره بعدي

 ينگاردهيپوش يهاروش ساير و اختصاصي اريگنرمز از كه است هاييپروتكل يدربرگيرنده هاروش

 شكل به انتقال تشخيص و سازيپنهان كشف امكان فاقد آتش ديواره بعدي نسل اگرچه. كندمي استفاده

 اين از يرخب شناسايي يبرا را محصول اين در رفتهكاربه يهايمش خط توانمي اما است دهيپوش

 . نمود يكربنديپ دهيپوش ارتباطات

                                                            

1 Next Generation Firewalls 
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 دارند ابرداده كه ياسناد و هافايل شناسايي براي توانمي را 1هاداده نشت از پيشگيري ستميس

 ترك را شبكه نبايد كه ايناخواسته يهاابرداده نظير هايياكستروژن رديابي براي. داد قرار استفاده مورد

 شناسايي براي هاداده ثبت از يريشگيپ ستميس كلي طور به. كرد ايجاد ييهامش خط توانمي كند،

 وقتي كه است ذكر به انيشا اما. باشندمي بيشتري تنظيمات نيازمند مؤسسه يا كتشر خاص هايابرداده

 هاداده نشت از يريشگيپ هايسيستم اكثر گذرد،مي شبكه از شده پنهان هايداده داراي مدارك يا فايل

-دهيپوش هايروش با داده سازيپنهان هايبرنامه از اسناد يا فايل اين زيرا. ندارند را هاآن شناسايي توان

 را ايساده هايتكنيك شناسايي امكان فقط هاداده  نشت از يريشگيپ ستميس. كنندمي استفاده ينگار

 و نگارواژه يهابرنامه ريسا و رايج و PDF ،ورد چون ييهاليفا ايابرداده فيلدهاي داخل در هادهدا هك دارد

 .اندشده پنهان گسترده صفحه

 

 2مخرب غیر پارازيت

 1905 تا 1904 هايسال در را اتارتباط در هاپارازيت در يريكارگبه موارد اولين از يكي ردپاي توانيممي

 از جلوگيري يبرا روسيه رافگتل هايايستگاه. كنيم پيدا ژاپن و روسيه بين درگيري خلال در يلاديم

 ژاپن يتلگراف ارتباط يهاكانال بر مداوم و يتصادف طور به را ييهاپارازيت ،ژاپن جنگي ناوهاي ارتباط

 را هاييروش هاتيپاراز نيا يهيپا بر متحدهالاتيا و بريتانيا دوم، جهاني جنگ طول در. كردندمي ارسال

 رادار هايسيستم كردن گمراه براي هوايي نيروي. دادند گسترش رادار يلهيوس به شناسايي از گريز براي

 متقابل اقدامات امروزه. انداختندمي پايين به هواپيما از را كوچكي فلزي هايهتك آلمان، هوايي و زميني

 و دادن بازي كردن، گمراه رايز ،شده طراحي هوايي و دريايي نيروي در تيرازپا ارسال با ييارويرو براي

 . شودمي تلقي ياتيح  ،جنگ ميدان وضعيت هر در كاريپنهان

. است شده يسازادهيپ شبكه هايساختريز داخل ينگاردهيپوش اساسي مفاهيم از برخي استتار،

-پنهان هايروش از مخرب هايبرنامه از يگرد بسياري و Shady Rat، Alureon Trojan  حملات در

 يبرنامه و محتوا فيلترهاي داده، نشت از پيشگيري هايسيستم در شناسايي از فرار براي داده سازي

 توزيع هايروش و سازي متراكم يهاوهيش گرفتن نظر در به نياز بنابراين، ؛كنندمي استفاده آتش يديواره

 هاحمله گونهنيا پيكان در را تريپررنگ نقش ايچندرسانه هايفايل رتصاوي كه هنگامي.  است يضرور

 هزينهمك و مخرب غير سازي متراكم هايروش از توانندمي هم يحفاظت يهاسيستم گرفتند، عهده به

                                                            

1 Data Leakage Prevention 

2 Non-Destructive Jamming 
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 JPEG با شده هزمج وب ورودي درگاه ،روش اين از اينمونه .كنند دهاستفا شبكه كارايي حفظ براي

Jamming (. 4-11 شكل) است 

 

 
 مخرب غیر یساز متراکم: 4-11 شكل

 

 :است ساده بسيار پروسه

 .دهدمي URL درخواست وب مرورگر يلهيوس به كاربر (1

 . كندمي ارسال اينترنت شبكه در URL يك به را درخواست اين مرورگر (2

3) URL دهدمي پاسخ درخواست به . 

 . شودمي آزمايش وب درگاه يوسيله به پاسخ (4

 ليفا و شودمي داشته نگه URL از يافتيدر پاسخ باشد، JPEG ليفا محتوا وب يصفحه اگر (5

JPEG سرور به JPEG Jamming شودمي ارسال . 

 پنهان محتوا هر و كندمي JPEG فايل يدوباره كدگذاري و متراكم به اقدام Jamming سرور (6

 . ددهيم گزارش هم را شدهكشف

 .شوديم ارسال وب درگاه به دوباره يديتول JPEGليفا (7

 .فرستدمي كننده درخواست براي را JPEG ليفا وب درگاه سپس (8
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 دگاهيد از وب صفحه درخواست اگر يول است، نكرده تغيير يافتيدر JPEG فايل كاربر دگاهيد از

 تراكم با باشد، تصوير در شده تعبيه يرلكنت اطلاعات و ديجد يهادستور استخراج يبرا مخرب برنامه

 . اندرفته نيب از يزيآم تيموفق شكل به هاداده نيا ل،يفا

 به توانمي را پنهان اطلاعات زيرا ،است ازين مورد سازي متراكم از ديگري اشكال حال نيا با

 وورد، فايل ،Web HTML اي،چندرسانه هايلفاي تصاوير، ها،ليفا) مثل يگريد يهاليفا در سادگي

 .كرد پنهان( غيره و اسكريپ جاوا سترده،گ هايصفحه

 

 داده یسازپنهان شناسايي برای نيون هاییفناور

-مي ارائه را دارد كنندگي مسدود قابليت كه زبانيم هيبرپا كاربردي يبرنامه ،دكنندگانيتول از بسياري

-مي تعيين شركت اي سازمان يسو از كه است تنظيمي يمش خط بر مبتني هاقابليت اين معمولاً. كنند

 بر توانمي را يمش خط اين. است 2غيرمجاز ديركارب برنامه كدام و 1مجاز كاربردي برنامه كدام كه شود

 نياز مورد حقوق تماس، سيستم از استفاده مثلاً) كاربردي يبرنامه عملكرد حتي يا هش و امضا نام، اساس

 .كرد تعيين( غيره و كاربر مجوز برنامه، اجراي براي

 به ينگاردهيپوش يهابرنامه ياجرا از يريجلوگ يبرا سادگي به توانمي را هابرنامه نيا ،بنابراين

 در اجراشدن براي هابرنامه گونهنيا به ندادن اجازه در سازمان يمش خط بهبود يلهيوس به كه برد كار

 مقادير)  امضاها از فهرستي داريد لازم كه چيزي تنها. گيردمي صورت خاص كاربر يلهيوس به اي شرايط

 اين سپس) كنيد مسدود را هاآن ياجرا ديدار قصد كه است استتاري هايبرنامه از ياهيگردآ براي( هش

 اين. كنيد جلوگيري هم هاآن اجراي از و( كرده روزبه جديد شده شناخته هايبرنامه با را ليست

 Symantic Critical يا Mcafee 3ميزبان نفوذ از پيشگيري سيستم چون امنيتي سازوكارهاي

Protection تواندمي بلكه سازد،مي فراهم را بدافزارها ياجرا كردن مسدود لازم سازوكارهاي تنها نه 

 و دهد ارائه نيز را 4امنيتي اطلاعات مديريت هايسيستم يا هاكنسول مديريت براي شده انجام ياهاقدام

                                                            

1 white listing 

2 black listing 

3 Host Intrasition Prevetion System 

4 Security Information Event Management systems 
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 را بدافزارها تيفعال خاطر به هاداده بالقوه نشت و بالا سطح و فوري هشدار دادن با را امنيتي پرسنل كار

 (. 2-11 جدول) كند راحت

 

 

 هاداده سازیپنهان هایفعالیت ييشناسا یهایفناور: 2-11 جدول

  شناسايي هايتوانايي آسايش در داده يا نهايي نقطه
 ميزبان در نفوذ از پيشگيري سيستم

(HIPS) 
 ايبرنامه سوءاستفاده

 غيرعادي( عملكردهاي) رفتارهاي

 انسجامي نظارت

 اجرايي هايفايل ريجستري، تغييرات ها،پوشه و هافايل تغييرات

 داده پايگاه هايپيوست و هاجدول رد تغييرات

 مجازي هايمحيط در تغييرات

 شده ريزيبرنامه يا REA زمان
  محلي صورت به شده نصب داده سازيپنهان هايبرنامه ويروس آنتي
 .كندمي محافظت را الكترونيكي هايداده و هاابرداده الكترونيكي كشف

 (شده معتبر) پذيريآسيب شيپو
 ناسازگار شده دستكاري هايdll شده، شناخته استتار هايرنامهب براي اسكن

 شده شناخته dll نيآخر با

 موبايل دستگاه مديريت و امنيت

 مسدود) هاداده سازيپنهان و استتار هايبرنامه كردن مسدود و شناسايي

 (app كردن

 به doc يك از شده منتقل اي شده بلوكه هايداده DLP شبه كردن مسدود

 كاربر شخصي حساب به ايميل ارسال يا ديگر فايل

 forensics افزارنرم

 محلي صورت به شده نصب داده سازيپنهان هايبرنامه

 هايdll) گذشته در شده نصب داده سازيپنهان هايبرنامه شواهد و مدارك

 (غيره و ريجستري مانده يجا به آثار نشده، حذف

شناخته سازيپنهان هايرنامهب از شده يجاساز محتواي داراي هايفايل

 شده

 ناشناس سازيپنهان هايبرنامه از شده يجاساز محتواي داراي هايفايل

 شده پنهان هايداده وجود يبررس براي ايابرداده تحليل و تجزيه

 

 ياسكنرها براي. اندكرده اجرا را خود يهاشبكه در پذيريآسيب شيپو راهبُرد هاشركت از بسياري

 ستميس مدير(. NESSUS مانند) د،هنديم هم را مانند ييهاافزونه شيپو امكان كه ياشبكه يهاگرشيپو

 هايبرنامه به مربوطه هايفايل ساير و اجرايي هايفايل ،dll هايفايل يرو بر هاييكنترل  ستيبايم

-آسيب شيپو خلال در موارد اين معمولاً كه است يادآوري انيشا. رديبگ نظر در هم را داده سازيپنهان

 از بسياري امروزه. شونديم كشف يسنج اعتبار شيپو حين در بلكه شود،نمي شناسايي شبكه پذيري
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 توانمي ريز يدستورها با. كنندمي پشتيباني يسينسو تپياسكر زبان از پذيريآسيب شگريپو محصولات

 مانند ينگاردهيپوش يهابرنامه يلهيوس به شده ايجاد ريجستري كليد كنترل براي ايپايه شيآزما

Camouflage، ختسا فراهم را . 

 
 

 شناسايي هدف به موبايل دستگاه مديريت و امنيت محصولات همراه، هايتلفن انقلاب با همزمان

 اين از بسياري. اندهدكر دايپ خوبي بسيار گاهيجا ،ينگاردهيپوش و داده سازيپنهان يهاروش انواع

-مي و درك شناسايي يسادگ به را موبايل هايداده سازيپنهان و استتار هايبرنامه ،يتيامن محصولات

 محصولات از يكي به مجهز را تلفنش كاربر اگر اين بر علاوه. كنند جلوگيري هابرنامه اين دانلود از توانند

 و ردهك قطع را تشرك شبكه اب او باطترا توانندمي شتريب محصولات اين كند، 1همراه ابزارهاي مديريت

 به يا انتخابي طور به را دستگاه تواندمي شبكه مدير ،گذشته اين از ؛نمايند قرنطينه را كاربر ترتيب بدين

 شبه هايويژگي گنجاندن به شروع همراه ابزارهاي مديريت محصولات همچنين. كند حذف كامل صورت

DLP پست يلهيوس به ارسال امكان دوش كپي دينبا كه ياداده به تا اندكرده خود محصولات در 

 هم را شركت يكيالكترون پست از يبردار يكپ امكان يحت و نداده را متن پردازهواژ ليفا اي كيالكترون

 .ندهد

 

 

 هچكید

                                                            

1 Mobile Device Management 
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 و دمقص در را هاداده نيا انتقال، زمان در داده سازيپنهان رفتارهاي شناسايي جاي به است بهتر امروزه

. است زمان طول در ييشناسا يابزارها تكامل جهينت ،كرديرو نيا و كرد شناسايي ييهان كاربر انهيرا روي

 قضايي بازرسان قيتحق يهيپا بر شده پنهان يداده وجود از جاماندهبه شواهد و آثار ،شناسايي هايروش

 يهاداده زيآنال و يبررس براي قانوني ليتحل و هيتجز ابزارهاي ،شرفتهيپ محصولات اكثر بنابراين،. باشدمي

 (. 5-11 شكل) دارد را مشكوك يهاانهيرا در موجود

 
 داده سازیپنهان شناسايي ابزارهای کارايي: 5-11 شكل

. رنددا جاسوسي چون حملاتي برابر در محافظت براي بيشتري تمايل هاشركت زمان گذشت با

 نظارت ابزار الكترونيكي، كشف ،1ميزبان هيپا بر نفوذ از پيشگيري يهاستميس ها،ويروس آنتي نظير ابزاري

 ويروس آنتي فروشندگان از برخي. بخشدمي بهبود را هابرنامه نيا شناسايي ييتوانا يهمگ ،انسجام بر

 كشف بزارهايا. كردند متناوب يداده هايجريان نظير سازي،پنهان رايج هايمحل اسكن به شروع

 روي هاآن وجود شناسايي و معين هايفايل بنديطبقه يهايمش خط تعيين امكان پيشرفته الكترونيكي

 در موجود داده يآن تحليل و تجزيه محصولات اما. نداهساخت فراهم مديران براي را رمجازيغ هايتاپدسك

 راه هنوز ها،داده سازيپنهان عملكرد يا شده پنهان هايداده مدارك و شواهد شناسايي اساس بر 2انهيرا

 فايل، انسجام بر نظارت ابزار و ميزبان هيپا بر نفوذ از پيشگيري يهاستميس مثلاً،. دارد تكامل تا يدراز

 باز Win Hex در را PDF فايل كاربري اگر. اندنشده يكربنديپ ايبرنامه ياستفاده سوء شناسايي براي

 عملكرد اين كردن بلوكه ييتوانا نظارتي ابزارهاي اين زياد احتمال به يد،نما پنهان را هاداده و كند

 . اشتد دننخواه را يرعاديغ

 كردن مدل كه رسدمي نظر به داده، سازيپنهان هايروش يگسترده يپهنه گرفتن نظر در با

 يچگونگ و ينگاردهيپوش يهاروش تمام گرفتن نظر در از ترموثر اريبس داده سازيپنهان يهاوهيش

                                                            

1 Host-based intrusion prevention 

2 Data-at-Rest Live Analysis 
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 عملكردهاي و رفتارها از ترتيب بدين و داد ارتقاء را عاملستميس توانمي پس. بود خواهد هاآن عملكرد

 در هافايل سازيپنهان امكان بايد عادي كاربر آيا مثال، عنوان به. كرد جلوگيري بدافزارها يناخواسته

 روي بر را شده شناخته استتار يبرنامه توانديم نهايي كاربر آيا باشد؟ داشته را ينيگزيجا ستميس ليفا

-دستگاه در مديريت يهايمش خط ،موجود هايعاملسيستم يلهيوس به ؟كند نصب خود موبايل يا انهيرا

 يرفتارها گونهنيا. است ساده بسيار رفتارها نوع اين كردن ممنوع و كنترل شناسايي، امكان موبايل، يها

 ،ييشناسا قابل ترراحت اريبس ليموبا تيريمد استيس يكربنديپ اي عاملستميس يلهيوس به كاربران

 .هستند منع و كنترل

 كارايي تا كرد ادهيپ يآزمايش يشبكه يك در بايد را كتاب اين در شده انيب هايوسناري از بسياري

( ييناكارا اي) كارايي ،نخست شيآزما اين به. گيرد قرار بررسي مورد شبكه در عمق در دفاع يهايفناور

 ينتيجه از استفاده با محصول يسازنده تيم سپس، ؛گرفت خواهد قرار آزمايش مورد محصولات از يك هر

 بر آن اعمال با و جراا را فارمر وان روش. كندمي سفارشي و تنظيم تقويت، را محصول آزمايش، اين

 كردن پنهان براي آن از و هدرك دانلود را اهداده سازيپنهان يبرنامه تواندمي طراح تيم داده، سازيپنهان

 آنتي ،يمحتوا فيلتر ،(NGFW) آتش يديواره بعدي نسل آيا كه كند تعيين و نمايد استفاده هاداده

به و دانلود نيا يشبكه در محصولات ساير و مخرب افزارهاينرم برابر در محافظت سيستم ويروس،

 توانمي www.jjtc.com/steganagraphy/tools سايت رد. نه يا كنديم شناسايي را آن يريكارگ

 يبرا اهبرنامه اين افزودن امكان مدير به پيشرفته محصولات. نمود دريافت را استتار رايج هايبرنامه ليست

 . دهدمي را فيلترها شناسايي

 ساير و انسجامي نظارت ميزبان، بر يمبتن نفوذ از پيشگيري سيستم كارايي ميزان تعيين براي

 را ستميس واكنش و كرد نصب را ضرربي استتار يبرنامه توانيممي استراحت، در داده نظارت ابزارهاي

 . كرد آزمايش دوباره و اصلاح ديبا ار شودنمي يشناساي كه را آنچه هر .كرد يابيارز

-تاپلپ روي مخرب كاربر رفتارهاي حليلت و تجزيه در ايفاصله كه رسدمي نظر به خلاصه طور به

 Volume در داده سازينپنها بتوانند بايد كاربر آيا مثال، عنوان به. دارد وجود هاتاپ دسك و ها

Shadow Copy روي مخفي لينوكس يپوشه يك يا دهد انجام را شانتاپلپ ويندوز يرو Mac هاآن 

 كند؟ ويرايش 16 يمبنا ويرايشگر يك در داده سازيپنهان يابر را ورد فايل بايد كاربر يا كند؟ ايجاد

 ناديده از مخرب كاربران تا شود گنجانده امنيتي محصولات بيشتر در بايد رفتارها گونهنيا شناسايي

. باشند شده امضا بايد هافايل ،لتااص و انسجام از اطمينان حصول براي. ردبازدا بومي يهايفناور گرفتن

http://www.jjtc.com/steganagraphy/tools
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-مي نجاما غيره و هاايچندرسانه ،Adobe PDF هاييلاف وورد، ميكروسافت لياف براي ديبا يبررس اين

-پنهان هايروش شناسايي براي شانتوانايي ارتقاي و تكامل براي بيشتري مجال امروزي محصولات. شود

 الح در داده در را داده سازيپنهان هايروش كه محصولي دو هر براي فرصت اين. دارند داده يساز

  . كندمي صدق كنند،مي شناسايي انتقال حال در داده همچنين و استراحت
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 همدوازد فصل

 

 

 

 

 

  آينده به ینگاهمین و گذشته به ینگاه
 .داشت خواهد فعال حضوری سازی،پنهان هایوهیش یپهنه در همواره ،شهايويژگي یواسطه به استتار

 و سازیپنهان یزمینه در بیشتر توانايي دارای استتار كه دهدمي نشان رمزنگاری و استتار یمقايسه

 انتشار به كماكان هاداده سازیپنهان. سازد آشكار را هاآن ،كننده ريافتد كه است زماني تا يپنهانمان

 محصولاتي در پنهان هایRFID از. دهدمي ادامه ما یروزمره زندگي هایعرصه تمام در خود یگسترده

 پنهاني يول شناسايي قابل اطلاعات هاآن یشدهچاپ یهاصفحه در كه ييهاچاپگر تا گرفته مخرييم كه

 سازیپنهان عمل. هستند ما روزمره زندگي در پنهان هایداده نفوذ از حاكي همه و همه دارد، ودوج

 .باشیم خبربي هاآن از بسیاری از است ممكن حتي كه شودمي انجام گوناگوني هایشیوه به هاداده

 و هستیم سیمبي ارتباطات و موبايل هایدستگاه روزافزون رشد شاهد گذرد،مي 21 قرن از هرچه

 كاربر چشم از دور به. میهست هاداده سازیپنهان از ينينو كاربردهای و اشكال شيدایپ راهبهچشم روزه هر

 دوربین، نوع ،یبردارعكس محل GPS مختصات یدربرگیرنده هوشمند، تلفن با شده گرفته عكس عادی،

 ارتباطات اخیراً. باشدمي عكس خلدا در شده پنهان شناسايي قابل اطلاعات ساير و تلفن سريال شماره

 از هاتهبس كه منبعي جزئیات كدها، اين. اندشده یاشبكه هایبسته هدر در شناسايي كد دارای سیمبي

 از. هستیم ليموبا ارتباطات در بیشتری هایپیشرفت منتظر ما چند هر. ندنكمي بیان را اندشده ارسال آن

 از زيادی تعداد داخل در مخفیانه هایقالتان و قانوني سیميبي اطاتارتب شاهد نظامي، كاربردهای دگاهيد

 كمسیون 1راديو اطلاعات ضد بخش یلادیم 1942 سال در مثال، عنوان به. ايمبوده ساختگي هایانتقال

                                                            

1 Radio Intelligence Division (RID) 
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 امنیت سرويس نیروهای به آلمان، جاسوسي هایشبكه شناسايي برای 1متحدهالاتيا فدرال ارتباطات

 ایدامنه روی هاسیگنال آوریجمع برای رندهیگ دستگاه يك شامل لازم تجهیزات. وستندیپ بريتانیا راديو

 شناسايي یبرا هاساختمان از بازرسي هنگام كه است يدستگاه مثل كه Snifter يك و هافركانس از

 از ماه چند طي كه هاييفركانس روهاین نيا. هست هم حمل قابل و كننديم استفاده آن از سیگنال مبدأ

 در یرعادیغ هایسیگنال تا ندكرد بررسي و اسكن را است آمده دست به قانوني ظاهر به هایانتقال

 به ترمفصل بررسي یبرا را شده كشف هاناهنجاری سپس ؛دباش نداشته وجود هم پیشین هایاسكن

 جمله از ؛شد آوریجمع هانازی اتیعمل مورد در زيادی اطلاعات كار،نيا با. دادند گزارش بالاتر مراجع

 هایآنتن به جهزم و( چمدان يك اندازه به) گیرنده -فرستنده دستگاه با یابزار وجود بر دال يمدارك

 به آن، با یناز جاسوس كي كه گنالیس انتشار یحوزه كردن كم برای فیضع سیگنال قدرت با دار،جهت

 و كردند رمزگشايي و آوریگرد را كدها انواع متفقین ها،تحلیل و تجزيه پیشرفت با. كردمي سفر جا همه

 . شد آشكار متفقین برای هانازی هایپیام از بسیاری یمحتوا ها،يياشگرمز اين با

 ايجاد را خود 2سیپل فونك نیز هاآن شدند، آگاه( AXIS) اكسیس هایتاكتیك از هایناز وقتي

 هایشبكه هانازی اصل، در. است شده گرفته بازی يا سیپل و راديو يا فونك یكلمه از سیپل فونك. كردند

-يم ارسال ساختگي اطلاعات اقعو در اما رسیدمي نظر به قانوني هاشبكه اين. كردند ايجاد ایتله راديويي

 حمله آماده را خود سربازان تا شد باعث كردند، شناسايي را هاشبكه نيا گنالیس متفقین وقتي. كردند

 به حمله ضد برای حمله موقعیت نییتع يا اهدافشان درك برای را متفقین ها،نازی ترتیب بدين. نمايند

 دست از شده یورگردآ اطلاعات به نسبت را تمادشاناع متفقین، شد باعث امر اين. گرفتندمي بازی

 است ممكن. انداختند راه به را خود راديويي بازی ،هانازی كردن گمراه یبرا نیز هاآن اينكه تا بدهند،

 قانوني هایانتقال شكل به تواندمي هابازی اين. يابد گسترش نیز مدرن يراديوي هایبازی هم امروزه

 در مانند كه هاييانتقال درون شده گنجانده هایانتقال يا ساختگي هاینتقالا داخل در شده پنهان

 .شوديم انداخته دور سمع استراق انداختن

 روشیپ هايچالش

 هانيج جنگ در پوچ رمزهای از هاآلمان استفاده تا گرفته باستان عصر در دماراتوس از تاريخ، گواه به 

 استتار یهاوهیش و هاداده سازیپنهان از همواره ،Shady Rat عملیات در هاروس جاسوسي و دوم

 .است يافته تكامل هم زمان مرور به و شده ادهفاست

                                                            

1 United States Federal Communication Commission (FCC) 

2 Funk Spiel 
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 سازیپنهان یپیشرفته داتيتهد شود،مي عرضه اندرويد و دپآی مانند جديدی هایدستگاه قتيو

 هایفايل ديجیتال، تصاوير یینهزم در كه گونههمان و كنديم ييخودنما سرعت به نیز استتار و هاداده

 هایفناور اين پيدرپي كرديم، مشاهده عاملستمیس خود یهاليفا و مجازی هایماشین ای،چندرسانه

وحشت تبهكار، هایسازمان ،گرهارخنه بدافزارها، كنندگاندیتول نیاز، نيابنابر ؛شوندمي روزبه و دگرگون

 یهاشیوه تنها نه قطعاً ،خود یهافعالیت كنترل و دستوراتشان یسازپنهان برای هادولت و هاافكن

 .دنيابمي تكامل و گسترش هم هاداده سازیپنهان پیشرفته هایروش ساير بلكه ،ینگاردهیپوش

 در هاداده سازیپنهان پیشرفته هایروش از تركیبي شامل است ممكن روشیپ یهاچالش بنابراين

 : باشد زير هایحوزه

 ابری سباتمحا 

 سازی مجازی 

 هاداده انيجر پیشرفته هایپروتكل 

 هاابرداده 

 داده هایپايگاه 

 سیمبي یهاشبكه هایپروتكل 

 هوشمند هایتلفن و هاتبلت 

 

 جديد ييافته -سیمبی فناوري
 كوتاهي مانز مدت در كه ایگونه به هستند رشد حال در زيادی سرعت با سیمبي یهایفناور هاپروتكل

 هایگونه و 3G، 4G بلوتوث، فای، وای. ايمكرده عادت حوزه نيا در روزانه یهاینوآور به پیش از بیش

 هایداده در هایفناور اين بر نظارت برای مانيهاناتواني يا توانايي خصوص در را ما هایفناور اين ديگر

 ممكن كه هاييداده زمینه در هاشبكه اين رب نظارت برای ياندك یهایفناور. كندمي زدهشگفت پنهان

 . دارد وجود پروتكل هدرهای خود حتي يا( pay loud)يارسال بسته دنباله است

 انتقال راهكار عنوان به Beacons از ستفادها با فایوای پروتكل در پنهان هایداده انتقال امكان

 است يفن Stuffing فرستنشان. كرد جاداي را روش اين مايكروسافت شركت ،واقع در ؛دارد وجود داده

عيتوز شكل به غاتیتبل انتقال برای توانمي را فایوای فرستنشان بسته يك اطلاعاتي عناصر آن در كه

 یويژه Kmart يك را آن توانمي. كرد استفاده همسايه هوايي حريم در فای وای هایدستگاه در شده

 از تا كنید دانلود را موبايلي یبرنامه كه است شكل اين به هااهفروشگ در آن دكاربر. كرد تلقي آبي نور
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نشان یبسته يك در را تبلیغاتي یهايآگه ،فایوای شبكه. شويد آگاه فروشگاه اجناس یويژه هایقیمت

 زانیم توانديم برنامه نيا با كاربر و كندمي ارسال وی برای دارد وجود كاربر موبايل هك جايي به و فرست

 . دينما مشاهده كاربر برای را اجناس يفیتخف قیمت يا وپنك

 استفاده كارآمد طور به روش همین از توانیممي پنهان، هایداده انتقال در وهیش اين یریكارگبه با

 1فروشنده خاص اطلاعات برای را بايت 256 از بايت 253 از استفاده امكان متن نيا یهاداده بخش. كنیم

 .(1-12 شكل) سازدمي فراهم

 
 فاي واي فرستنشان بسته: 1-12 شكل

 سری يك در ارسال برای ( كوتاه برد عامل ارتباطات) SPAC دستگاه از توانيم مدرن عصر اين در

 گیرنده دستگاه روی دريافتي پیام سپس ،كرد استفاده هستند، تربزرگ پیام حامل خود كه هاييبسته از

 .(2-12 شكل) دينما ينيبازآفر را يارسال امیپ تا. گرددمي متصل هم به دوباره

 
 Stego Stuffing: 2-12 شكل

 و شدمي نوشته رايانه روی پیام تدااب. كرد اختراع یلادیم 1970 سال در شوروی را SPAC دستگاه

 سیگار بسته يك از تربزرگ كمي كه دستگاه اين. شدمي منتقل SPAC كوچك فرستنده يك روی سپس

 نزديك -متر 100 حدود– كافي یاندازه به گیرنده كه وقتي. دافرستمي كوتاهي برد معرفي سیگنال است،

                                                            

1 Vendor- Specific information 
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 منتقل را يهمگان بخش شكل به را ارسال منتظر یهاپیام و برقرار طارتبا آن با SPAC فرستنده د،شيم

 . دركمي

 Microsoft Research’s Beacon Stuffing یمقاله از گرفتن الهام از با دهیممي ترجیح

 یدوباره ينیبازب و نتايج دريافت با تواندمي گیرنده. بنامیم Stego Stuffing ترشرفتهیپ فن را روش اين

 ،كوچك هایپیام انواع فرستادن برای توانمي روش اين از. سازد آشكار و استخراج را پنهان پیام ،هاآن

 به و خلاصه توانمي را تربزرگ هایپیام. كرد استفاده غیره و فوری رسانپیام شبه یگذارقفل هایكیبتر

-روش. فرستاد مرحله چند در را آن aireplay- ng  چون ابزاری از استفاده با يا و نمود ارسال بارهكي

 نشان را Wire Shark از استفاده با پیام ارسال زير مثال. اندنهايتبي وهیش نيا به ارسال گوناگون یها

 .(3-12 شكل) دهدمي

 wirashark افزارنرم يلهیوس به شده برداشته Stego Stuffing بسته: 3-12 شكل

 

 هم سیمبي پروتكل هایويژگي ساير ،فای وای راستانداردیغ هایكانال در فركانس پرش بر علاوه

 یشبكه هیچ به كه ایگیرنده دستگاه با فوق مثال در علاوه، به. شود سیمبي IPS شناسايي مانع تواندمي

 شدن ترمشكل باعث كه داديم انجام قاعدهيب شكل به كاملاً ارتباط یبرقرار در و نبوده متصل سیمبي

 عملاً گیرنده شناسايي كه گفت توانمي يحت ،شديم میسيب شبكه یوسیله به فعالیت شناسايي

 .است رممكنیغ
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 سیمي هایشبكه برای عمق در دفاع راهبُرد یسازادهیپ یبرا را امكانات یاهيگردآ هاشركت شتریب

 هایدستگاه از بیشتر تعداد نظر از كه رسیممي موبايل هایدستگاه به وقتي اما ،دارند اریاخت در خود

-بي كه امر اين. شويممي وروبر پنهان هایداده شناسايي ضعف با هم باز است، میس یلهیوس به متصل

-سیستم اگرچه. است اهمیت حائز بسیار است دشمن خطوط میان در ارتباط برقراری یپايه روش سیم،

 هایدستگاه شناسايي برای بیشتر هاسیستم اين اما اند،كامل بسیار سیمبي نفوذ از پیشگیری های

 حوزه، اين در. اندشده طراحي هاپروتكل از استفاده سوء و هادستگاه ساير به سیمبي حملات ،1سركش

 هایتكنیك پیدايش منتظر توانیممي حتي. دارد وجود سیمبي شناسايي یهایفناور به روزافزوني نیاز

 ،3G مجازی، فای وای بلوتوث، فای، ایو شامل سیمبي هایپروتكل از فادهاست با داده سازیپنهان بیشتر

4G برای سیمبي موقت هایشبكه از كه روسیه، جاسوسي اخیر وردم در كه گونههمان. مباشی غیره و 

 . دارد وجود كماكان نیاز اين كه شوديم مشاهده ،شد استفاده سری اسناد انتقال

 

 متقابل اقدام يك قالب در استتار از استفاده
 به هايمانسیستم چگونه كه ستا ایتاريخچه به بازگشت هايمانسیستم از دفاع یزمینه در گزينه يك 

 عنوان به ،استتار یهاروش هایييتوانا یریكارگبه با .گرفتند قرار حمله مورد گانهیب اي یخود یلهیوس

 ها،طرح بزرگ، هایشركت در اسناد سرچشمه و وجود ماهیت ،هاويژگي ت،یامن توانیممي متقابل عمل

 است 2شناسايي قابل شخصي اطلاعات محتوا كه ایداده هایپايگاه حتي و معنوی مالكیت با یهاييدارا

 . دهدمي نشان را كار نيا یشد ساده ینما 4-12 شكل. میببخش بهبود را

                                                            

1 Rogue Devices 

2 Personal Identifiable Information (PII) 
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 متقابل عمل يك عنوان به استتار: 4-12 شكل

 

 تصوير گسترده، صفحه فايل ،هادستورالعمل و اسناد از یاچكیده سند، كي توانديم یمجاز كاربر

 نشانگر حاوی بايد هاليفا اين كه است نيا بر فرض. كندمي ايجاد را غیره و یاچندرسانه فايل ديجیتالي،

 كل در را پنهان نشانگرهای سرور و شودمي ارسال Stego سرور به اصلي ليفا. دنباش دشانیتول منشأ

 باز شود، داده تغییر يا دستكاری ليفا اگر حتي كه اندشده گنجانده ایگونه به نشانگرها. گنجاندمي هدف

 نشانگرها محتوای وجود، اين با رسد،ب نظر به واترمارك شبیه است ممكن روش نيا. مانندب باقي نشانگرها

( غیره و انقضا تاريخ محرمانه، اطلاعات توضیحات، زمان، برچسب محل، مالكیت،) ماهیتي اطلاعات حاوی

 شكل به شود،مي منتشر سازمان كل در ديجیتالي اردمو ساير يا فیلم، تصوير، سند، كه وقتي و است

 اعمال يمش خط و كنند شناسايي را نشانگرها تواننديم سازمان در موجود امنیتي یهابخش یراهبُرد

 . كنند تعیین را ليفا انسجام اعمال و يعزتو آشكارسازی، دسترسي، كنترل كه نمايند

 و اطمینان قابلیت اساس بر نتوامي را هستند مبدأ نشانگرهای فاقد كه غیره و تصاوير اسناد،

 تعیین( يمش خط یمبنا بر) دنتوانمي میزبان هایستگاهد حتي. نمود یگذارنشانه و شيپو ،پذيریكنترل
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 زيرا د،نيانم پردازش يا قرنطینه كنترل، را منشأ نشانگر بدون يا ديجیتالي موارد چگونه كه كند

-فايل تصاوير، كیفیت بر نشانگرها ديگر، عبارت به) ندارند ليفا یعاد عملكرد بر یتأثیر پنهان نشانگرهای

 تلقي مزاحم اهداف اين روزمره ردككار در زيرا ندارند تأثیری هاداده پايگاه يا ناداس ،یاچندرسانه های

 (.شوندنمي

 مورد یهابرنامه و انسجام محرمانگي، از يسطح چنین برای استتار هایشیوه سودمندی آزمايش با

 .دهیدمي ارتقا را خود سايبری هایساختريز در دسترسي قابلیت و اطمینان

 افزايش با. است استوار تهديدات رفعالیغ شناسايي بر سايبری امنیت فعلي ازوكارهایس از بسیاری

 ،هاسازمان نيا از برخي و است شده ترمشكل روش اين اجرای ،هاآن پردازش سرعت و هاشبكه تعداد

 یهابرچسب و امنیتي یهاداده یلهیوس به ستيبايم پس. اندداده گسترش را شبكه در ترافیك توزيع

 سازوكارهای یسازادهیپ به كمك برای هم هاييروش شد، خواهد شبكه كارايي بهبود موجب كه الويتي

 .میكن فراهم شبكه در امنیتي

 

 آتی و فعلی یبیترک تهديدات

 و كشف از زيگر یبرا خود تكامل به تریپیچیده هایوشر به هاداده سازیپنهان كه رودمي انتظار

 باشدمي هاتكنیك اين از وردـم دو از بیش يا دو از تركیبي ها،روش اين از برخي. دهدمي ادامه ييشناسا

 (. 5-12 شكل) 

 
 مرکب تهديدات: 5-12 شكل

 

 يدگرگون خود توانندمي نیز هاداده سازیپنهان هایبرنامه ويروس، مانند دقیقاً :شكلي چند 

 به) زنديبگر throw- off امضای اساس بر شدن ييشناسا نمودن پنهان هنگام تا داده انجام
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 اجرا زمان در اجرايي هایفايل در را هاداده گوناگون هایهشیو به كه Haydan مثال عنوان

 (.كند پنهان

 داده ساختن پنهان برای مرحله چند يا روش چند از داده سازیپنهان نوع اين :یچندبعد 

-ارزشكم در هاداده یجاساز روش از استفاده با نخست مواردی، چنین در. كندمي استفاده

 ایداده جريان از استفاده با را فايل نيا سپس نموده، پنهان را داده ،حامل ليفا تیب نيتر

 . ودنم رهیذخ Volum Shadow Copy در يا و پنهان عاملستمیس ديد از جايگزين

 گوناگون ارسال چند يا حامل فايل چند از هاداده كردن پنهان برای هارنامهب برخي :يپراكندگ 

 یسازپنهان شیوه، اين در است ممكن گذشته، اين از. دكننمي استفاده هاييروش از هاانتقال

 كردن سردرگم یبرا يارسال یهاليفا پنهان هایداده بدون ایتله هایفايل يا هاانتقال

 .شوديم اضافه يحفاظت یهاستمیس

 ساير حالنیدرع ،كرد پنهان فايلي رد دادهای كه است اين مشتق روش از شكل يك :مشتق 

 مثال عنوان به) دنمو دستكاری  (throw- off) گربررسي شكل به يسردرگم یابر را هافايل

 یاديز تعداد اي كند رییتغ يهمگ يدسترس زمان و خيتار نيآخر تا بازكرده را یاديز یهاليفا

 .داد رییتغ را هاليفا از

 با جديد اینمونه اما دارد، ایگسترده تعريف تهديد اين اگرچه :پیشرفته و يشگیهم تهديد 

 فرمان آخرين و كندمي دريافت را پنهان هایداده حاوی هایعكس كه Shady Rat اتیعمل

 .است شده گنجانده آن در IP هایآدرس يا هاURL كنترل و

 

 و رفتاری الگوهای كه شناسايي یهایفناور شد، گفته كاهش هایاستراتژی فصل در كه گونههمان

 یهایفناور بهترين كنند،مي شناسايي را داده سازیپنهان هایتفعالی به مربوط اكتشافي هایروش

 راه كه گفت توانمي جمله يك در. شوندمي محسوب يبیركت یاهتهديد اين با ييارويرو برای سازگار

 . است چندگانه شناسايي هایروش از استفاده مركب تهديدات با ييارويرو

 

 چكیده
 شناسايي از گريز برای و كرد حك چوب روی را سری پیام ونهچگ كه اين و دماراتوس داستان به نگاهي

. كنیممي تعجب است شده طي سال2500 مدت به كه طولاني راه از ساخت، آغشته موم به را آن ،پیام

 خصوصي هایسازمان هایدارايي از حفاظت یزمینه در كه سايبری امنیت نخبگان از گروهي برای اخیراً
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 مطرح را زير ساده هایپرسش  و رديمك برگزار كنفرانسي كردند،مي فعالیت ادنی سراسر در دولتي و

 :نموديم

 عنوان به را عكس آن سپس و كند پنهان عكس يك داخل را اطلاعاتي ایبرنامه يا كسي اگر-

 از مقدار چه كند، ايمیل امروزی موجود هایمحافظت ترينپیشرفته با عادی هایكانال یوسیله به پیوست

  شود؟مي بلوكه هاپیام ناي

 2500 از بیش دماراتوس كه است يپنهان شكل به پیامي ارسال تكرار انگریب پرسش اين واقع در

 اعلام دادن پاسخ برای هم نفر يك حتي .رددا ادامه هم امروز به تا و داد انجام موفقیت با پیش سال

 . نكرد آمادگي
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